BAB |. PENDAHULUAN

1.1. Latar Belakang Masalah

Malware merupakan suatu program yang diciptakan oleh seseorang dengan tujuan
tertentu, namun biasanya dalam penggunaannya, malware digunakan dengan
tujuan untuk mengubah, merusak, bahkan mencuri data yang dimiliki oleh korban
sehingga pelaku dapat menggunakan data yang didapatnya dengan tidak
bertanggungjawab. Tidak ada data akurat mengenai asa mula malware
diciptakan, namun pada tahun 1983 virus komputer modern pertama kali digagas
dan diresmikan oleh Fred Cohen, seorang mahasiswa pascasarjana USC. Pada
November 1983, Cohen mendokumentasikan virus pertama kali, yaitu virus
komputer yang dapat mereplika diri sendiri dengan meng-inject program virus

terhadap “host” program atau dokumen.

Honeypot adalah suatu sistem yang dapat digunakan untuk mengelabui serangan
hacker, bailk berupa bot maupun pengiriman malware yang diciptakannya.
Sehingga, Honeypot dapat meminimalisir serangan hacker pada jaringan internet.
Sistem Honeypot sengaja diciptakan untuk diserang oleh attacker, sehingga
serangan yang diperoleh dapat diteliti dan dianalisis. Ha ini berguna untuk
menciptakan sistem keamanan lainnya yang lebih baik dari sebelumnya. Serangan
hacker yang dianggap sebagai ancaman oleh Honeypot akan dikumpulkan dan

menjadi log - log yang dapat digunakan dan dipelgari, sehingga pola serangan



dan persebaran yang dilakukan oleh seorang hacker dapat diketahui. Sistem
Honeypot dalam menangkap serangan dari attacker berupa malware, namun
sistem Honeypot tidak menampilkan laporan mengena data-data malware yang
tertangkap. Sehingga, perlu adanya analisis dengan menggunakan surface analysis
untuk mengetahui jenis dari malware yang tertangkap pada sistem Honeypot, agar
dapat melakukan tindakan lanjutan terhadap malware yang tertangkap di sistem

Honeypot.

1.2. Rumusan Masalah

Berdasarkan uraian dari latar belakang masalah, maka dapat diambil rumusan
masalah, yaitu: Bagaimana penerapan metode surface analysis dalam

mengidentifikasi malwar e yang tertangkap pada sistem Honeypot.

1.3. Batasan Masalah

Batasan masal ah pada penelitian ini dipaparkan sebagai berikut :

1. Andisis dilakukan dengan menggunakan surface analysis dan dynamic
analysis, yaitu mempelgari is dari string yang terdapat malware.

2. Sampdl yang digunakan peneliti adalah malware yang terdapat pada sistem
Honeypot perusahaan ID-SIRTII, pada saat peneliti melakukan Kerja Praktek.

3. Samped malware yang digunakan hanya mewakili sedikit dari jumlah

malwar e yang tertangkap.



1.4. Tujuan Pendlitian

Berdasarkan uraian dari latar belakang masalah maka peneliti memiliki tujuan

penelitian, yaitu :

1. Menerapkan metode surface analysis untuk mengidentifikasi jenis malware
yang tertangkap pada sistem Honeypot.

2. Membuat aplikasi pengecekan malware menggunakan pemrograman Visual

Basic.

1.5. Manfaat Pendlitian
Adapun manfaat dari penelitian ini, yaitu :

1. Mengidentifikasi jenis malware yang terdapat pada sistem Honeypot.

2. Mengenalkan metode malware analysis dalam mengidentifikas jenis
malware.

3. Hasil identifikass malware dapat diterapkan dalam pengembangan anti
malware.

4. Sebagai referensi bagi peneliti lain yang ingin melakukan penelitian dalam

bidang keamanan jaringan dan keamanan sistem komputer.



