BAB Il. TINJAUAN PUSTAKA

2.1. Malware

Malicious software atau sering disebut dengan malware merupakan suatu program
yang bertujuan untuk merusak, mengambil atau mengubah data - data yang
dimiliki orang lain dengan tujuan tertentu, agar informasi - informasi yang didapat

dimanfaatkan untuk kejahatan. (Arifianto, 2009:1)

Malware memiliki beberapa klasifikasi umum, contohnya seperti : Virus, Worm,
dan Trojan. Sedangkan jenis lainnya seperti : Backdoor, Adware, Keylogger dan

lain-lainnya, masuk ke dalam sub jenis dari Virus, Worm dan Trojan.

Pada awa kemunculan malware (Virus, Worm, dan Trojan) dalam jaringan telah
berevolus melalui serangkaian inovas yang berkelanjutan, sehingga

menyebabkan penyebaran semakin |uas.

2.1.1. Virus

Virus pada umumnya merupakan program biasa sgja, namun memiliki perbedaan
tujuan dengan program lainnya. Virus senggja diciptakan dengan tujuan untuk
merusak sistem komputer milik orang lain, biasanya penciptanya hanya

mementingkan popul aritas semata.



Selain memiliki kemampuan untuk menyebabkan gangguan maupun kerusakan,

virus juga memiliki kemampuan dasar, seperti :

1. Kemampuan untuk menambah jumlah dirinya, yaitu kemampuan untuk
menduplikasi jumlah dirinya, sehingga menambah jumlah persebarannya.

2. Kemampuan untuk menyembunyikan diri, yaitu kemampuan untuk tidak
terldu dicurigai oleh korban, sehingga korban tidak sadar, jika sistem
komputer yang dimilikinyatelah terinfeks oleh virus.

3. Kemampuan untuk memanipulasi diri, yaitu dengan cara mengubah sistem
dari keadaan normal, sehingga virus dapat menjadi sesuai dengan tujuan

penciptanya.

Dari awal terciptanya virus, biasanya virus hanya menyerang file berekstensi
.COM dan .EXE. Namun, mengikuti perkembangan yang ada, belakangan ini
telah tercipta virus yang dapat menginfeksi boot sector. Sekali media
penyimpanan ini dilakukan untuk booting, maka virus pun akan menyebar ke

seluruh bagian memori dan siap menginfeksi media penyimpanan lainnya.

Kebanyakan dari virus saat ini menginfeksi dan melakukan pemblokiran terhadap
Task Manager dan Registry Editor. Task Manager dan Registry Editor
dimanfaatkan oleh virus induk sebagai tempat untuk melindungi diri agar tidak

terdeteks oleh korban dari virus tersebut. (Resha, 2007)

Dalam pembuatan virus dibedakan menjadi dua tingkatan bahasa pemrograman,
yaitu low-level dan high-level. Bahasa pemrograman yang termasuk ke dalam
tingkatan low-level, yaitu bahasa mesin dan assembler, sedangkan tingkatan high-

level, yaitu : Pascal, Visual Basic, Delphi, dan lain - lain.



2.1.1.1. Virus Kangen

Salah satu contoh virus, misalnya virus Kangen. Virus ini dibuat dengan bahasa
pemrograman Visual Basic. Virus tersebut dapat dibilang hanya merupakan
program biasa sga seperti program lainnya, hanya sgja memiliki tujuan yang
sangat buruk, yaitu merusak sistem komputer milik orang lain. Beberapa akibat

yang dapat ditimbulkan oleh virus Kangen, yaitu :

1. Virus Kangen membuat 3 (tiga) file pada directory system dengan nama:
a CCAPPSEXE
Virus Kangen menyembunyikan file dengan menggunakan icon
MS.Word, dengan ukuran file sebesar 64 KB.
b. Winlog disembunyikan, bahkan tidak dapat diaktifkan.
c. Kangen.exe

Virus Kangen mengelabui korban dengan menggunakan icon MSWord.

2. Virus Kangen menambah 2 (dua) nilai padaregister dengan nama:
a CCAPPS
b. LoadService
Padalokas register:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current_version\Run

3. Virus Kangen memblok akses registry editor (regedit) dan task manager
dengan menambah 2 (dua) string :
a. DisableRegistryTools

b. DisableTaskMgr



4.

Dengan nilai registry:

HKEY_CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\Policies\

System

Virus Kangen mengubah atribut data dokumen menjadi tersembunyi (hidden),
dan kemudian menggandakan file “kangen.exe” dengan meniru icon dari

MSWord.

2.1.1.2. Virus Solow

Contoh lain virus, yaitu virus Solow. Virus Solow memiliki algoritma sebagai

berikut :

1

2.

3.

4.

5.

Membuat file induk.

Menulari drive lain.

Mengubah registry untuk meningkatkan pertahanan virus.
Membuat autorun.

Payload.

Selanjutnya, skrip virus Solow akan dijelaskan pada Lampiran A “Skrip Virus

Solow”.

2.1.2. Worm

Worm atau cacing komputer merupakan suatu program yang dapat menggandakan

dirinya sendiri pada sistem komputer. Berbeda dengan virus, worm tidak

memerlukan induk inang sebaga media untuk dapat diinfeksinya. Worm dapat

menggandakan diri dan menyebarluaskan infeksinya dengan memanfaatkan celah

keamanan jaringan komputer (LAN/WAN/internet).



Worm memiliki kemampuan yang lebih baik daripada virus, selain dapat
menggandakan dirinya melalui celah jaringan, worm juga dapat mencuri
data/dokumen, email, bahkan worm dapat merusak ataupun membuat file yang

diinfeksinya menjadi tidak dapat digunakan lagi.

2.1.3. Trojan

Istilah Trojan Horse (kuda Troya) diilhami oleh para hacker dari mitologi Y unani,
dimana dalam peperangan tersebut terjadi antara kergjaan Yunani melawan
kergaan Troya. Pasukan Yunani telah mengepung kergjaan Troya selama 10
tahun lebih, namun karena pasukan Troya cukup tangguh maka pasukan Y unani
sangat sulit untuk mengalahkannya. Kemudian, pasukan Y unani membuat strategi
dengan membuat kuda Troyan sebaga siasat untuk mengelabui pasukan Troya.
Kuda Troyan tersebut telah disisipi pasukan Yunani yang dapat menghancurkan
kergaan Troya, setelah kuda Troyan tersebut masuk kedalam kergjaan Troya.
Akhirnya, pasukan Yunani dapat mengalahkan kergiaan Troya yang sulit untuk
dikalahkan. Strategi penyerangan inilah yang pada akhirnya diadaptasi oleh para

hacker.

Trojan pada dasarnya menyerang dengan memanfaatkan celah dari TCP/IP,
namun beberapa Trojan juga telah dapat menggunakan UDP. Trojan dapat
menyembunyikan dirinya ketika telah menyusupi komputer korban, kemudian
mulai “memantau” di beberapa port untuk melakukan koneksi dan memodifikasi
registry. Selain itu, Trojan dapat melakukannya dengan menggunakan metode
autostarting. Hal ini dilakukan agar Trojan dapat mengetahui IP address korban,

sehingga hacker dapat terhubung ke komputer korban.



Sebagian besar Trojan menggunakan metode autostarting untuk melancarkan
serangannya, yaitu Trojan akan secara otomatis menyerang ketika sistem operasi

komputer dijalankan.

Beberapa celah pada file sistem yang dapat dimanfaatkan oleh Trojan adalah

sebagal berikut :

1. Autostart Folder
File sistem ini berada di lokas “C:\Windows\Start Menu\Programs\Startup”,
kemudian Trojan akan otomatis aktif di file sistem tersebut.

2. Win.Ini
File sistem Windows menggunakan “load=Trojan.exe” dan “run=Trojan.exe”
untuk menjalankan Trojan.

3. System.ni
System.Ini  menjalankan  “shell=explorer.exe”, kemudian menggantinya
dengan “Trojan.exe”. Hal ini yang menyebabkan Trojan aktif ketika
menjalankan “explorer.exe”.

4. Wininit.Ini
File sistem ini jika dijalankan akan menjadi auto-delete, sehingga Trojan
akan semakin sulit untuk terdeteksi.

5. Winstart.Bat
Trojan bertindak layaknya batch file yang normal, sehingga Trojan dapat
menyembunyikan dirinya dari korban.

6. Autoexec.Bat
File sistem ini digunakan Trojan untuk memanfaatkan file auto-starting DOS

(Disk Operating System).
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7. Explorer Start

Explorer digunakan Trojan yang akan aktif, jika Startup dijalankan.

Selain memanfaatkan celah dari file sistem, Trojan juga sering memanfaatkan

celah dari registry. Registry yang sering dimanfaatkan oleh Trojan, antaralain:

1. [HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run]
2. [HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Cur rentVer sion\RunOnce]
3. [HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices]
4. [HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices
Oncel

5. Registry Shell Open

a [HKEY_CLASSES ROOT\exefile\shell\open\command]

b. [HKEY_LOCAL_MACHINE\SOFTWARE\Classes\exefil e\shell\open\command

c. ActiveX Component

[HKEY_LOCAL_MACHINE\Softwaré\Microsoft\ActiveSetup\l nstalled

Components\KeyName]

Menurut Fred Cohen sebagal penemu virus modern pertama pada tahun 1983,
secara umum virus komputer adalah satu set instruksi yang mengandung
setidaknya dua subroutine yang melekat atau berada di dalam suatu program atau

file host.

1. Subroutine pertama.

Virus melakukan infeksi dengan mencari program lain dan melampirkan atau
menimpa salinan instruksi virus atau file program - program tersebut. Cara
seperti ini biasanya disebut sebagai metode “propagasi infeksi” atau “infeksi

vector”.



11

2. Subroutine kedua.
Virus membawa “muatan” yang menentukan tindakan yang akan dijalankan
pada host yang terinfeksi. Secara teoritis, virus dapat menyebabkan apa sgja,
misalnya penghapusan data, instalasi backdoors atau DOS (Denial of Service)
agen, atau serangan terhadap perangkat lunak antivirus.

3. Subroutine opsional ketiga.
Virus juga dapat menjadi “pemicu” yang memutuskan kapan harus

memberikan payload. (Prayitno, 2010)

2.2. Honeypot

Honeypot adalah suatu sistem atau komputer yang sengaja “dikorbankan” untuk
menjadi target serangan hacker. Oleh sebab itu, setiap interaksi dengan Honeypot
layak diduga sebagai aktivitas penyusupan. Misalnya, jika terdapat seseorang
melakukan scanning jaringan untuk mencari komputer yang wvulnerable, saat
mencoba koneks ke sistem Honeypot, sehingga Honeypot akan mendeteksi dan

mencatatnya, karena Honeypot tidak dirancang berinteraksi dengan user.

Honeypot merupakan senjata “orang-orang baik” yang membuat situas menjadi
lebih imbang. Tidak seperti IDS (Intrusion Detection System) atau firewall,
Honeypot tidak menyelesaikan suatu masalah, tetapi memiliki konstibusi terhadap
keseluruhan keamanan. Nilai konstribusinya bergantung pada bagaimana
pengguna menggunakannya. Sehingga, Honeypot tidak secara langsung mencegah
serangan (seperti firewall), tetapi bisa mengurangi intensitas serangan pada server
sesungguhnya. Honeypot memang hanya mempunyai manfaat kecil pada

pencegahan, tetapi sangat berguna untuk mendeteksi serangan.
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2.2.1. Potensi Pemanfaatan Honeypot

Honeypot mengumpulkan sedikit data, tetapi dengan nilai yang tinggi,
memungkinkan analisis dan respon yang cepat. Contohnya, Honeypot Project dari
suatu grup penelitian Honeypot hanya mengumpulkan kurang dari 1 MB data per

hari. Volume data tidak sebanyak log pada sistem firewall atau IDS.

Honeypot membutuhkan waktu yang sedikit lebih lama daripada firewall ataupun
IDS dalam hal konfigurasinya, namun sangatlah sesuai dengan bermacam-macam
potensi yang dimilikinya, seperti memonitoring pembagakan software atau tools

hacking yang paling populer.
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Gambar 2.1. Contoh Konfigurasi Honeypot Terintegras

Kesederhanan penggunaan Honeypot memudahkan konfigurasi pemanfaatannya,
meski ada juga yang kompleks untuk keperluan penelitian. Semakin sederhana

Honeypot, semakin kecil resikonya.
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Beberapa contoh tujuan penelitian dengan Honeypot, yaitu :

1

2.

3.

4.

Survey tool/exploit/worm/hole mana yang sering digunakan.
M enemukan tool/exploit/wornvhole baru.
Mengetahui motif/minat hacker.

Membuat prediks dan perencanaan keamanan yang lebih baik.

2.2.2. Bentuk Honeypot

Honeypot dapat berjalan pada bermacam sistem operas dan menjalankan

bermacam service. Konfigurasi service menunjukkan ketersediaannya pada suatu

usaha probing atau compromise pada sistem. Dalam hal ini, Honeypot dibedakan

menjadi 2 (dua), yaitu :

1

High-interaction

High-interaction mensimulasikan semua aspek dari suatu sistem operasi.
High-interaction dapat beresiko mengalami compromise yang memungkinkan
untuk dipakai penyusup untuk memperoleh akses penuh ke jaringan, atau
untuk melakukan serangan selanjutnya.

Low-interaction

Low-interaction mensimulasikan hanya sgiumlah bagian layanan, seperti :
network stack. Penyusup tidak dapat memperoleh akses penuh ke Honeypot.
Meski terbatas, tetapi berguna untuk memperoleh informasi mengena
probing jaringan atau aktivitas worm. Honeypot juga dapat digunakan untuk

menganalisis spammer atau melakukan counter measur e pada worm.
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Tabed 2.1. Perbandingan Dua Bentuk Sistem Honeypot

Low-interaction High-interaction
Sistem operasi dan service di-emulasi. | Sistem operasi dan service tanpaemulasi.

1. Mudah diinstal dan deploy. | 1. Menangkap informasi lebih banyak.

Konfigurasi software biasanya| 2. Backup kompleks.

sederhana. 3. Resiko tinggi, penyusup dapat
2. Resko minimal, emulasi berinteraks dengan sistem operas

mengontrol apa yang bisa sungguhan.

dilakukan penyusup.
3. Menangkap jumlah informasi
terbatas.

Selain itu, Honeypot juga dapat dibedakan ke dalam :
1. Physical: mesin sungguhan dalam jaringan dengan alamat 1P sendiri.
2. Virtual: dismulasikan oleh mesin lain yang berespon pada traffic jaringan

yang dikirim ke virtual Honeypot.

Umumnya physical Honeypot adalah high-interaction, maka bisa sgja mengalami
compromise sepenuhnya. Selain itu, lebih sulit dikelola. Salah satu contohnya
adalah Honeynet. Untuk alamat IP yang banyak, lebih praktis memaka virtual

Honeypot.

Pada Honeynet dikena istilah “Genl” dan “Genll”, yang merupakan teknologi
untuk menangkap dan mengendalikan aktivitas penyusup. Genl merupakan
teknologi dasar dengan firewall lapisan tiga yang mencatat koneksi keluar. Genl|

lebih canggih lagi dengan kemampuan block dan mengubah serangan.

Saat mengumpulkan informasi mengenai suatu usaha penyusupan, jumlah
Honeypot yang ada mempengaruhi tingkat akurasi data. Misanya, untuk

mengukur aktivitas worm berbasis HTTP, user dapat mengenalinya hanya setelah
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mel akukan TCP hand-shake yang lengkap. Tetapi kebanyakan usaha koneksi akan
tidak terjawab, karena worm melakukan kontak pada alamat 1P yang dipilih secara
acak. Honeypot bisa menangkap beban worm dengan konfigurasi sebagai web
server. Lebih banyak Honeypot yang ada, berarti lebih banyak kemungkinan akan

dihubungi oleh worm.

2.2.3. Deteks Efektif dengan Honeypot

Honeypot membuat tugas deteks menjadi lebih sederhana, efektif, dan murah.
Konsep Honeypot sangat mudah dipahami dan diimplementasikan. Honeypot
tidak memiliki aturan untuk update atau perubahan, dan tidak ada agoritma lanjut
yang diperlukan untuk menganalisis traffic jaringan. Honeypot juga merupakan
solusi yang sangat efektif dan murah. Dengan kecilnya keperluan sumber daya,

pemeliharaan, dan analisis, maka dapat mengurangi biaya.

Honeypot mengurangi secara dramatis jumlah informasi yang perlu dikumpulkan,
dihubungkan dan disimpan. Honeypot juga mengatasi sejumlah kegagalan NIDS,

semacam deteksi serangan baru, atau lingkungan terenkripsi atau protokol 1Pv6.

Seperti halnya teknologi manapun, Honeypot juga memiliki kekurangan.
Kekurangan terbesar berasal dari keterbatasan pandangan, karena hanya dapat
menangkap aktivitas yang diarahkan pada Honeypot, dan tidak akan menangkap
serangan pada sistem yang lain. Misalnya, jika web server diserang, Honeypot
tidak dapat mengetahuinya (kecuali penyerang memakai web server untuk
melakukan scan pada Honeypot). Honeypot tidak dapat digunakan sebagai
pengganti teknologi deteks yang ada, tetapi untuk saling bekerjasama dan

melengkapi strategi keamanan jaringan.
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2.2.4. Melawan Worm dengan Honeypot

Worm telah menjadi ancaman yang serius di internet, terutama untuk host berbasis
Windows. Worm terebut dapat menjelgjah secara otonom dan memproduks diri

mereka. Tiga hal utama yang biasa dilakukan worm, yaitu :

1. Infeksi: infeks target dengan mengeksplorasi vulnerabilitas.
2. Payload: melakukan aksi malicious baik pada host tersebut atau host remote
yang dapat dicapainya.

3. Propagasi: memakai target yang terinfeks sebagai cara penyebaran.

Pada tahapan infeksi, Honeypot dapat melakukan deteksi perilaku abnormal,
semacam traffic yang berlebihan, mengelompokkannya, lalu meneruskannya ke

jaringan yang diinginkan. Teknik tersebut disebut bait and switch.

Pada tahapan payload, Honeypot dapat menangkap worm dan menganalisisnya.
Oleh karena itu, Honeypot dapat menipu worm seolah - olah sudah berhasil
menginfeksi host. Honeypot dapat berupa sacrificial lamb, yaitu host yang diinstal
secara default (tanpa patch atau update security) yang memang dikorbankan untuk
serangan. Jika kode worm cukup sederhana, maka akan mudah dianalisis traffic-
nya pada jaringan dan binary-nya mudah ditangkap. Honeypot yang berupa virtual

host/service dapat berdial og dengan worm dengan menggunakan service palsu.

Pada tahapan propagasi, worm sering melakukan scan target IP acak, maka
Honeypot dapat melakukan reply pada unused IP di jaringan. Reply bisa dengan
paket khusus atau sengagja melambatkan respon, yang disebut Sticky Honeypot

(seperti Labrea), sehingga menghambat penyebaran worm. (Utdirartatmo, 2005)
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2.3. Analisis Malware

Menurut Richardus Eko Indrgjit selaku ketua dari Lembaga Indonesia Security
Incident Response Team On Internet Infrastructure (IDSIRTII) periode 2010,
mengatakan bahwa secara umum terdapat empat jenis pendekatan untuk
mendeteksi apakah program tersebut merupakan klasifikasi jenis malware atau

bukan. Keempat pendekatan tersebut antaralain :

1. Surface Analysis

Program hanya dianalisis dengan mendeteksi sekilas mengenai ciri - ciri khas

yang terdapat pada program, tanpa harus mengeksekusinya. Analisis ini

memiliki ciri - ciri sebagai berikut :

a. Program yang dikaji hanya dilihat pada bagian luarnya sgja, dari sini
akan ditemukan hal - hal yang patut untuk dicurigai karena memiliki
perbedaan dengan ciri khas program lainnya.

b. Pendliti tidak mengkaji mengenai struktur algoritma yang dimiliki oleh

program.

2. Runtime Analysis
Pada dasarnya ada kesamaan antara runtime analysis dengan surface analysis,
yaitu keduanya sama-sama berasal dalam mempelgari ciri - ciri khas yang
selayaknya ada pada sebuah program yang norma. Model analysis ini
menghasilkan kagian yang lebih mendalam lagi daripada analysis surface,
dengan cara mengeksekusi malware, sehingga “skenario jahat” yang

dihasilkan malware dapat terdeteksi.
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3. Satic Analysis
Dari ketiga metode yang ada, static analysis merupakan model pengkajian
yang paing sulit untuk dilakukan, karena analisisnya menggunakan “white
box” atau proses melihat dan mempelajari isi serta algoritma malware

tersebut, sekaligus menjal ankan/mengeksekusinya.

4. Dynamic Analysis
Pada proses ini, malware yang tertangkap dikirim ke Laboratorium Malware
yang terpercaya dan handal dalam bidang analisis malware, salah satunya
adalah Anubis. Anubis merupakan penyedia layanan dalam menganalisis
malware secara akurat, sehingga jenis dan pola penyerangan malware dapat
segera diketahui hasilnya. Anubis merupakan sistem layanan analisis malware
yang dibangun oleh Vienna of University, dengan pengawasan dari organisasi

CERT (Computer Emergency Response Team). (Indrgjit, 2010)

Berikut merupakan arsitektur dari penyedialayanan analisis malware Anubis:

Honeypot Analysis
(Nepenthes) Reports
Public Web Bot

Interface | v C&C Info

Anubis < Post-
I_’- Sandbox " | Processing
A Wes Detection

Crawling
Mail (Spam) ;
Attachments Clustering

Gambar 2.2. Proses Dynamic Analysis M enggunakan Situs Anubis
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Sebelum mengena static analysis, andlisis dilakukan pada bagian eksternal
malware sgja, sehingga tidak memberikan informasi yang cukup pada biner
programnya. Padahal binernya yang dimanfatkan debugger dalam menganaisis

malwar e, dapat memberikan informasi yang terdapat pada malware.

»{ Start )
L

r
File Atrribute
Analysis
v » Existing Analysis Result
; Hash
Unpack =
Analysis +
A
Malware Scan
4
Strings
Analysis ¥
Save Result

v
Yes Packed? No

Gambar 2.3. Alur Analisis Malware Menggunakan Surface Analysis

Proses static analysis mengandalkan disassambler untuk memahami struktur
dasar pada sebuah program, dan diteruskan oleh debugger untuk mempelgjari alur

kerja program untuk melihat isi memori runtime-nya.

Executable

e

Assembly Code

Gambar 2.4. Proses RE Disassambler
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Gambar 2.5. Proses RE Debugger

Ollydbg merupakan salah satu disassembler yang dapat digunakan untuk
menguraikan isi kode dari suatu malware dengan bahasa pemrograman assembly.
Karena assembly adalah bahasa pemrograman tingkat rendah, maka sulit sekali
dalam memahami aur kode malware. Selain Ollydbg masih terdapat beberapa
aplikasi yang dibutuhkan dalam melakukan andlisis, seperti . SysAnalyzer, CFF

Explorer, PE Explorer, Procmon dan masih banyak lainnya. (Zeltser,2001)

Pendekatan dinamis dalam menganalisis malware terjadi selama proses runtime.
Meskipun pendekatan dinamis tidak lengkap dalam cangkupan mengenai kode
yang dimiliki oleh malware, namun pendekatan dinamis dapat digunakan untuk
mengetahui celah - celah register yang digunakan oleh malware. Sedangkan,
pendekatan statis dilakukan untuk menganalisis kode - kode berbahaya yang
dimiliki oleh malware. Pendekatan ini dilakukan dengan mempelgjari biner yang

kemudian diekstrak kembali dalam fragmen pengkodean. (V asudevan, 2007)

2.4. Virtual Box

Virtual Box merupakan suatu perangkat aplikasi yang dapat digunakan untuk
mengoperasikan sistem operasi semu dalam satu perangkat keras. Sistem operas
semu yang digunakan oleh virtual box dapat berupa 32-bit atau 64-bit, sehingga

hal ini dapat menguntungkan ketika menjalankan keduanya.
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Selain dapat menjalankan beberapa sistem operasi, virtual box juga dapat
mendukung USB device. Hal tersebut, dapat berguna ketika sistem operasi fisik

dan semu saling berinteraksi. (Singh dan Bindal. 2011)

Software Aplikasi
Software Aplikasi

Sistem Operasi

Hardware

NIC CPU

Memori Drives Devices

Gambar. 2.6. Physical Computer

Gambar 2.6. merupakan arsitektur yang digunakan oleh komputer fisik.

+ Reads ‘
1. Personal Komputer
g ;Log%;gp Permanent Disk
4. Browser Storage
5. Malware
‘ Writers *

Gambar 2.7. Alur Komputer Standar

Struktur virtual box tak berbeda dengan struktur physical computer, hanya sgja
komponen - komponen yang dimilikinya semua dalam bentuk semu, seperti :

virtual CPU, virtual memory, virtual drive, dan virtual network.

Virtual box membuat suatu lapisan yang dinamakan virtual box layer yang
mengatur pembentukan semua komponen - komponen semu yang diperlukan oleh

setiap virtual machine yang dibuat.
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Gambar. 2.8. Virtual Computer
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Gambar 2.9. Alur Komputer Virtualisas

Setiap virtual machine yang dibuat akan dismpan sebaga file-file biasa pada
komputer host, sehingga virtual machine tersebut dengan mudah dapat
dipindahkan ke komputer lain. Virtual machine duplikat (clone) dapat dibuat

cukup dengan menyalin file-file virtual machine tersebut.
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Gambar 2.10. Tampilan Oracle VM VirtualBox (Windows xp3)

2.5. Checksum

Checksum adalah suatu nilai untuk membedakan suatu file dengan cepat. Pada
awanya, checksum digunakan untuk mengecek kerusakan yang terdapat pada
suatu file. Dengan adanya checksum error yang diberikan, pendeteksian kerusakan
suatu file semakin mudah. Checksum error memiliki sensitifitas yang sangat
tinggi, sehingga kemungkinan dua file yang berbeda tidak akan memiliki
checksum error yang sama. Apabila ada, kemungkinan yang terjadi hanya

dibawah 1%. Ada beberapa jenis checksum, yaitu CRC32, MD5, dan lain-lain.

Checksum CRC32 memiliki sensitifitas dengan variasi bilangan hexa 8 digit. Pada
awanya, checksum CRC32 sangat sering dipakai oleh para competitor antivirus
lokal, namun dalam perkembangannya checksum error ini sudah mula
ditinggalkan. Sebab, dengan menggeser 1 byte sgja, nilai hash ceksum error ini

sudah jauh berbeda, sehinggatidak cocok untuk menjadi pengingat data malware.
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Setelah itu, MD5 muncul sebagai ceksum error yang digunakan antivirus. Namun
dalam perkembangannya juga, ceksum tersebut sudah mulai ditinggalkan. Sebab
kesensitifannya membuat dua file yang hampir sama memiliki hash atau nilai

yang sangat jauh berbeda. ( Hirin, 2010)



