
BAB III. METODE PENELITIAN

3.1. Tempat dan Waktu Penelitian

Penelitian ini dilakukan di Program Studi Ilmu Komputer, Jurusan Ilmu

Komputer, Fakultas Matematika dan Ilmu Pengetahuan Alam, Universitas

Lampung. Waktu penelitian dilakukan mulai Agustus 2011 sampai dengan

Desember 2011.

3.2. Alat dan Kebutuhan Analisis

Analisis kebutuhan (Requirements Definition) adalah tahap yang menjadi dasar

proses yang dibutuhkan dalam menganalisis malware dengan menggunakan

metode surface analysis.

Dari penjelasan tersebut, maka kebutuhan dari penggunaan aplikasi pada

penelitian ini sebagai berikut :

3.2.1. Hardware

Hardware yang digunakan untuk melakukan analisis malware ini adalah personal

computer/notebook dengan spesifikasi sebagai berikut :

1. Prosesor AMD Phenom X2 3,2Ghz

2. RAM 4GB

3. VGA 1GB
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3.2.2. Software / Tool

Adapun software yang digunakan untuk melakukan analisis malware untuk

mengidentifikasi jenis dan pola serangan malware yang tertangkap pada sistem

honeypot adalah sebagai berikut :

1. Windows 7 64bit (Basic)

2. Windows xp SP III (Virtual)

3. Oracle VM VirtualBox Manager

4. CFF Explorer

5. OllyDbg

6. SysAnalyzer

7. PEiD V0.95

8. RL!deUPX 1.x – 2.x unpacker

9. ftweak-hash

10. Anubis analyzing malware (http://anubis.iseclab.org)

3.3. Metode Penelitian

Metode penelitian yang digunakan untuk memenuhi bahan atau sumber yang

diperlukan dalam penulisan skripsi ini adalah :

3.3.1. Surface Analysis

Dengan metode ini, penulis dapat menganalisis siklus dari sistem dengan urutan -

urutan yang terbalik untuk mengidentifikasikan unsur - unsur suatu sistem dan

interrelasinya.
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Tahapan yang terdapat pada surface analysis :

1. File Atrribute Analysis

Pada tahap ini, hanya perlu mengetahui ciri - ciri fisik malware dari luar

tanpa harus membedah lebih mendalam malware tersebut, seperti : nama

malware, ukuran, dan ekstensi dari malware yang dianalisis.

2. Hash Analysis

Analisis ini berfungsi untuk mengindentifikasikan identitas malware, dengan

menggunakan checksum.

3. Strings Analysis

Strings analysis mencari string apa saja yang terdapat pada malware,

sehingga semua bentuk string yang terdapat pada malware dapat merujuk

pada identifikasi malware tersebut

4. Packer Check

Packer check mencari apakah malware yang diteliti terbungkus dengan

program lain, yang dapat menutupi malware tersebut.

5. Malware Scan

Malware scan menentukan tanda - tanda yang dimiliki program, sehingga

program yang diteliti tersebut masuk ke dalam golongan malware atau bukan.

6. Save Result

Save result menyimpan data - data mengenai program yang masuk kedalam

kategori malware, sehingga data - data tersebut dapat digunakan untuk

tindakan selanjutnya.
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3.3.2 Studi Pustaka

Dengan metode ini, penulis melakukan pencarian dan pembacaan tentang buku -

buku, majalah atau referensi yang berhubungan dengan malware, hacking

methodology, Honeypot dan lain-lain.

3.3.3. Studi Lapangan

Dalam penelitian lapangan yang dilakukan penulis di Lembaga IDSIRTII pada

saat Kerja Praktek (KP), penulis melakukan penelitian analisis mengenai ruang

lingkup malware, dan tipe - tipe serangan yang umum terjadi di jaringan internet.

3.4. Langkah-langkah Penelitian

Berikut ini merupakan langkah - langkah yang dilakukan dalam penelitian, yaitu :

1. Menyiapkan alat dan bahan yang digunakan dalam penelitian.

2. Menyiapkan malware yang digunakan dalam penelitian.

3. Menginstal virtual machine dengan menggunakan Oracle VM VirtualBox

Manager 4.0.8 r71778.

4. Menginstal Windows XP SP III pada Virtual Box.

5. Memindahkan semua alat dan bahan yang diperlukan analisis ke dalam

Windows XP SP III (Virtual Box).

6. Menginstal seluruh aplikasi yang dibutuhkan untuk melakukan analysis

surface, seperti : CFF Explorer, OllyDbg, SysAnalyzer, PEiD V0.95,

RL!deUPX 1.x – 2.x unpacker, dan ftweak-hash.

7. Mengecek nilai hash malware dengan menggunakan ftweak-hash dan CFF

Explorer.
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8. Mempelajari isi string serta aktifitas yang dijalankan oleh malware dengan

menggunakan SysAnalyzer dan OllyDbg, sehingga ciri - ciri khusus dari

malware dapat diketahui.

9. Mengecek packer yang digunakan oleh malware dengan menggunakan PEiD

V0.95.

10. Melakukan unpack malware yang dibungkus oleh packer dengan

menggunakan RL!deUPX 1.x – 2.x unpacker.

11. Mengecek nilai hash malware sebelum di unpack dan sesudahnya.

12. Menyimpulkan jenis malware dari mempelajari aktifitas yang dilakukan oleh

malware.

13. Menyimpan nilai hash jenis malware pada aplikasi penyimpanan malware.


