
BAB II
TINJAUAN PUSTAKA

2.1 Short Message Service (SMS)

SMS merupakan salah satu layanan komunikasi yang disediakan oleh

jaringan GSM. Layanan ini memungkinkan pelanggan untuk dapat

mengirimkan pesan singkat. Struktur pesan SMS terdiri dari bagian header

yang berisi instruksi-instruksi yang bekerja dalam jaringan SMS. Sedangkan

bagian message body berisi isi dari pesan yang dikirimkan. Pesan SMS

memiliki panjang yang berukuran maksimal 160 karakter yang setiap karakter

memiliki panjang 7 bit (Permana, 2006).

Pengiriman pesan SMS umumnya hanya dapat dilakukan satu kali oleh

sebuah telepon seluler. Namun seiring dengan kemajuan teknologi, beberapa

telepon seluler mampu mengirimkan beberapa paket SMS dalam satu pesan.

Yang dilakukan oleh telepon seluler agar terlihat dapat mengirim beberapa

paket SMS dalam satu pesan adalah dengan melakukan konkatinasi. Dengan

menggunakan fitur ini, seolah-olah pengguna telepon seluler dapat mengirim

paket SMS lebih dari 160 karakter untuk satu buah pesan. Namun yang

sebenarnya dilakukan oleh telepon seluler adalah mengirimkan paket-paket
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SMS tersebut lebih dari satu kali dan kemudian paket-paket SMS tersebut

disatukan agar menjadi satu buah pesan. Proses penyambungan beberapa

pesan agar menjadi satu pesan memerlukan proses tambahan, sehingga

panjang satu pesan tersebut dapat menjadi lebih kecil (Permana, 2006).

Selain proses pengiriman pesan, sebuah aplikasi SMS juga harus memiliki

proses penerimaan pesan. Untuk membuat aplikasi SMS pada sebuah telepon

seluler aplikasi SMS sudah harus terinstal. Pengembang harus mendefinisikan

port aplikasi SMS yang dibangun. Fungsi pendefinisian nomor port ini adalah

agar pesan yang dikirim sampai pada aplikasi SMS yang dibangun dan bukan

pada aplikasi SMS standar ponsel yang memiliki nomor port 0. Penggunaan

nomor port bergantung pada jenis aplikasi SMS yang hendak dibangun. Jika

aplikasi SMS yang hendak dibangun adalah aplikasi SMS yang berfungsi

mengirimkan pesan pada waktu tertentu, maka tidak perlu mendefinisikan

nomor port pada aplikasi SMS. Hal ini dikarenakan pesan ditujukan untuk

masuk pada aplikasi SMS standar ponsel. Namun jika aplikasi SMS yang

dibangun memiliki fungsi khusus yang tidak dimiliki aplikasi SMS standar

ponsel, maka perlu dilakukan pendefinisian nomor port. Informasi nomor

port yang telah didefinisikan dibawa bersama paket pesan yang dikirim oleh

pengirim. Sehingga panjang maksimal paket pesan berkurang untuk

menampung informasi nomor port (Permana, 2006).
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2.2 Kriptografi

Kriptografi berasal dari bahasa Yunani, crypto dan graphia. Crypto berarti

secret (rahasia) dan graphia berarti writing (tulisan). Menurut

terminologinya, kriptografi adalah ilmu dan seni untuk menjaga keamanan

pesan ketika pesan dikirim dari suatu tempat ke tempat lain (Ariyus, 2006).

Algoritma Kriptografi terdiri dari tiga fungsi dasar (Ariyus, 2006), yaitu:

1. Enkripsi: merupakan hal yang sangat penting dalam kriptografi,

merupakan pengamanan data yang dikirimkan agar terjaga kerahasiaannya.

Pesan asli disebut plaintext, yang diubah menjadi kode-kode yang tidak

dimengerti. Enkripsi bisa diartikan dengan cipher atau kode. Sama halnya

dengan penerima SMS tidak mengerti makna kata maka akan melihatnya

di dalam kamus atau daftar istilah. Beda halnya dengan enkripsi, untuk

mengubah teks asli ke bentuk teks kode digunakan algoritma yang dapat

mengkodekan data yang diinginkan.

2. Dekripsi: merupakan kebalikan dari enkripsi. Pesan yang telah dienkripsi

dikembalikan ke bentuk asalnya (teks asli), disebut dengan dekripsi pesan.

Algoritma yang digunakan untuk dekripsi tentu berbeda dengan algoritma

yang digunakan untuk enkripsi.

3. Kunci: yang dimaksud adalah kunci yang dipakai untuk melakukan

enkripsi dan dekripsi. Kunci terbagi menjadi dua arti, kunci rahasia

(private key) dan kunci umum (public key).
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Terdapat dua macam sistem kriptografi, yaitu sistem kriptografi kunci simetri

dan kunci asimetri (Fahmi, 2010).

1. Sistem kriptografi simetris

Sistem kriptografi menggunakan kunci yang sama untuk proses enkripsi

dan dekripsi pesan. Algoritmanya disebut algoritma konvensional.

Diagram sistem kriptografi kunci simetris dapat dilihat pada Gambar 2.1

berikut:

Kunci privat, K Kunci privat, K

Cipherteks, C
Plainteks, P

Plainteks, P

Gambar 2.1 Sistem Kriptografi Simetris

Contoh dari algoritma kunci simetris adalah DES, RC4, Blowfish, IDEA,

Rijndael, dan Solitaire.

2. Sistem kriptografi asimetris

Algoritma kunci asimetris menggunakan kunci yang berbeda untuk proses

enkripsi dan dekripsi pesan. Istilah lainnya adalah kriptografi kunci-publik.

Kunci untuk proses enkripsi bersifat publik. Sedangkan untuk proses

dekripsi bersifat rahasia (privat). Diagram sistem kriptografi kunci

airsimetris dapat dilihat pada Gambar 2.2.

Enkripsi
EK(P)=C

Dekripsi
DK(C)=P
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Kunci publik, K1 Kunci privat, K2

Cipherteks, C
Plainteks, P
Plainteks, P

Gambar 2.2 Sistem Kriptografi Asimetris

Contoh dari algoritma kunci asimetris adalah RSA dan Elgama.

Algoritma kriptografi dibedakan menjadi algoritma kriptografi klasik dan

algoritma kriptografi modern (Munir, 2006). Algoritma kriptografi klasik

adalah algoritma yang berbasis teks dan belum menggunakan komputer.

Algoritma ini dipakai pada zaman dahulu, ketika belum ada teknologi

komputer. Algoritma kriptografi klasik juga termasuk ke dalam kriptografi

kunci simetri.

Algoritma kriptografi klasik terdiri dari :

1. Cipher Substitusi

Jenis-jenis algoritma yang termasuk ke dalam kelompok ini adalah :

a. Cipher Abjad Tunggal

Algoritma jenis ini mengganti satu huruf di plainteks dengan satu huruf

yang bersesuaian. Contoh algoritmanya adalah algoritma caesar.

Enkripsi
EK1(P)=C

Dekripsi
DK2(C)=P
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b. Cipher Substitusi Homofonik

Algoritma jenis ini memetakan satu huruf di plainteks ke dalam salah

satu huruf cipherteks yang mungkin.

c. Cipher Abjad-Majemuk

Algoritma jenis ini dibuat dari sejumlah cipher abjad tunggal, masing-

masing dengan kunci yang berbeda. Contoh algoritmanya adalah

Algoritma Vigènere.

d. Cipher Substitusi Poligram

Algoritma jenis ini melakukan substitusi blok huruf plainteks dengan

blok huruf cipherteks. Contoh algoritmanya adalah Algoritma Playfair.

2. Cipher Transposisi

Algoritma jenis ini melakukan transpos terhadap rangkaian huruf di

plainteks. Metode ini juga disebut dengan metode permutasi.

Berbeda dengan algoritma kriptografi klasik yang beroperasi dalam mode

karakter, algoritma kriptografi modern beroperasi dalam mode bit. Operasi bit

yang sering digunakan adalah operasi XOR. Algoritma kriptografi modern

tetap menggunakan gagasan algoritma kriptografi klasik namun jauh lebih

rumit dan sukar dipecahkan. Beberapa jenis algoritma kriptografi modern

yaitu (Prayudi, 2005):
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1. Algoritma Aliran (Stream Cipher)

Algoritma jenis ini melakukan proses enkripsi plainteks menjadi

cipherteks bit per bit atau byte per byte. Contoh algoritma jenis ini adalah

ARC4, One Time Pad, dan Solitaire.

2. Algoritma Blok (Block Cipher)

Algoritma jenis ini membagi bit-bit plainteks menjadi blok-blok bit

dengan panjang yang sama. Kunci yang digunakan memiliki panjang yang

sama dengan panjang blok. Sehingga enkripsi dilakukan terhadap blok bit

plainteks dengan blok bit kunci dan menghasilkan blok cipherteks yang

sama dengan blok plainteks. Contoh algoritma jenis ini adalah DES, AES,

Blowfish, dan IDEA.

Layanan yang disediakan oleh kriptografi adalah sebagai berikut (Sutiono,

2010).

1. Kerahasiaan (confidentiality)

Layanan yang digunakan untuk menjaga informasi dari pihak lain, yang

dapat membuka informasi tersebut adalah pihak yang memiliki kunci

rahasia untuk mendekripsi data tersebut.

2. Integritas data (data integrity)

Hal ini berhubungan dengan penjagaan dari perubahan data secara tidak

sah. Untuk menjaga integritas data, sistem harus memiliki kemampuan

untuk mendeteksi manipulasi data oleh pihak-pihak yang tidak
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mempunyai hak, antara lain penyisipan, penghapusan, dan penggantian

data lain ke dalam data sebenarnya.

3. Otentikasi (authentication)

Hal ini berhubungan dengan identifikasi/pengenalan, baik secara

kesatuan sistem maupun informasi itu sendiri. Dua pihak yang saling

berkomunikasi harus saling memperkenalkan diri. Informasi yang

dikirimkan harus diautentikasi keasliannya, isi datanya, dan waktu

pengirimannya.

4. Non-repudiation (penyangkalan)

Layanan untuk mencegah pihak yang berkomunikasi melakukan

penyangkalan, yaitu pengirim pesan menyangkal melakukan

pengiriman atau penerima pesan menyangkal telah menerima pesan.

2.3 Algoritma RC4

RC4 didesain oleh Ronald Rivest yang berasal dari RSA Data Security Inc

(RSADSI)  pada tahun 1987. RC4 sendiri mempunyai singkatan resmi yaitu

“Rivest Chiper”, namun juga dikenal sebagai “Ron’s Code” atau “Rivest

Code”. RC4 sebenarnya dirahasiakan dan tidak dipublikasikan kepada

khalayak ramai, namun ternyata ada orang yang tidak dikenal menyebarkan

RC4 ke mailing list Cypherpunks. Kemudian berita ini dengan cepat diposkan

ke sci.crypt newsgroup, dan dari newsgroup ini kemudian menyebar luas di

internet. Kode yang dibocorkan tersebut dipastikan keasliannya karena output

yang dikeluarkan sama dengan software-software yang menggunakan RC4
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yang berlisensi. Nama RC4 sudah dipatenkan, sehingga RC4 sering disebut

juga ARCFOUR atau ARC4 (Alleged RC4) Untuk menghindari masalah

pematenan. RSA Security tidak pernah secara resmi merilis algoritma

tersebut, namun Rivest secara pribadilah yang merilisnya tersebut dengan

menghubungkan wikipedia Inggris ke catatan-catatan yang dimiliki. RC4

telah menjadi bagian dari protokol enkripsi yang standar dan sering

digunakan, termasuk WEP dan WPA untuk wireless card, serta TLS. Faktor

utama yang menjadi kesuksesan dari RC4 adalah kecepatannya dan

kesederhanaannya dalam menangani banyak aplikasi, sehingga mudah untuk

mengembangkan implementasi yang efisien ke software dan hardware

(Sutiono, 2010).

RC4 merupakan salah satu jenis stream cipher sehingga RC4 memproses unit

atau input data, pesan atau informasi pada satu saat. Unit atau data pada

umumnya sebuah byte atau bahkan kadang kadang bit (byte dalam hal RC4)

sehingga dengan cara ini enkripsi atau dekripsi dapat dilaksanakan pada

panjang yang variabel. Algoritma ini tidak harus menunggu sejumlah input

data, pesan atau informasi tertentu sebelum diproses, atau menambahkan byte

tambahan untuk mengenkrip. Contoh stream cipher adalah RC4, Seal, A5,

dan Oryx (Maryono, 2003).

Langkah-langkah algoritma RC4 dijelaskan sebagai berikut (Safrina, 2006):

1. Melakukan inisialisasi larik S: S[0] = 0, …, S[255] = 255.

for i0 to 255 do
S[i]i

endfor
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2. Jika panjang kunci U < 256 karakter maka lakukan padding, yaitu

penambahan bit-bit isian pada akhir kunci. Contoh kunci adalah tika.

Karena panjang kunci kurang dari 256, maka kunci tersebut di-padding

menjadi tikatikatika… hingga 256 karakter.

3. Melakukan permutasi setiap nilai-nilai dalam larik S.

Fungsi swap adalah proses pertukaran S[i] dengan S[j].

4. Membangkitkan aliran kunci (keystream) dan lakukan enkripsi dengan

operasi XOR antara aliran kunci dan plainteks untuk menghasilkan

cipherteks.

Keterangan:

P : array karakter plainteks C: cipherteks

K : aliran kunci (keystream) yang dibangkitkan

j0
for i0 to 255 do

j(j + S[i] + U[i]) mod 256
swap(S[i], S[j])

endfor

i0
j0
for idx0 to PanjangPlainteks – 1 do

i(i + 1) mod 256
j(j + S[i]) mod 256
swap(S[i], S[j])
t(S[i] + S[j]) mod 256
KS[t]
CK P[idx]

endfor
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5. Proses dekripsi dilakukan dengan menggunakan kunci aliran yang sama

dengan yang digunakan saat proses enkripsi.

Keterangan:

C : array karakter cipherteks

K : aliran kunci (keystream) yang dibangkitkan

P : plainteks

2.4 Algoritma Rijndael

2.4.1 Sejarah Algoritma Rijndael

Hingga tahun 1990-an, algoritma kriptografi yang banyak dipakai

adalah Data Encryption Standard (DES). Algoritma ini dipakai oleh

National Institute of Standards and Technology (NIST) sebagai standar

enkripsi data Federal Amerika Serikat. DES termasuk dalam algoritma

enkripsi yang sifatnya cipher block, yang berarti DES mengubah data

masukan menjadi blok-blok 64-bit dan kemudian menggunakan kunci

enkripsi sebesar 56-bit. Setelah mengalami proses enkripsi maka

i0
j0
for idx0 to PanjangCipherteks – 1 do

i(i + 1) mod 256
j(j + S[i]) mod 256
swap(S[i], S[j])
t(S[i] + S[j]) mod 256
KS[t]
PK C[idx]

endfor
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menghasilkan output blok 64-bit. Seiring dengan perkembangan

teknologi, kunci DES yang sebesar 56-bit dianggap sudah tidak

memadai lagi. Pada tahun 1998, 70 ribu komputer di Internet berhasil

membobol satu kunci DES dalam waktu 96 hari. Tahun 1999 kejadian

yang sama terjadi lagi dalam waktu lebih cepat yaitu hanya dalam

waktu 22 hari. Pada tanggal 16 Juni 1998, sebuah mesin seharga 250

ribu dolar dapat dengan mudah memecahkan 25% kunci DES dalam

waktu kira-kira 2,3 hari atau diperkirakan dapat memecahkan kunci

DES dalam waktu 4,5 hari. Adanya kenyataan bahwa algoritma

kriptografi DES tidak lagi aman, maka NIST mulai memikirkan sebuah

algoritma kriptografi lain sebagai pengganti DES. Untuk itu diadakan

kontes Internasional yang pesertanya adalah ahli kriptografi dari seluruh

dunia. Kontes ini diadakan secara terbuka dimaksudkan agar algoritma

yang baru bukan dari produk badan pemerintah yang dapat dengan

sengaja menanamkan backdoor pada algoritmanya. Backdoor ini

dicurigai membuat plaintext dapat langsung dibaca tanpa harus

menggunakan kunci (Ariyus, 2008).

Pada tahun 1997 kontes pemilihan suatu standar algoritma kriptografi

baru pengganti DES dimulai dan diikuti oleh 21 peserta dari seluruh

dunia. Algoritma yang dipilih harus memenuhi beberapa kriteria, yaitu

(Suriyan, 2006):

1. Faktor keamanan, yang berarti algoritma tersebut harus tidak

mudah dipecahkan oleh cracker, bersifat acak atau tidak mudah
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diterka keluarannya, dan tidak berdasar algoritma matematika

tertentu.

2. Faktor biaya, dimana diperhitungkan kecepatan processing baik

pada hardware dan software, dan besarnya memori yang dipakai.

3. Faktor karakteristik implementasi, yakni meliputi kesederhanaan

algoritma yang digunakan, kemudahan dan keamanan dalam

implementasi di hardware dan software.

Algoritma ini dinamakan Advanced Encryption Standard (AES).

Setelah melewati tahap seleksi yang ketat, pada tahun 1999 hanya

tinggal 5 calon yaitu algoritma Serpent (Ross Anderson-University of

Cambridge, Eli Biham-Technion, Lars Knudsen-University of

California San Diego), MARS (IBM Amerika), Twofish (Bruce

Schneier, John Kelsey, dan Niels Ferguson-Counterpane Internet

Security Inc, Doug Whiting-Hi/fn Inc, David Wagner-University of

California Berkeley, Chris Hall-Princeton University), Rijndael (Dr.

Vincent Rijmen-Katholieke Universiteit Leuven dan Dr. Joan Daemen-

Proton World International), dan RC6 (RSA Amerika). Setahun

kemudian pada tahun 2000, algoritma Rijndael terpilih sebagai

algoritma kriptografi yang selain aman juga efisien dalam

implementasinya dan dinobatkan sebagai AES. Nama Rijndael berasal

dari gabungan nama penemunya (Suriyan, 2006).
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2.4.2 Deskripsi Algoritma Rijndael

Algoritma Rijndael adalah algoritma yang beroperasi dalam byte, bukan

dalam bit. Algoritma ini mampu melakukan enkripsi terhadap plain text

sebesar 16 byte atau 128 bit. Selain itu, algoritma ini juga menggunakan

kunci sebanyak 16 byte. Dengan kunci sepanjang 128 bit, maka terdapat

2128 = 3,4 x 1038 kemungkinan kunci. Dengan demikian, waktu yang

dibutuhkan untuk menebak kunci yang ada dengan komputer yang

cepat pun membutuhkan 1018 tahun. Selain panjang kunci yang

lumayan banyak, kunci internal pada algoritma ini juga selalu berubah

pada setiap putarannya. Kunci internal ini disebut dengan round key.

Pembangkitan round key diambil dari cipher key. Mirip dengan DES,

algoritma Rijndael juga melakukan putaran enkripsi (enciphering)

sebanyak 10 putaran namun bukan putaran yang merupakan jaringan

Feistel. Enciphering pada Rijndael melibatkan empat proses yaitu

(Panggabean, 2007):

1. Sub Bytes

2. Shift Rows

3. Mix Columns

4. Add Round Key

Secara umum, proses enkripsi dilakukan dengan initial round yaitu

melakukan XOR antara state awal yang masih berupa plain text dengan

cipher key. Kemudian melakukan keempat proses di atas sebanyak 9
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kali putaran, dan terakhir adalah final round yang melibatkan proses

sub bytes, shift rows, dan add roundkey (Panggabean, 2007).

2.4.3 Proses Enkripsi

Proses enkripsi algoritma Rijndael dapat dilihat pada Gambar 2.3

(Ariyus, 2008):

Proses enkripsi ada 4 operasi transformasi yang terjadi, dan dijelaskan

berikut ini (Ariyus, 2008):

2.4.3.1 Sub Bytes

Operasi ini merupakan suatu operasi substitusi tak linear yang

beroperasi secara mandiri pada setiap byte dengan

menggunakan kotak-S.

Gambar 2.3 Proses Enkripsi
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Sebagai contoh dapat dilihat pada Gambar 2.4:

2.4.3.2 Shift Rows

Transformasi Shift Rows melakukan pergeseran ke kiri secara

wrapping pada 3 (tiga) baris terakhir  dari array state. Jumlah

pergesaran bergantung pada nilai baris r, baris r = 1 digeser

sejauh 1 byte, baris r = 2 digeser sejauh 2 byte, dan baris r = 3

digeser sejauh 3 byte. Baris r = 0 tidak digeser, yang

ditunjukkan pada Gambar 2.5

Gambar 2.4 Transformasi Sub Bytes dengan Kotak-S
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.

Contoh operasi transformasi dapat dilihat pada Gambar 2.6.

2.4.3.3 Mix Columns

Operasi ini beroperasi pada state kolom, dengan

memperlakukan setiap kolom sebagai poliomial. Kolom

dianggap sebagai polynomial pada GF (28). Transformasi

percampuran kolom dapat digambarkan dengan perkalian

matriks.

Gambar 2.5 Operasi Transformasi ShiftRow

Gambar 2.6 Contoh Transformasi ShiftRows
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Operasi Mix Columns ditunjukkan pada Gambar 2.7 berikut.

Hasil dari perkalian matriks tersebut sebagai dapat dijabarkan

sebagai berikut:

r0 = {2.a0}+{3.a1}+{1.a2}+{1.a3}

r1 = {1.a0}+{2.a1}+{3.a2}+{1.a3}

r2 = {1.a0}+{1.a1}+{2.a2}+{3.a3}

r3 = {3.a0}+{1.a1}+{1.a2}+{2.a3}

2.4.3.4 Add Roundkey

Pada proses Add Roundkey maka 128 bit hasil State akan di-

XOR-kan dengan kunci ronde, yaitu kunci hasil dari proses

Expand Key. Pada awal enkripsi, 128 bit plaintext akan di-

XOR-kan dengan 128 bit kunci yang asli. Kemudian 128 bit

plaintext akan mengalami proses-proses Sub Byte, Shift Rows,

dan MixColumns. Pada proses Add RoundKey, 128 bit yang

sudah melalui ketiga proses tersebut akan di-XOR-kan

dengan kunci ronde hasil Expand Key yang pertama. Hasil

Add Roundkey ini adalah state pada Ronde 1. State 1 ini akan

mengalami ketiga proses tersebut kembali. Pada Add

Gambar 2.7 Operasi Mix Columns
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Roundkey yang berikut, maka 128 bit yang sudah mengalami

perubahan pada ketiga proses tersebut kembali akan di-XOR-

kan dengan kunci konde hasil Expand Key kedua dan

seterusnya sampai ronde 9. Pada ronde terakhir atau ronde

10, maka hanya tiga proses yang dilakukan yaitu Sub Bytes,

Shift Rows, dan Add Roundkey. Hasilnya dari ronde 10 adalah

State 10. Ini akan disalinkan ke array output sebagai

ciphertext.

Proses Add Roundkey dapat dilihat pada Gambar 2.8.

2.4.4 Proses Dekripsi

Transformasi cipher dapat dibalikkan dan diimplementasikan dalam

arah yang berlawanan untuk menghasilkan inverse cipher yang mudah

dipahami untuk algoritma AES. Transformasi byte yang digunakan

pada invers cipher adalah InvShiftRows, InvSubBytes, InvMixColumns,

Gambar 2.8 Proses Add Roundkey
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dan AddRoundKey. Algoritma dekripsi dapat dilihat pada Gambar 2.9

(Wibowo, 2004).

2.4.4.1 Invers Shift Rows

Proses ini adalah proses invers dari Shift Rows pada enkripsi.

Jika pada enkripsi dilakukan geser kiri maka pada dekripsi atau

Inverse Shttf Rows maka yang dilakukan adalah geser kanan.

Baris pertama tidak mengalami geser kanan, r = 0 . Baris

selanjutnya mengalami geser kanan 1 byte, r = 1, baris r = 2

digeser 2 byte, baris r = 3 digeser 3 byte.

Gambar 2.9 Proses Dekripsi
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Proses invers Sub Bytes dapat dilihat pada Gambar 2.10.

2.4.4.2 Invers Sub Bytes

Operasi invers Sub Bytes sama seperti operasi Sub Bytes.

Namun yang digunakan bukan dengan Kotak-S tetapi

menggunakan inverse Kotak-S. Berikut ini merupakan Gambar

2.11 tabel invers Kotak-S:

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 52 9 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 F8
1 7C E3 39 82 98 2F FF 87 34 8E 43 44 C4 DE E9 CB
2 54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E
3 8 2E A1 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25
4 72 F8 F6 64 86 68 98 16 D4 A4 5C CC 5D 65 B6 92
5 6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84
6 90 D8 AB 0 8C BC D3 0A F7 E4 58 5 B8 B3 45 6
7 D0 2C 1E 8F CA 3F 0F 2 C1 AF BD 3 1 13 8A 6B
8 3A 91 11 41 4F 67 DC EA 97 F2 CF CE F0 B4 E6 73
9 96 AC 74 22 E7 AD 35 85 E2 F9 37 E8 1C 75 DF 6E
A 47 F1 1A 71 1D 29 C5 89 6F B7 62 0E AA 18 BE 1B
B FC 56 3E 4B C6 D2 79 20 9A DB C0 FE 78 CD 5A F4
C 1F DD A8 33 88 7 C7 31 B1 12 10 59 27 80 EC 5F
D 60 51 7F A9 19 B5 4A 0D 2D E5 7A 9F 93 C9 9C EF
E A0 E0 3B 4D AE 2A F5 B0 C8 EB BB 3C 83 53 99 61
F 17 2B 4 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D

Gambar 2.10 Proses Inverse Sub Bytes

Gambar 2.11 Invers kotak-S
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2.4.4.3 Invers Mix Columns

Invers Mix Columns adalah invers dari proses Mix Columns

pada enkripsi. Invers Mix Columns bekerja pada kolom-per-

kolom dari State array, dan memperlakukan setiap kolom

sebagai suatu polinomial pangkat 3. Polinomial dianggap ada

pada GF (28 ) dikalikan dengan modulo x4 +1 dengan

polinomial tertentu a-1 (x).  Proses ini juga dapat digambarkan

dengan perkalian matriks seperti pada Gambar 2.12 berikut ini:

Dari perkalian di atas di dapat hasil seperti berikut:

2.4.4.4 Invers Add Round Key

Transformasi Invers Add Round Key sama seperti transformasi

pada Add Round Key. Ini dikarenakan pada transformasi ini
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hanya dilakukan operasi penambahan sederhana dengan

menggunakan operasi bitwise XOR.

2.4.5 Ekspansi Kunci

Algoritma AES mengambil kunci cipher, K, dan melakukan rutin

ekspansi kunci (key expansion) untuk membentuk key schedule.

Ekspansi kunci menghasilkan total Nb(Nr+1) word. Algoritma ini

membutuhkan set awal key yang terdiri dari Nb word, dan setiap round

Nr membutuhkan data kunci sebanyak Nb word. Hasil key schedule

terdiri dari array 4 byte word linear yang dinotasikan dengan [wi].

SubWord adalah fungsi yang mengambil 4 byte word input dan

mengaplikasikan S-Box ke tiap-tiap data 4 byte untuk menghasilkan

word output (Wibowo, 2004).

Fungsi RotWord mengambil word [a0, a1, a2, a3] sebagai input,

melakukan permutasi siklik, dan mengembalikan word [a1, a2, a3, a0].

Rcon[i] terdiri dari nilai-nilai yang diberikan oleh [xi-1, {00}, {00},

{00}], dengan xi-1 sebagai pangkat dari x (x dinotasikan sebagai {02}

dalam field GF(28). Word ke Nk pertama pada ekspansi kunci berisi

kunci cipher. Setiap word berikutnya, w[i], sama dengan XOR dari

word sebelumnya, w[i-1] dan word Nk yang ada pada posisi

sebelumnya, w[i-Nk]. Untuk word pada posisi yang merupakan

kelipatan Nk, sebuah transformasi diaplikasikan pada w[i-1] sebelum
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XOR, lalu dilanjutkan oleh XOR dengan konstanta round, Rcon[i].

Transformasi ini terdiri dari pergeseran siklik dari byte data dalam suatu

word RotWord, lalu diikuti aplikasi dari lookup Tabel untuk semua 4

byte data dari word SubWord. (Wibowo. 2004)

2.5 Java 2 Micro Edition (J2ME)

JAVA ME (JAVA Micro Edition) adalah salah satu jenis bahasa

pemrograman JAVA yang diperuntukkan untuk pengembangan aplikasi java

agar dapat berjalan pada perangkat seluler yang memiliki keterbatasan

memori dan tampilan (Johanes, 2010). JAVA ME merupakan kombinasi

yang terbentuk antara sekumpulan interface JAVA yang sering disebut

dengan JAVA API (Application Programming Interface) dengan JVM

(JAVA Virtual Machine), yang didesain khusus untuk mobile devices

(Raharjo B, 2007). JAVA ME atau dikenal juga dengan nama J2ME, terdiri

dari tiga buah bagian ,yaitu (Raharjo, 2007):

1. Konfigurasi

Merupakan bagian yang berisi JVM dan beberapa library kelas lainnya

Terdapat dua konfigurasi yang disediakan yaitu CLDC dan CDC.

2. Profil

Merupakan perluasan dari konfigurasi, yang artinya terdapat juga kelas-

kelas spesifik yang didefinisikan di dalam profil. Profil yang popular

dalam penggunaannya adalah MIDP.
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3. Paket-paket opsional

Merupakan paket-paket tambahan yang dibutuhkan saat deployment

aplikasi.

J2ME adalah bagian dari J2SE, karena itu tidak semua library yang ada

pada J2SE dapat digunakan pada J2ME. Namun J2ME memiliki

beberapa library khusus yang tidak dimiliki J2SE. Arsitektur J2ME dapat

dilihat pada Gambar 2.4 berikut ini :

2.5.1 Configuration dan Profile

J2ME memperkenalkan dua konsep arsitektur yaitu configuration dan

profile. Configuration menyusun seperangkat API yang merupakan

karakteristik runtime dari sebuah lingkungan J2ME tertentu.

Configuration menentukan Core Java Classes, Java Programming

Langugae Feature, dan Virtual Machine Feature. J2ME menyediakan

Profile

Configuration Kumpulan Library

JVM

Sistem Operasi

Gambar 2.13 Arsitektur J2ME (Shalahuddin, 2010)
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dua configuration yaitu CLDC ( Connected Limited Device

Configuration) dan CDC (Connected Device Configuration). CLDC

biasanya digunakan pada perangkat kecil seperti pada telepon seluler,

pager, dan PDA. CDC digunakan pada perangkat yang lebih besar

seperti internet TV, Nokia Comunicator, dan car TV (Shalahuddin,

2010).

MIDP atau Mobile Information Device Profile adalah spesifikasi

untuk sebuah profil J2ME. Pada saat ini terdapat MIDP 1.0 dan MIDP

2.0. Fitur tambahan pada MIDP 1.0 dibandingkan dengan MIDP 2.0

adalah API untuk memainkan multimedia. Pada MIDP 2.0 terdapat

dukungan tone, tone sequence, dan file WAV (Shalahuddin, 2010)

2.5.2 MIDlet

Aplikasi yang ditulis untuk MIDP disebut MIDlet. MIDlet memiliki

beberapa method yang harus ada yaitu constructor(), protected void

startApp(), throws MIDletStateChangeException, protected void

pauseApp(), protected void destroyApp(Boolean unconditional)

throws MIDletStateChangeException. Ketika device menerima pesan

untuk menjalankan MIDlet maka MIdlet diinstansiasi dan method

startApp() dipanggil. Pada saat pengguna keluar dari MIDlet maka

method destroyApp() dipanggil. Method ini melakukan terminasi

MIDlet serta membersihkan semua resource yang mengacu pada

MIDlet (Shalahuddin, 2010).
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2.5.3 Java Messaging

J2ME menyediakan antarmuka (interface) untuk messaging pada

paket javax.wireless.messaging. Sebuah message memiliki 2 bagian

yaitu bagian alamat (address part) dan bagian data (data part).

Message direpresentasikan dengan sebuah kelas yang

mengimplementasikan antarmuka pada paket

javax.wireless.messaging. Antarmuka dasar untuk messaging yang

dapat dalam paket tersebut adalah antarmuka message. Untuk bagian

data pada message, API messaging ini mendukung dua jenis data

yaitu text message dan binary message. Kedua jenis pesan ini

direpresentasikan oleh subantarmuka dari antarmuka message yaitu

TextMessage dan BinaryMessage.

Untuk pengiriman dan penerimaan pesan, J2ME menyediakan

antarmuka MessageConnection. Antarmuka ini menyediakan method

dasar untuk melakukan pengiriman dan penerimaan pesan. Instansiasi

dari MessageConnection diperoleh dengan memanggil method

Connector.Open(). Setelah objek MessageConnection terbentuk,

pengiriman pesan dilakukan oleh objek tersebut dengan memanggil

method send() (Shalahuddin, 2008).


