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II. TINJAUAN PUSTAKA

2.1 Kriptografi

a. Definisi

Kriptografi (cryptography) merupakan ilmu dan seni untuk menjaga pesan

agar aman. (Cryptography is the art and science of keeping messages

secure). “Crypto” berarti “secret” (rahasia) dan “graphy” berarti “writing”

(tulisan). Para pelaku atau praktisi kriptografi disebut cryptographers.

Suatu algoritma kriptografik (cryptographic algorithm), disebut  cipher,

merupakan persamaan matematik yang digunakan untuk proses enkripsi

dan dekripsi. Biasanya kedua persamaan matematik (untuk enkripsi dan

dekripsi) tersebut memiliki hubungan matematis yang cukup erat.

Proses yang dilakukan untuk mengamankan sebuah pesan (yang disebut

plaintext) menjadi pesan yang tersembunyi (disebut ciphertext) adalah

enkripsi (encryption). Ciphertext adalah pesan yang sudah tidak dapat

dibaca dengan mudah. Menurut ISO 7498-2, terminologi yang lebih tepat

digunakan adalah “encipher”.

Proses sebaliknya, untuk mengubah ciphertext menjadi plaintext, disebut

dekripsi (decryption). Menurut ISO 7498-2, terminologi yang lebih tepat
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untuk proses ini adalah “decipher”. Cryptanalysis adalah seni dan ilmu

untuk memecahkan ciphertext tanpa bantuan kunci. Cryptanalyst adalah

pelaku atau praktisi yang menjalankan cryptanalysis.  Cryptology

merupakan gabungan dari  cryptography dan cryptanalysis. (Raharjo.

2005)

b. Proses Kriptografi

Kriptografi pada dasarnya terdiri dari dua proses, yaitu proses enkripsi dan

proses dekripsi. Proses enkripsi adalah proses penyandian pesan terbuka

menjadi pesan rahasia (ciphertext). Ciphertext inilah yang dikirimkan

melalui saluran komunikasi terbuka. Pada saat ciphertext diterima oleh

penerima pesan, maka pesan rahasia tersebut diubah lagi menjadi pesan

terbuka melalui proses dekripsi sehingga pesan tersebut dapat dibaca

kembali oleh penerima pesan. Secara umum, proses enkripsi dan dekripsi

dapat ditunjukkan pada Gambar 2.1 berikut :

Gambar 2.1 Proses Enkripsi dan Dekripsi

Dalam sistem komputer, pesan terbuka (plaintext) diberi lambang M, yang

merupakan singkatan dari message. Plaintext ini dapat berupa tulisan, foto,

atau video yang berbentuk data biner. Plaintext ini dienkripsi menjadi
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pesan rahasia atau ciphertext yang dilambangkan dengan C (Ciphertext).

Secara matematis, fungsi enkripsi ini dinotasikan dengan :

E(M) = C

Sedangkan fungsi dekripsi adalah proses pembalikan dari ciphertext

menjadi plaintext kembali. Secara matematis dinotasikan sebagai berikut :

D(C) = M

D(E(M)) = M

(Wibowo, 2004)

2.2 Algoritma Rijndael

a. Sejarah Algoritma Rijndael

Pada tahun 1972 dan 1974 National Bureau of Standards (sekarang

dikenal dengan nama National Institute of Standards and Technology,

NIST) menerbitkan permintaan kepada publik untuk pembuatan standar

enkripsi. Hasil dari permintaan pada saat itu adalah DES (Data

Encryption Standard), yang banyak digunakan di dunia. DES adalah

sebuat algoritma kriptografi simetrik dengan panjang kunci 56 bit dan

blok data 64 bit. Dengan semakin majunya teknologi, para kriptografer

merasa bahwa panjang kunci untuk DES terlalu pendek, sehingga

keamanan algoritma ini dianggap kurang memenuhi syarat. Untuk

mengatasi hal itu akhirnya muncul triple DES.

Triple DES pada waktu itu dianggap sudah memenuhi syarat dalam

standar enkripsi, namun teknologi yang tidak pernah berhenti
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berkembang akhirnya juga menyebabkan standar ini dianggap kurang

memenuhi syarat dalam standar enkripsi. Akhirnya NIST mengadakan

kompetisi untuk standar kriptografi yang terbaru, yang dinamakan AES

(Advanced Encryption Standard). Dari hasil seleksi yang dilakukan oleh

NIST, akhirnya NIST memilih 5 finalis AES, yaitu : Mars, RC6,

Rijndael, Serpent, dan Twofish. Kompetisi ini akhirnya dimenangkan

oleh Rijndael dan secara resmi diumumkan oleh NIST pada tahun 2001.

b. Algoritma Rijndael

Pada algoritma AES, jumlah blok input, blok output, dan state adalah

128 bit. Dengan besar data 128 bit, berarti Nb =  4 yang menunjukkan

panjang data tiap baris adalah 4 byte. Dengan blok input atau blok data

sebesar 128 bit, key yang digunakan pada algoritma AES tidak harus

mempunyai besar yang sama dengan blok input. Cipher key pada

algoritma AES bisa menggunakan kunci dengan panjang 128 bit, 192 bit,

atau 256 bit. Perbedaan panjang kunci mempengaruhi jumlah round yang

diimplementasikan pada  algoritma AES ini. Tabel 2.1 memperlihatkan

jumlah round (Nr) yang harus diimplementasikan pada masing-masing

panjang kunci.

Tabel 2.1 Perbandingan jumlah Round dan Key

Jumlah Key (Nk) Besar Block (Nb) Jumlah Round (Nr)

AES – 128 4 4 10

AES – 192 6 4 12

AES – 256 8 4 14
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c. Proses Enkripsi dan Dekripsi

1. Enkripsi

Proses enkripsi pada algoritma AES terdiri dari 4 jenis transformasi

bytes, yaitu SubBytes, ShiftRows, Mixcolumns, dan AddRoundKey.

Pada awal proses enkripsi, input yang telah dikopikan ke dalam state

mengalami transformasi byte AddRoundKey. Setelah itu, state

mengalami transformasi SubBytes, ShiftRows, MixColumns, dan

AddRoundKey secara berulang-ulang sebanyak Nr. Proses ini dalam

algoritma AES disebut sebagai round function. Round yang terakhir

agak berbeda dengan round-round sebelumnya dimana pada round

terakhir, state tidak mengalami transformasi MixColumns. Proses

enkripsi dapat dilihat pada Gambar 2.2 berikut :

Gambar 2.2 Proses Enkripsi

Garis besar proses enkripsi yang terdapat pada algoritma Rijndael

adalah sebagai berikut :
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a. SubByte

SubBytes merupakan transformasi byte yang setiap elemen pada

state akan dipetakan dengan menggunakan sebuah tabel substitusi

(S-Box). Cara pensubstitusian adalah sebagai berikut  : jika setiap

byte pada array state S[r,c]=xy, xy adalah digit heksadesimal dari

nilai S[r,c], maka nilai subtitusinya dinyatakan dengan S’[r,c],

adalah elemen di dalam S-Box yang merupakan baris x dengan

kolom y, yang dapat dilihat pada Gambar 2.3 berikut.

Gambar 2.3 Transformasi SubByte dengan S-Box

Gambar 2.4 berikut menunjukkan contoh dari proses subbyte

dengan s-box.

Gambar 2.4 Proses SubByte

b. ShiftRows
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Transformasi ShiftRows melakukan pergeseran secara  wrapping

pada 3 (tiga) baris terakhir  dari array state. Jumlah pergesaran

bergantung pada nilai baris r, baris r = 1 digeser sejauh 1 byte,

baris r = 2 digeser sejauh 2 byte, dan baris r = 3 digeser sejauh 3

byte. Baris r = 0 tidak digeser, yang ditunjukkan pada Gambar 2.5

berikut ini.

Gambar 2.5 Transformasi Shiftrows

Berikut ini merupakan contoh dari proses transformasi shiftrows

pada array state, seperti pada Gambar 2.6.

Gambar 2.6 Proses Transformasi Shiftrows

c. MixColums
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Transformasi MixColums mengalikan setiap kolom dari array

state dengan polinom a(x)mod(x4+1). Setiap kolom diperlakukan

sebagai polinom 4 suku GF (28). Polinom a(x) yang ditetapkan

adalah :

a(x) = {03}x3 + {01}x2 + {01}x + {02}.

Transformasi ini dinyatakan sebagai perkalian matrik :

S’(x) = a(x) . s(x)

)}02({)}03({

)}03({)}02({

)}03({)}02({

)}03({)}02({

,3,2,1,0
'
,3

,3,2,1,0
'
,2

,3,2,1,0
'
,1

,3,2,1,
'
,0

ccccc

ccccc

ccccc

ccccoc

sssss

sssss

sssss

sssss









Gambar 2.7 Berikut ini menunjukkan proses dari operasi

mixcolums.

Gambar 2.7 Proses Operasi MixColums

d. AddRoundKey
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Proses AddRoundKey ini melakukan operasi XOR terhadap

sebuah Round Key dengan array state, dan hasilnya disimpan di

array state, seperti terlihat pada Gambar 2.8 berikut

Gambar 2.8 Proses AddRoundKey

Berikut ini merupakan proses enkripsi secara lengkap dari round

ke-1 sampai dengan round ke-10 untuk 1 buah matriks State, teks

berita 128 bit, seperti pada Gambar 2.9 berikut.
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Gambar 2.9 Proses enkripsi algoritma Rijndael
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2. Dekripsi

Transformasi cipher dapat dibalikkan dan diimplementasikan dalam

arah yang berlawanan untuk menghasilkan inverse cipher yang

mudah dipahami untuk algoritma AES. Transformasi byte yang

digunakan pada invers cipher adalah InvShiftRows, InvSubBytes,

InvMixColumns, dan AddRoundKey. Algoritma dekripsi dapat

dilihat pada skema Gambar 2.10 berikut ini :

Gambar 2.10 Proses Dekripsi

Garis besar proses enkripsi yang terdapat pada algoritma Rijndael

adalah sebagai berikut :

a. InvShiftRows

InvShiftRows adalah transformasi byte yang berkebalikan

dengan transformasi ShiftRows. Pada transformasi

InvShiftRows, dilakukan pergeseran bit ke kanan sedangkan
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pada ShiftRows dilakukan pergeseran bit ke kiri. Pada baris

kedua, pergeseran bit dilakukan sebanyak 3 kali, sedangkan

pada baris ketiga dan baris keempat, dilakukan pergeseran bit

sebanyak dua kali dan satu kali.

b. InvSubBytes

InvSubBytes juga merupakan transformasi bytes yang

berkebalikan dengan transformasi SubBytes. Pada InvSubBytes,

tiap elemen pada state dipetakan dengan menggunakan Tabel

inverse S-Box. Tabel ini berbeda dengan Tabel S-Box dimana

hasil yang didapat dari Tabel ini adalah hasil dari dua proses

yang berbeda urutannya, yaitu transformasi affine terlebih

dahulu, baru kemudian perkalian invers dalam GF(28).
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Perkalian invers yang dilakukan pada transformasi InvSubBytes

ini sama dengan perkalian invers yang dilakukan pada

transformasi SubBytes.
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c. InvMixColumns

Pada InvMixColumns, kolom-kolom pada tiap state (word)

dipandang sebagai polinom atas GF(28) dan mengalikan modulo

x4 + 1 dengan polinom tetap a-1(x) yang diperoleh dari :

a-1(x)= {0B}x3 + {0D}x2 + {09}x + {0E}.

Atau dalam matriks :
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Hasil dari perkalian diatas adalah :
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d. Inverse AddRoundKey

Transformasi Inverse AddRoundKey tidak mempunyai

perbedaan dengan transformasi AddRoundKey karena pada

transformasi ini hanya dilakukan operasi penambahan sederhana

dengan menggunakan operasi bitwise XOR.
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3. Ekspansi Kunci

Algoritma AES mengambil kunci cipher, K, dan melakukan rutin

ekspansi kunci (key expansion) untuk membentuk key schedule.

Ekspansi kunci menghasilkan total Nb(Nr+1) word. Algoritma ini

membutuhkan set awal key yang terdiri dari Nb word, dan setiap

round Nr membutuhkan data kunci sebanyak Nb word. Hasil key

schedule terdiri dari array 4 byte word linear yang dinotasikan

dengan [wi]. SubWord adalah fungsi yang mengambil 4 byte word

input dan mengaplikasikan S-Box ke tiap-tiap data 4 byte untuk

menghasilkan word output.

Fungsi RotWord mengambil word [a0, a1, a2, a3] sebagai input,

melakukan permutasi siklik, dan mengembalikan word [a1, a2, a3, a0].

Rcon[i] terdiri dari nilai-nilai yang diberikan oleh [xi-1, {00}, {00},

{00}], dengan xi-1 sebagai pangkat dari x (x dinotasikan sebagai {02}

dalam field GF(28). Word ke Nk pertama pada ekspansi kunci berisi

kunci cipher. Setiap word berikutnya, w[i], sama dengan XOR dari

word sebelumnya, w[i-1] dan word Nk yang ada pada posisi

sebelumnya, w[i-Nk]. Untuk word pada posisi yang merupakan

kelipatan Nk, suatu transformasi diaplikasikan pada w[i-1] sebelum

XOR, lalu dilanjutkan oleh XOR dengan konstanta round, Rcon[i].

Transformasi ini terdiri dari pergeseran siklik dari byte data dalam

suatu word RotWord, lalu diikuti aplikasi dari lookup Tabel untuk

semua 4 byte data dari word SubWord. (Wibowo. 2004)
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2.3 Chatting

Chatting dalam Bahasa Indonesia berarti ngobrol/ bercakap-cakap, dan di

internet dengan chatting penggunanya dapat mengobrol dengan teman,

keluarga/saudara atau mungkin mencari teman baru yang berada di seluruh

dunia. Chatting adalah suatu program untuk para pengguna internet dimana

saja berada dan kapan saja agar bisa berkomunikasi dengan orang lain,

mengenal satu sama lain walaupun penerima berada jauh dari pengirim.

Dengan chatting pengirim juga dapat melihat wajah orang yang baru dikenal

jika di komputer terdapat suatu alat yang disebut webcam. Berikut dijelaskan

tentang aplikasi chatting:

a. Real time

Aplikasi chatting dijelaskan sebagai suatu aplikasi yang memungkinkan

pengguna berkomunikasi tekstual secara langsung (live/real time) dengan

pengguna lain.

b. Nickname

Pengguna harus memasukkan nickname (tanpa password) sebagai

identifikasi unik dalam sistem. Nickname tersebut berlaku dan dikenali oleh

sistem selama masa sesi pengaksesan berlangsung, hingga pengguna

“keluar” dari ruang chatting atau browser ditutup.

c. Public room

Komunikasi berlangsung dalam sebuah ruang chatting virtual (public

room) yang berisi banyak orang. Ketika masuk, pengguna langsung
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tergabung ke dalam public room dimana di ruang tersebut pesan dari

seorang pengguna dapat dibaca oleh semua pengguna yang lain.

d. Send message

Pengguna dapat mengetikkan teks percakapan pada suatu area pengetikkan

pesan, dan menekan suatu tombol (atau enter) untuk mengirimkan teks

tersebut. Teks pesan percakapan dari semua pengguna ditampilkan pada

suatu area tampilan percakapan, terurut berdasarkan waktu diterimanya

pesan tersebut oleh server. Pesan yang terakhir ditampilkan di bawah.

e. Auto refresh

Area tampilan percakapan otomatis diupdate selama beberapa detik sekali

(dan pada saat pengguna mengirimkan pesan baru) sehingga pengguna

selalu mengetahui percakapan pengguna lain yang sedang berlangsung

tanpa harus melakukan refresh halaman secara manual.

(Putri, 2011)

2.4 Client-Server

Koneksi antar komputer yang terbentuk adalah koneksi dari socket ke

socket. Socket adalah dua buah nilai yang mengidentifikasi setiap  endpoint

sebuah alamat IP dan sebuah nomor port. Analogikan socket sebagai pintu,

untuk bisa berkomunikasi maka pintu di kedua komputer harus dalam keadaan

terbuka. Client-lah yang dalam hal ini harus lebih pro-aktif untuk membuka

koneksi terlebih dahulu, client harus “mengetuk pintu” dahulu pada server.

Server memonitor “tiap ketukan” atau permohonan koneksi client, setiap
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koneksi memiliki ID yang unik. Setelah server menerima atau “membuka

pintu”, maka sebuah koneksi baru bisa terbentuk sehingga baik client maupun

server sudah bisa berkomunikasi dan saling bertukar data.

Konsep sederhana untuk memahami pembentukan koneksi client-server dapat

diterangkan sebagai berikut :

a. Server membuat sebuah socket dengan menggunakan karakter unik

(misalnya dengan penentuan alamat IP dan nomor port), yang dapat

diidentifikasi dan ditemukan oleh client,  pada saat ini server telah

memasuki kondisi listening. Kondisi listening adalah keadaan di mana

server dalam kondisi siap untuk menerima permintaan servis dari client.

b. Client membuat socket, mencari nama atau alamat socket server dan

kemudian “menyambungkannya” untuk menginisialisasi sebuah

komunikasi.

c. Setelah inisialisasi dilakukan maka client dan server sudah bisa saling

mengirimkan data dan menerima data.

Secara sepintas, hubungan antara server dengan client-nya diperlihatkan pada

Gambar 2.11 berikut.

Gambar  2.11 Hubungan suatu server dengan beberapa client
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Pada prinsipnya, server sebagai penyedia servis harus selalu siap sewaktu-

waktu ketika ada sebuah client yang meminta servis. Namun dalam

prakteknya, keterbatasan penyediaan servis juga disebabkan oleh keterbasan

sistem itu sendiri, tepatnya kernel di dalam sistem tersebut. Misalnya ketika

beberapa client secara bersamaan meminta servis, maupun karena aturan

jaringan yang ditentukan oleh server itu sendiri, maka server menolak

permintaan servis dari satu atau beberapa client. Contoh dari aturan ini adalah

adanya alamat IP yang diblok oleh server sehingga client tidak bisa terkoneksi

atau server bisa memaksa sebuah client untuk keluar dari sistem dengan cara

meng-kick.

(Budianto, 2011)

2.5 Visual Basic

Bahasa Basic pada dasarnya adalah bahasa yang mudah dimengerti sehingga

pemrograman di dalam bahasa Basic dapat dengan mudah dilakukan

meskipun oleh orang yang baru belajar membuat program. Hal ini lebih

mudah lagi setelah hadirnya Microsoft Visual Basic, yang dibangun  dari ide

untuk membuat bahasa yang sederhana dan mudah dalam pembuatan

scriptnya (simple scripting language) untuk Graphic User Interface

(GUI)yang dikembangkan dalam sistem operasi Microsoft Windows.

Visual Basic merupakan bahasa  pemrograman yang sangat mudah dipelajari,

dengan teknik pemrograman visual yang memungkinkan penggunanya untuk

berkreasi lebih baik dalam menghasilkan suatu program aplikasi. Ini terlihat

dari dasar pembuatan dalam visual basic adalah FORM, dimana pengguna
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dapat mengatur tampilan form kemudian dijalankan dalam script yang sangat

mudah. Ledakan pemakaian Visual Basic ditandai dengan kemampuan Visual

Basic untuk dapat berinteraksi dengan aplikasi  lain di dalam sistem operasi

Windows dengan komponen ActiveX Control. Dengan komponen ini

memungkinkan penguna untuk memanggil dan menggunakan semua model

data yang ada di dalam sistem operasi windows. Hal ini juga ditunjang

dengan teknik pemrograman di dalam Visual Basic yang mengadopsi dua

macam jenis pemrograman yaitu Pemrograman Visual dan Object Oriented

Programming (OOP). Visual Basic 6.0 sebetulnya perkembangan dari versi

sebelumnya dengan beberapa penambahan komponen yang sedang tren saat

ini, seperti kemampuan pemrograman internet dengan DHTML (Dynamic

HyperText Mark Language), dan beberapa penambahan fitur database dan

multimedia yang semakin baik.

(Basuki, 2006)


