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Aspek penyadapan data merupakan hal yang paling dikhawatirkan oleh pengguna jaringan
komunikasi pada saat ini. Sebab, dengan adanya kemungkinan penyadapan data, maka aspek
keamanan dalam pertukaran informasi menjadi sangat penting karena suatu komunikasi data
belum tentu memiliki jalur transmisi yang aman dari penyadapan sehingga keamanan
informasi menjadi bagian penting dalam dunia informasi. Sehingga penambahan suatu
metode kriptografi dapat digunakan untuk pengamanan terhadap pertukaran informasi yang
sangat dibutuhkan pada saat ini.

Advanced Encryption Standard (AES) digunakan sebagai standar algoritma kriptografi yang
terbaru. Algoritma sebelumnya dianggap tidak mampu lagi untuk menjawab tantangan
perkembangan teknologi komunikasi yang sangat cepat. AES sendiri adalah algoritma
kriptografi dengan menggunakan algoritma Rijndael yang dapat mengenkripsi dan
mendekripsi blok data sepanjang 128 bit dengan panjang kunci 128 bit, 192 bit, atau 256 bit.

Pembangunan perangkat lunak ini dilakukan dalam beberapa tahapan, yaitu analisis
kebutuhan, desain sistem, implementasi dan pengujian. Pengujian yang dilakukan pada
perangkat lunak ialah proses enkripsi/dekripsi dan keamanan penyadapan. Hasil pengujian
menunjukkan bahwa sistem kerja pada proses enkripsi/dekripsi berjalan dengan baik
sehingga dapat meningkatkan keamanan pesan dari percobaan penyadapan yang dilakukan
pada jalur transmisi yang dilalui.
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The aspect of wiretapping the data is the most feared by the communication network users at
this time. Due to the possibility of data wiretapping, the security aspects in the exchange of
information is very important because data is not in a secure transmission path from the
wiretapping. Therefore the security of information becomes an important part in the world of
information. To overcome this situation, the method of a cryptographic can be used for
security against the exchange of information which needed at this time.

Advanced Encryption Standard (AES) is used as the new standard cryptographic algorithms.
This algorithm previously considered no longer able to respond the challenges in the
development of communication technology. AES cryptographic algorithm itself is using the
Rijndael algorithm that can encrypt and decrypt the data block with a 128-bit key with length
128 bits, 192 bits, or 256 bits.

The software development is done in several phases : requirements analysis, system design,
implementation and testing. Testing is performed on the software the process of encryption /
decryption and security wiretapping. The results of the test show that the process of
encryption / decryption runs well which improves the security wiretapping messages from
the experiments carried out on transmission lines that passed.
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