
BAB II 

TINJAUAN PUSTAKA 

 

2.1 Komputer 

Komputer adalah alat yang dipakai untuk mengolah data menurut prosedur yang 

telah dirumuskan. Kata computer semula dipergunakan untuk menggambarkan 

orang yang perkerjaannya melakukan perhitungan aritmatika, dengan atau tanpa 

alat bantu, tetapi arti kata ini kemudian dipindahkan kepada mesin itu sendiri. 

Asal mulanya, pengolahan informasi hampir eksklusif berhubungan dengan 

masalah aritmatika, tetapi komputer moderen dipakai untuk banyak tugas yang 

tidak berhubungan dengan matematika. 

Dalam arti seperti itu terdapat alat seperti slide rule, jenis kalkulator mekanik 

mulai dari abakus dan seterusnya, sampai semua komputer elektronik yang 

kontemporer. Istilah lebih baik yang cocok untuk arti luas seperti komputer adalah 

yang mengolah informasi atau sistem pengolah informasi. Selama bertahun-tahun 

sudah ada beberapa arti yang berbeda dalam kata komputer, dan beberapa kata 

yang berbeda tersebut sekarang disebut sebagai komputer. 

Kata computer secara umum pernah dipergunakan untuk mendefiniskan orang 

yang melakukan perhitungan aritmatika, dengan atau tanpa mesin pembantu. 

Menurut Barnhart Concise Dictionary of Etymology, kata tersebut digunakan 

dalam bahasa Inggris pada tahun 1646 sebagai kata untuk orang yang menghitung 

kemudian menjelang 1897 juga digunakan sebagai alat hitung mekanis. Selama 

http://id.wikipedia.org/wiki/Data
http://id.wikipedia.org/wiki/Prosedur
http://id.wikipedia.org/wiki/Aritmatika
http://id.wikipedia.org/wiki/Matematika
http://id.wikipedia.org/w/index.php?title=Kalkulator_mekanik&action=edit&redlink=1
http://id.wikipedia.org/wiki/Abakus
http://id.wikipedia.org/wiki/Elektronik
http://id.wikipedia.org/wiki/Informasi
http://id.wikipedia.org/wiki/Sistem
http://id.wikipedia.org/wiki/Informasi
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Perang Dunia II kata tersebut menunjuk kepada para pekerja wanita Amerika 

Serikat dan Inggris yang pekerjaannya menghitung jalan artileri perang dengan 

mesin hitung. 

Charles Babbage mendesain salah satu mesin hitung pertama yang disebut mesin 

analitikal. Selain itu, berbagai alat mesin sederhana seperti slide rule juga sudah 

dapat dikatakan sebagai komputer ( Wikipedia, 2012 ). 

 

2.2 Sistem Operasi GNU Linux 

Sistem Operasi adalah sebuah program dasar yang diperlukan komputer agar 

dapat berkomunikasi dan menerima perintah dari user (GNU, 1984). Sistem 

operasi merupakan sebuah penghubung antara pengguna komputer dengan 

perangkat keras komputer. 

GNU Linux adalah sistem operasi turunan dari UNIX, yang merupakan 

implementasi dari standar IEEE untuk OS yang bernama POSIX (Portable 

Operating System Interface). GNU Linux mempunyai kemampuan yang berbasis 

standar POSIX multitasking, virtual memory, shared libraries, paper memory 

management, dan multius (Wikipedia, 2012) 

 

2.2.1 Sejarah Perkembangan GNU Linux 

GNU Linux merupakan hasil karya dari mahasiswa Ilmu Komputer Universitas 

Helsinki di Finlandia yang bernama Linus Benedict Torvalds. Pada awalnya, di 

http://id.wikipedia.org/wiki/Amerika_Serikat
http://id.wikipedia.org/wiki/Amerika_Serikat
http://id.wikipedia.org/wiki/Inggris
http://id.wikipedia.org/wiki/Charles_Babbage
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tahun 1990 Linus yang menggemari program komputer sangat tertarik dengan 

sistem operasi Unix yang terinstal di laboratorium kampusnya. Linus dan 

rekannya Lars Wirzenius dengan serius mempelajari sistem operasi tersebut.      

Di saat itu, Unix merupakan sistem operasi yang paling stabil dan menjadi acuan 

untuk industri komputer pada masa itu. Namun karena harga Unix sangat mahal, 

Linus dan rekannya hanya bisa mempelajarinya di kampus. Selain Unix, Linus 

pun mempelajari Minix yang merupakan clone dari Unix yang diciptakan oleh 

Andrew Tannnenbaum, seorang Profesor dari Belanda. Minix memiliki source 

kode yang terbuka, sehingga Linus dengan leluasa dapat bereksperimen dan 

memperbaiki beberapa bug yang ada. Minix memang dibuat dengan segala 

keterbatasannya. Namun faktor itulah yang membuat Linus ingin membuat sistem 

operasi yang serupa tetapi memiliki kemampuan yang lebih. Jalan menciptakan 

GNU Linux memang tidak mudah, Linus banyak menghadapi kendala. Namun, 

dengan kerja kerasnya dan didukung oleh kejeniussannya serta bantuan rekan-

rekan sesama programer di malling list (comp.os.minix), yang merupakan milis 

para pengguna Minix, akhirnya lahirlah GNU Linux (id.wikibooks.org, 2012). 

Hari Minggu, 25 Agustus 1991, merupakan hari bersejarah bagi GNU Linux 

karena pada hari itu Linus melalui comp.os.minix memberitahu kepada rekannya, 

hacker-hacker di seluruh dunia, bahwa Linus sedang merilis sebuah sistem 

operasi yang mirip Minix dan meminta bantuan untuk mengembangkannya. Efek 

emailnya begitu dahsyat. Para hacker secara bergotong royong mulai 

mengembangkan GNU Linux. Pada bulan September 1991, GNU Linux versi 

0.0.1 keluar. Kemudian pada bulan Oktober 1991 Linus mengumumkan versi 
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resmi dari GNU Linux, yaitu versi 0.0.2 yang dapat menjalankan bash          

(Bourne Again Shell) dan gcc (GNU C Compiler). GNU Linux menggunakan 

penguin sebagai mailing list GNU Linux Kernel. Pencetusnya adalah Alan Cox, 

dan logo penguin tersebut diberi nama Tux, yang dibuat oleh Larry Ewing 

(id.wikibooks.org, 2012). 

 

2.2.2 Kelebihan GNU Linux 

Sistem operasi GNU Linux memiliki banyak kelebihan bila dibandingkan sistem 

operasi lain, kelebihan-kelebihan itu antara lain adalah sebagai berikut menurut 

(Willy, 2004) : 

1. Bebas dan lebih murah, GNU Linux merupakan free software, bahkan 

karena lisensi GNU Linux adalah GNU/GPL (General Public Licence) 

sehingga orang bebas mendistribusikan kembali, menulis ulang dan lain 

sebagainya selama masih mengikuti aturan-aturan dari lisensi GNU/GPL. 

2. Dokumentasi dan akses informasi yang lengkap dan mudah untuk 

didapatkan. 

3. Mengurangi ketergantungan pada vendor perangkat lunak tertentu. 

4. Kultur dan dukungan komunitas yang mudah ditemui. 

5. Pengembangan yang sangat cepat karena souce code dapat dikembangkan 

oleh siapa saja yang ingin berpartisipasi dalam proyek tersebut. 

6. Lingkungan yang ideal untuk penerapan server, misalnya Web Server, 
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FTP Server, dan lain sebagainya. 

7. Memiliki fasilitas yang lengkap, tangguh dan sangat stabil jika 

dikonfigurasi dengan benar dalam masalah jaringan. 

8. Sistem operasi GNU Linux mendukung penggunaaan multitasking dan 

multiuser. 

9. File-file user disimpan di home direktori masing-masing, dan dilindungi 

dari perubahan maupun penghapusan tanpa izin dengan menerapkan 

kepemilikan dan perizinan file. 

10. Distribusi GNU Linux pada umumnya sudah memiliki program-program 

aplikasi dan networking beserta dokumentasinya, sehingga tidak perlu 

membeli secara terpisah dari perusahaan lain yang tentunya membutuhkan 

biaya lebih. 

 

2.2.3 Sistem Dasar GNU Linux 

Sistem operasi GNU Linux memiliki tiga bagian utama yang saling berinteraksi 

satu sama lain, tiga bagian utama tersebut adalah : 

1. Kernel/GNU Linux 

Kernel merupakan program inti dari sistem operasi GNU Linux. Kernel 

menyediakan layanan untuk mengakses kernel yang disebut system call, yang 

mengimplementasikan layanan yang digunakan sistem operasi (Wikipedia, 2012). 
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Tugas yang dipegang oleh kernel ini antara lain : 

1. Mengendalikan akses terhadap komputer. 

2. Mengatur memori komputer. 

3. Memelihara sistem file. 

4. Mengalokasikan sumber daya komputer diantara pemakai. 

2. Shell 

Shell merupakan program yang memungkinkan pemakai dapat berkomunikasi 

dengan komputer. Tugas shell adalah membaca perintah yang diberikan pemakai 

dan menterjemahkan perintah (command intepreter) tersebut sebagai suatu 

permintaan dan meneruskannya ke kernel. Pada prompt shell, pemakai memberi 

perintah kepada shell dan kemudian shell akan langsung memberikan respon. 

Perintah-perintah tersebut dapat dirangkai serta dapat disimpan dalam sebuah file 

teks yang disebut dengan program shell atau shell scripting (Wikipedia, 2012). 

3. Utility 

Utilty adalah program bantu di luar shell untuk melakukan tugas tertentu, 

misalnya saja untuk meng-edit dokumen, memanipulasi file, menambah user, 

menghapus user, dan lain sebagainya (Budiyanto, 2005). 

 

2.2.4 Antar Muka 

GNU Linux menyediakan antar muka yang dapat digunakan user dapat 

berinteraksi dengan sistem yaitu window manager (antar muka yang berbasis GUI) 
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dan command line interpreter yang berbasis baris perintah. 

Banyak window manager yang disediakan oleh GNU Linux dan masing-masing 

memiliki cara konfigurasi dan instalasi yang berbeda. 

Berikut ini window manager yang umumnya digunakan GNU Linux : 

1. KDE (K Desktop Environment) 

2. GNOME (GNU Network Object Model Environment) 

3. XFCE 

4. LXDE 

5. Window Maker 

6. Fluxbox 

7. AmiWM 

8. IceWM 

 

2.2.5 Distribusi 

Distribusi GNU Linux (Distro GNU Linx) merupakan kumpulan dari kernel GNU 

Linux, pustaka-pustaka sistem, dan aplikasi-aplikasi yang dibungkus dengan 

prosedur tertentu. 

Paket GNU Linux dapat diperoleh dalam berbagai distribusi. Distribusi atau 

dikenal dengan distro adalah gabungan anatara kernel GNU Linux dengan 

berbagai program yang diramu dengan prosedur tertentu (Noprianto, 2003). 

Berikut ini adalah distribusi-distribusi non komersial atau free software : 
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1. Ubuntu GNU Linux 

Ubuntu adalah salah satu distribusi GNU Linux yang berbasiskan pada Debian 

dan memiliki interface desktop. Proyek Ubuntu ini disponsori oleh Canoncial 

Ltd (Perusahaan milik Mark Shuttelworth). 

Keunggulan Ubuntu adalah sistem operasi lengkap berbasis GNU Linux, yang 

tersedia secara bebas dan mempunyai dukungan baik yang berasal dari 

komunitas manapun tenaga ahli profesional. 

2. Debian GNU Linux 

Debian GNU Linux adalah salah satu distribusi GNU Linux paling populer dan 

menjadi basis bagi banyak distribusi GNU Linux. Beberapa hal yang menarik 

tentang Debian : 

a) 100% gratis. 

b) Dukungan komunitas yang sangat luas. 

c) Rilis distribusi stabil dan sangat teruji. 

d) Tersedia sangat banyak paket dan pengaturan paket yang mudah dengan        

     fasilitas perintah APT. 

e) Mendukung sangat banyak arsitektur perangkat keras.  

3. Slackware 

Slackware merupakan salah satu distribusi GNU Linux tertua yang masih 

dirilis dengan baik. Sebuah distribusi yang sangat stabil dan didesain dengan 
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sangat teliti. 

4. Fedora 

Fedora yang merupakan pengembangan lebih lanjut GNU Linux Red Hat, 

merupakan salah satu distro populer, terutama untuk kalangan yang beranjak 

dari dunia Red Hat, namun tidak ingin menggunakan RHEL                         

(Red Hat Enterprise GNU Linux). Kelebihan dari fedora adalah dapat 

membangun web server, membangun database server sebagai terminal server 

(Noprianto, 2007). 

5. SuSE 

SuSE adalah distro GNU Linux dengan basis slackware, dengan fasilitas YaST 

(Yet another Setup Tool). Dari semua distro GNU Linux, distro ini adalah distro 

yang ideal dari sisi bisnis dan penggunaan desktop. (Noprianto, 2004) 

6. Mandriva GNU Linux 

Mandriva GNU Linux, yang dahulunya bernama Mandrake GNU Linux adalah 

salah satu distribusi yang paling user friendly. Kelebihan Mandriva selain user 

friendly  adalah konfigurasi grafikal yang mudah digunakan dan mampu me-

resize partisi NTFS. 

7. Gentoo GNU Linux 

Gentoo GNU Linux adalah distribusi berbasis source code yang sangat populer. 

Berikut ini ada beberapa hal menarik tentang Gentoo GNU Linux : 
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  a) Tersedianya banyak paket dan pengaturan paket yang powerfull. 

  b) Dokumentasi yang sangat baik. 

  c) Kemampuan kustomisasi yang sangat bagus. 

d) Mendukung banyak arsitektur perangkat keras. 

 

2.3 Internet 

Internet kependekan dari (interconnection-networking) secara harfiah ialah sistem 

global dari seluruh jaringan komputer yang saling terhubung menggunakan 

standar Internet Protocol Suite (TCP/IP) untuk melayani miliaran pengguna di 

seluruh dunia. Manakala Internet (huruf 'I' besar) ialah sistem komputer umum, 

yang berhubung secara global dan menggunakan TCP/IP sebagai protokol 

pertukaran paket (packet switching communication protocol). Rangkaian internet 

yang terbesar dinamakan Internet. Cara menghubungkan rangkaian dengan 

kaedah ini dinamakan internetworking (Wikipedia, 2012). 

 

2.4 TCP/IP (Transmission Control Protocol / Internet Protocol)  

TCP/IP adalah standar komunikasi data yang digunakan oleh komunitas internet 

dalam proses tukar-menukar data dari satu komputer ke komputer lain di dalam 

jaringan internet. Sejarah TCP/IP (Transmission Control Protocol/Internet 

Protocol) dimulainya dari lahirnya ARPANET yaitu jaringan paket switching 

digital yang didanai oleh DARPA (Defence Advanced Research Projects Agency) 
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pada tahun 1969. Perkembangan TCP/IP yang cepat dan diterima secara luas tidak 

hanya dikarenakan rekomendasi DARPA, melainkan fitur-fitur penting yang ada 

pada TCP/IP diantaranya (Wikipedia, 2012) : 

1. TCP/IP dikembangkan menggunakan standar protokol yang terbuka.           

 Tersedia secara bebas dan dikembangkan tanpa bergantung pada perangkat 

 keras ataupun sistem operasi tertentu. 

2. Tidak tergantung pada spesifik perangkat jaringan tertentu. Hal ini 

memungkinkan TCP/IP untuk mengintegrasikan berbagai macam jaringan.  

3. TCP/IP menggunakan pengalamatan yang unik dalam skala global. 

Dengan demikian memungkinkan komputer dapat saling berhubungan 

walaupun jaringannya seluas internet sekarang ini. 

4. Standardisasi protokol TCP/IP dilakukan secara konsisten dan tersedia 

secara luas untuk siapapun tanpa biaya. Hal ini diwujudkan dalam RFC 

(Request For Comment). 

Dalam proses pengiriman data ini terdapat beberapa masalah yang harus   

dipecahkan. Pertama, data harus dapat dikirimkan ke komputer yang tepat, sesuai 

tujuannya, dan data harus dalam keadaan utuh tanpa kerusakan. Apabila 

terjadinya kerusakan data dapat terjadi jika ada interferensi sinyal dari luar atau 

komputer tujuan berada jauh secara jaringan. Karenanya perlu ada mekanisme 

yang mencegah rusaknya data ini, dan dibuatlah beberapa aturan yang saling 

bekerja sama satu sama lainnya. Sekumpulan aturan untuk mengatur proses 

pengiriman data ini disebut sebagai protokol komunikasi data. Protokol ini 
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diimplementasikan dalam bentuk program komputer (software) yang terdapat 

pada komputer dan peralatan komunikasi lainnya. 

 

2.4.1 Hirarki TCP/IP 

Sebagian besar jaringan disusun sebagai tumpukan layer atau level, hal ini 

dilakukan untuk mengurangi kerumitan perancangan perangkat lunak jaringan. 

Jumlah, nama, isi, dan fungsi dari setiap layer berbeda untuk jaringan yang 

berbeda, tetapi semua layer pada jaringan dibuat dengan tujuan melayani layer 

yang berada di atasnya. Suatu layer, misal layer ke-n pada suatu mesin 

berkomunikasi dengan layer ke-n dari mesin lainnya. Aturan dan konverensi yang 

mengatur jalannya komunikasi ini disebut dengan protokol (Budianto, 2003). 

Seperti contoh Gambar 1. 
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Gambar 1.  Arsitektur TCP/IP 
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Sifat dari protokol TCP/IP sangat fleksibel dan dapat diimplementasikan dengan 

mudah diberbagai platform arsitektur komputer dan interface jaringan, karena 

TCP/IP tidak melakukan spesifikasi terhadap platform atau interfaces jaringan 

yang digunakan. 

1. Aplication layer, merupakan layer tertinggi dalam susunan TCP/IP, semua 

aplikasi yang menggunakan protokol TCP/IP ditempatkan. 

2. Transport layer, merupakan layer kedua dalam TCP/IP, layer ini 

bertanggung jawab untuk mengadakan koneksi antar host komputer. 

3. Internet layer, merupakan layer ketiga dalam susunan TCP/IP, layer ini 

bertanggung jawab dalam pengiriman data ke alamat yang tepat. 

4. Network interface layer, merupakan layer terbawah dalam susunan TCP/IP, 

layer ini bertanggung jawab dalam proses pengiriman data ke media fisik. 

Dalam TCP/IP, terjadi penyampaian data dari protokol yang berada di satu 

layer ke protokol dalam layer yang lain. Ketika suatu protokol menerima 

data dari layer di atasnya, maka akan menambahkan informasi tambahnan 

miliknya kedalam data tersebut (header). Informasi ini difungsikan 

sebagai pengenal dari protokol tersebut, kemudian data tersebut diteruskan 

keprotokol pada layer di bawahnya. Hal sebaliknya terjadi ketika suatu 

protokol yang berada dalam layer menerima data dari protokol yang 

berada di layer bawahnya, maka protokol tersebut akan melepaskan 

informasi tambahan dari protokol tersebut, kemudian melanjutkan ke 

protokol yang berada pada layer di atasnya. 
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2.5 Jaringan Komputer 

Jaringan komputer (jaringan) adalah sebuah sistem yang terdiri atas komputer 

komputer yang didesain untuk dapat berbagi sumber daya (printer, CPU), 

berkomunikasi (surel, pesan instan), dan dapat mengakses informasi (peramban 

web) ( Septiyanto, 2003). Tujuan dari jaringan komputer adalah agar dapat 

mencapai tujuannya, setiap bagian dari jaringan komputer dapat meminta dan 

memberikan layanan (service). Pihak yang meminta/menerima layanan disebut 

klien (client) dan yang memberikan/mengirim layanan disebut peladen (server). 

Desain ini disebut dengan sistem client-server, dan digunakan pada hampir 

seluruh aplikasi jaringan komputer seperti pada Gambar 2. 

 

 

 

 

 

 

 
 

Gambar 2. Jaringan Komputer 

Terdapat tiga macam jenis jaringan, yaitu : 

1. Local Area Network (LAN) 

Local Area Network (LAN) merupakan jaringan milik pribadi atau jaringan 

komputer yang jaringannya hanya mencakup wilayah kecil, seperti jaringan 

http://id.wikipedia.org/wiki/Sistem
http://id.wikipedia.org/wiki/Komputer
http://id.wikipedia.org/w/index.php?title=Client&action=edit&redlink=1
http://id.wikipedia.org/wiki/Server
http://id.wikipedia.org/wiki/Klien-server
http://id.wikipedia.org/wiki/Aplikasi
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komputer kampus, gedung, kantor dalam rumah, sekolah atau yang lebih 

kecil. Saat ini, kebanyakan LAN berbasis pada teknologi IEEE 802.3 

Ethernet menggunakan perangkat switch, yang mempunyai kecepatan 

transfer data 10, 100, atau 1000 Mbit/s. Selain teknologi Ethernet, saat ini 

teknologi 802.11b (atau biasa disebutWiFi) juga sering digunakan untuk 

membentuk LAN. Tempat-tempat yang menyediakan koneksi LAN dengan 

teknologi WiFi biasa disebut hotspot. Pada sebuah LAN, setiap komputer 

mempunyai daya komputasi sendiri, berbeda dengan konsep dump terminal. 

Setiap komputer juga dapat mengakses sumber daya yang ada di LAN sesuai 

dengan hak akses yang telah diatur (Wikipedia, 2012). Sumber daya tersebut 

dapat berupa data atau perangkat seperti printer. Pada LAN, seorang 

pengguna juga dapat berkomunikasi dengan pengguna yang lain dengan 

menggunakan aplikasi yang sesuai. Berbeda dengan Jaringan Area Luas atau 

Wide Area Network (WAN), maka LAN mempunyai karakteristik sebagai 

berikut : 

a) Mempunyai pesat data yang lebih tinggi.  

b) Meliputi wilayah geografi yang lebih sempit.  

c) Tidak membutuhkan jalur telekomunikasi yang disewa dari operator      

telekomunikasi.  

 Biasanya salah satu komputer pada jaringan komputer itu akan 

 digunakan menjadi server yang mengatur semua sistem di dalam jaringan 

 tersebut. 

 

http://id.wikipedia.org/wiki/Sekolah
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2. Metropolitan Area Network (MAN) 

Metropolitan Area Network atau disingkat dengan MAN adalah suatu 

jaringan dalam suatu kota dengan transfer data berkecepatan tinggi, yang 

menghubungkan berbagai lokasi seperti kampus, perkantoran, pemerintahan, 

dan sebagainya. Jaringan MAN adalah gabungan dari beberapa LAN. 

Jangkauan dari MAN ini antar 10 hingga 50 km, MAN ini merupakan 

jaringan yang tepat untuk membangun jaringan antar kantor-kantor dalam 

satu kota antara pabrik/instansi dan kantor pusat yang berada dalam 

jangkauannya. Sebagai contoh yaitu : jaringan bank dimana beberapa kantor 

cabang suatu bank di dalam suatu kota besar dihubungkan anatara satuu 

dengan lainnya. Misalnya Bank BNI yang ada di seluruh wilayah Ujung 

Pandang, Jakarta, atau Surabaya (Willy, 2004). 

3. Wide Area Network (WAN) 

Wide Area Network (WAN) merupakan jaringan komputer yang mencakup 

area yang besar sebagai contoh yaitu jaringan komputer antar wilayah, kota 

atau bahkan negara, atau dapat didefinisikan juga sebagai jaringan komputer 

yang membutuhkan router dan saluran komunikasi publik. WAN digunakan 

untuk menghubungkan jaringan area lokal yang satu dengan jaringan lokal 

yang lain, sehingga pengguna atau komputer di lokasi yang satu dapat 

berkomunikasi dengan pengguna dan komputer di lokasi yang lain 

(Wikipedia, 2012). 

 

 

http://id.wikipedia.org/wiki/Jaringan_komputer
http://id.wikipedia.org/wiki/Jaringan_area_lokal


21 

 

Berdasarkan topologi jaringan, jaringan komputer dapat dibedakan menjadi enam, 

yaitu (Wikipedia, 2012) : 

1.  Topologi Bus 

Topologi bus merupakan topologi yang banyak digunakan pada masa 

penggunaan kabel sepaksi menjamur. Dengan menggunakan T-Connector 

(dengan terminator 50ohm pada ujung network), maka komputer atau 

perangkat jaringan lainnya bisa dengan mudah dihubungkan satu sama lain. 

Kesulitan utama dari penggunaan kabel sepaksi adalah sulit untuk mengukur 

apakah kabel sepaksi yang digunakan benar-benar matching atau tidak. 

Karena kalau tidak sungguh-sungguh diukur secara benar akan merusak 

NIC (network interface card) yang digunakan dan kinerja jaringan menjadi 

terhambat, tidak mencapai kemampuan maksimalnya. Topologi ini juga 

sering digunakan pada jaringan dengan basis fiber optic (yang kemudian 

digabungkan dengan topologi star untuk menghubungkan dengan client atau 

node). Pada topologi bus dua ujung jaringan harus diakhiri dengan sebuah 

terminator. Barel connector dapat digunakan untuk memperluasnya. 

Jaringan hanya terdiri dari satu saluran kabel yang menggunakan kabel 

BNC. Komputer yang ingin terhubung ke jaringan dapat mengkaitkan 

dirinya dengan ethernet sepanjang kabel. Instalasi jaringan bus sangat 

sederhana, murah dan maksimal terdiri atas 5-7 komputer. Kesulitan yang 

sering dihadapi adalah kemungkinan terjadinya tabrakan data karena 

mekanisme jaringan relatif sederhana dan jika salah satu node putus maka 

akan mengganggu kinerja dan trafik seluruh jaringan. 

http://id.wikipedia.org/wiki/Topologi_jaringan
http://id.wikipedia.org/wiki/Kabel_sepaksi
http://id.wikipedia.org/wiki/Kabel_sepaksi
http://id.wikipedia.org/wiki/Topologi
http://id.wikipedia.org/wiki/Jaringan
http://id.wikipedia.org/wiki/Ethernet
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2.  Topologi Bintang 

Topologi bintang merupakan bentuk topologi jaringan yang berupa 

konvergensi dari node tengah ke setiap pengguna. Topologi jaringan bintang 

termasuk topologi jaringan dengan biaya menengah. 

3.  Topologi Cincin 

Topologi cincin adalah topologi jaringan berbentuk rangkaian titik yang 

masing-masing terhubung ke dua titik lainnya, sedemikian sehingga 

membentuk jalur melingkar membentuk cincin. Pada topologi cincin, 

komunikasi data dapat terganggu jika satu titik mengalami gangguan. 

Jaringan FDDI mengantisipasi kelemahan ini dengan mengirim data searah 

jarum jam dan berlawanan dengan arah jarum jam secara bersamaan. 

Topologi ring digunakan dalam jaringan yang memiliki performance tinggi, 

jaringan yang membutuhkan bandwidth untuk fitur yang time-sensitive 

seperti video dan audio, atau ketika performance dibutuhkan saat komputer 

yang terhubung ke jaringan dalam jumlah yang banyak. 

4.  Topologi Mesh 

Topologi mesh adalah suatu bentuk hubungan antar perangkat dimana setiap 

perangkat terhubung secara langsung ke perangkat lainnya yang ada di 

dalam jaringan. Akibatnya, dalam topologi mesh setiap perangkat dapat 

berkomunikasi langsung dengan perangkat yang dituju (dedicated links). 

Dengan demikian maksimal banyaknya koneksi antar perangkat pada 

jaringan bertopologi mesh ini dapat dihitung yaitu sebanyak n(n-1)/2. Selain 

itu karena setiap perangkat dapat terhubung dengan perangkat lainnya yang 

http://id.wikipedia.org/wiki/Topologi_jaringan
http://id.wikipedia.org/w/index.php?title=Jaringan_FDDI&action=edit&redlink=1
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ada di dalam jaringan maka setiap perangkat harus memiliki sebanyak n-1 

Port Input/Output (I/O ports). 

5.  Topologi Pohon 

Topologi Pohon adalah kombinasi karakteristik antara topologi bintang dan 

topologi bus. Topologi ini terdiri atas kumpulan topologi bintang yang 

dihubungkan dalam satu topologi bus sebagai jalur tulang punggung atau 

backbone. Komputer-komputer dihubungkan ke hub, sedangkan hub lain di 

hubungkan sebagai jalur tulang punggung. Topologi jaringan ini disebut 

juga sebagai topologi jaringan bertingkat. Topologi ini biasanya digunakan 

untuk interkoneksi antar sentral dengan hirarki yang berbeda. Untuk hirarki 

yang lebih rendah digambarkan pada lokasi yang rendah dan semakin keatas 

mempunyai hirarki semakin tinggi. Topologi jaringan jenis ini cocok 

digunakan pada sistem jaringan komputer. Pada jaringan pohon, terdapat 

beberapa tingkatan simpul atau node. Pusat atau simpul yang lebih tinggi 

tingkatannya, dapat mengatur simpul lain yang lebih rendah tingkatannya. 

Data yang dikirim perlu melalui simpul pusat terlebih dahulu. 

6. Topologi Runtut 

 

Topologi runtut (linear topology) biasa disebut dengan topologi bus 

beruntut, tata letak ini termasuk tata letak umum. Satu kabel utama 

menghubungkan tiap titik sambungan (komputer) yang dihubungkan dengan 

penyambung yang disebut dengan Penyambung-T dan pada ujungnya harus 

diakhiri dengan sebuah penamat (terminator). Penyambung yang digunakan 

berjenis BNC (British Naval Connector: Penyambung Bahari Britania), 

http://id.wikipedia.org/wiki/Topologi_bintang
http://id.wikipedia.org/wiki/Topologi_bus
http://id.wikipedia.org/wiki/Komputer
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sebenarnya BNC adalah nama penyambung bukan nama kabelnya, kabel 

yang digunakan adalah RG 58 (Kabel Sepaksi Thinnet). Pemasangan dari 

topologi bus beruntut ini sangat sederhana dan murah tetapi sebanyaknya 

hanya dapat terdiri dari 5-7 komputer. 

Berdasarkan media transmisi data, jaringan dibagi menjadi dua, yaitu : 

1. Jaringan Berkabel (Wired Network)  

Pada jaringan ini, untuk menghubungkan satu komputer dengan komputer 

lain diperlukan penghubung berupa kabel jaringan. Kabel jaringan berfungsi 

dalam mengirim informasi dalam bentuk sinyal listrik antar komputer 

jaringan. Jaringan kabel adalah jaringan untuk menghubungkan sistem yang 

satu ke sistem yang lain menggunakan kabel. Salah satu contoh jaringan 

yang menggunakan kabel adalah LAN (Local Area Network). Untuk 

membuat jaringan lokal (LAN) biasanya menggunakan kabel UTP. Kabel 

UTP (Unshielded Twisted Pair) merupakan salah satu media transmisi yang 

paling banyak digunakan untuk membuat jaringan lokal (Local Area 

Network). Untuk pemasangan kabel UTP , terdapat dua jenis pemasangan 

kabel UTP yang umum digunakan pada jaringan komputer terutama LAN, 

yaitu kabel straight dan kabel cross. 

2. Jaringan Nirkabel 

Jaringan Nirkabel adalah bidang disiplin yang berkaitan dengan komunikasi 

antar sistem komputer tanpa menggunakan kabel. Jaringan nirkabel ini 

sering dipakai untuk jaringan komputer baik pada jarak yang dekat 

(beberapa meter, memakai alat/pemancar bluetooth) maupun pada jarak jauh 

http://id.wikipedia.org/wiki/Jaringan_komputer
http://id.wikipedia.org/wiki/Bluetooth
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(lewat satelit). Bidang ini erat hubungannya dengan bidang telekomunikasi, 

teknologi informasi, dan teknik komputer. Jenis jaringan yang populer 

dalam kategori jaringan nirkabel ini meliputi: Jaringan kawasan lokal 

nirkabel (wireless LAN/WLAN), dan WiFi. Jaringan nirkabel biasanya 

menghubungkan satu sistem komputer dengan sistem yang lain dengan 

menggunakan beberapa macam media transmisi tanpa kabel, seperti: 

gelombang radio, gelombang mikro, maupun cahaya infra merah. 

 

2.6 Hotspot  

Hotspot adalah area publik di mana komputer yang telah dilengkapi dengan 

teknologi jaringan nirkabel dapat mendapatkan akses ke internet. 

Komputer/laptop menggunakan jaringan nirkabel terdekat dengan NIC internal 

(Network Interface Card). NIC terhubung dengan gelombang radio yang 

dihasilkan oleh jaringan nirkabel/wireless. Ketika mendeteksi sinyal cukup kuat, 

NIC meminta izin untuk masuk ke jaringan. teknologi jaringan nirkabel dapat 

mendapatkan akses ke internet (Wikipedia, 2012).  

 

2.7 Pengertian Freeradius 

RADIUS atau Remote Authentication Dial-In User Service merupakan sebuah 

protocol yang memungkinkan perusahaan untuk melakukan Authentication 

(pembuktian keaslian), Authorize (otoritas/pemberian hak) dan Accounting 

(akutansi) (AAA) untuk me-remote para pengguna atau user yang ingin 

mengakses suatu sistem atau layanan dari pusat server jaringan komputer           

(C. Rigney, S. Willens, A.Rubens dan W. Simpson, 2001). 

http://id.wikipedia.org/wiki/Satelit
http://id.wikipedia.org/wiki/Telekomunikasi
http://id.wikipedia.org/wiki/Teknologi_informasi
http://id.wikipedia.org/wiki/Teknik_komputer
http://id.wikipedia.org/wiki/Jaringan_lokal_nirkabel
http://id.wikipedia.org/wiki/Jaringan_lokal_nirkabel
http://id.wikipedia.org/wiki/Jaringan_lokal_nirkabel
http://id.wikipedia.org/wiki/Wi-Fi
http://id.wikipedia.org/wiki/Gelombang_radio
http://id.wikipedia.org/wiki/Gelombang_mikro
http://id.wikipedia.org/wiki/Infra_merah
http://chapila.com/internet/download-software-scanner-jaringan-hotspot.html
http://chapila.com/internet/download-software-scanner-jaringan-hotspot.html
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 FreeRADIUS merupakan OSS (Open Source Software). RADIUS (Remote- 

Authentication Dial-In User Service) adalah sebuah protokol keamanan komputer 

yang digunakan untuk melakukan autentikasi, otorisasi, dan pendaftaran akun 

pengguna secara terpusat untuk mengakses jaringan. Radius diterapkan dalam 

jaringan dengan model client-server. Server Radius menyediakan mekanisme 

keamanan dengan menangani otentikasi dan otorisasi koneksi yang dilakukan user. 

Pada saat komputer client akan menghubungkan diri dengan jaringan maka server 

Radius akan meminta identitas user (username dan password) untuk kemudian 

dicocokkan dengan data yang ada dalam database server Radius untuk kemudian 

ditentukan apakah user diijinkan untuk menggunakan layanan dalam jaringan 

komputer. Jika proses otentikasi dan otorisasi berhasil maka proses pelaporan 

dilakukan, yakni dengan mencatat semua aktifitas koneksi user, menghitung 

durasi waktu dan jumlah transfer data dilakukan oleh user. Proses pelaporan yang 

dilakukan server Radius bisa dalam bentuk waktu (detik, menit, jam, dll) maupun 

dalam bentuk besar transfer data (Byte, KByte, Mbyte). Software server Radius 

yang digunakan dalam penelitian ini adalah Freeradius yang bersifat modular dan 

memiliki banyak fitur. Freeradius merupakan software server yang berbasis pada 

open source dan berlisensi GPL (Anonim-B, 2006). 

Freeradius adalah server radius protokol security yang berbasis pada open source 

yang bekerja menggunakan sistem client-server dan mendukung MySQL, 

Freeradius digunakan untuk melakukan autentikasi user melalui komunikasi 

antara client dan server untuk mengakses jaringan (Fauzan, 2012). Cara kerja 

Freeradius ditujukan pada Gambar 3. 
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Gambar 3 Cara Kerja Freeradius (Sumber : http://freeradius.org) 

Radius mempunyai 802.1x STANDAR IEEE,  yang berguna untuk menghasilkan 

untuk menghasilkan kontrol akses, konsep AAA (Autentikasi, authorization, dan 

accounting) dan manajemen kunci untuk wireless LAN berbasis UDP Protocol. 

Tapi kelemahan RADIUS adalah lambat. Tidak ada keamanan jaringan yang  

benar-benar secure. Apabila user konek ke suatu netwotk menggunakan wireless, 

maka RADIUS akan bekerja dengan metode 3 konsepnya tersebut. Dengan 

metode Autentikasi, yaitu memastikan apakah pelanggan tersebut benar telah 

terdaftar pada sebuah jaringan wireless tersebut, autentikasi merupakan keaslian, 

dapat melihat keaslian pelanggan dengan menggunakan username dan password. 

RADIUS menggunakan RAS Secure ID untuk membuat autentikasi yang kuat 

dalam pengontrolan akses. Terdapat port di RADIUS autentikasi, yaitu port 1812. 

Terdapat vendor-vendor hardware dan software yang mengimplementasikan 

RADIUS sebagai solusi  autentikasi user, jadi keaslian dalam suatu network dapat 

benar-benar terjaga apabila menggunakan RADIUS. 

RADIUS juga  meng-authorization, yaitu untuk mengetahui hak akses dia sebagai 
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apa, apakah hanya sebagai pelanggan, administrator (yang bekerja untuk meng-

insert, update, delete), atau sebagai pimpinan. Ini digunakan agar kemananan 

jaringan lebih terkontrol karena telah di bagi hak-haknya masing-masing. Konsep 

lainnya adalah accounting, accounting ini merupakan pendaftaran account, 

apakah pelanggan ini sah sebagai pelanggan atau tidak. RADIUS accounting 

menggunakan port 1813 namun ada juga vendor yang menggunakan port 

1645/1646 (cisco) dan 1645/1646 (juniper). 

Radius mempunyai struktur paket data. Di sinilah tugas protocol RADIUS, Paket-

paket data tersebut di encapsulation. Paket data tersebut terdiri dari 5 bagian  dan 

memiliki pengertian masing-masing. Antara lain : 

1. Code 

Code digunakan untuk membedakan tipe pesan RADIUS yang dikirimkan 

pada paket. Code memiliki panjang adalah satu octet. Kode-kode tersebut 

(dalam desimal) adalah : 

a) 1 Access-Request 

b) 2 Access-Accept  

c) 3 Access-Reject 

d) 4 Accounting-Request 

e) 5 Accounting-Response 

f) 11 Access-Challenge 

g) 12 Status-Server 

h) 13 Status-Client 

i) 255 Reserved 
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2. Identifier 

Identifier juga berguna untuk mengidentifikasikan dan untuk mencocokkan 

permintaan, apabila permintaan itu cocok maka akan terjadi RADIUS access 

Request. Identifier memiliki panjang satu oktet. 

3. Length 

Memiliki panjang dua oktet, memberikan informasi mengenai   panjang paket. 

4.  Authenticator 

Memiliki panjang 16 oktet, digunakan untuk membuktikan balasan dari 

RADIUS server, selain itu digunakan juga untuk algoritma password. 

5.  Attributes 

Berisikan informasi yang dibawa pesan RADIUS, setiap pesan dapat membawa 

satu atau lebih atribut. Contoh atribut RADIUS: nama pengguna, password, 

CHAP-password, alamat IP access point(AP), pesan balasan. Tujuan standar 

802.1x IEEE adalah untuk menghasilkan kontrol akses, autentikasi, dan 

manajemen kunci untuk wireless LAN. Standar ini berdasarkan pada Internet 

Engineering Task Force (IETF) Extensible Authentication Protocol (EAP), yang 

ditetapkan dalam RFC 2284. Standar 802.1x IEEE juga mendukung beberapa 

metode autentikasi, seperti smart cards, password yang hanya bisa digunakan 

oleh satu pengguna pada satu waktu, dan yang lebih baik lagi adalah biometrics. 

Tujuan standar 8021x IEEE  adalah untuk menghasilkan kontrol akses, autentikasi, 

dan manajemen kunci untuk wireless LAN. Standar ini berdasarkan pada Internet 

Engineering Task Force (IETF) Extensible Authentication Protocol (EAP), yang 

ditetapkan dalam RFC 2284. Standar 802.1x IEEE juga mendukung beberapa 
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metode autentikasi, seperti smart cards, password yang hanya bisa digunakan 

oleh satu pengguna pada satu waktu, dan yang lebih baik lagi adalah biometrics. 

802.1x terdiri dari tiga bagian, yaitu wireless node (supplicant), access point 

(autentikator), autentikasi server. Autentikasi server yang digunakan adalah 

Remote Authentication Dial-In Service (RADIUS) server dan digunakan untuk 

autentikasi pengguna yang akan mengakses wireless LAN. EAP adalah protokol 

layer 2 yang menggantikan PAP dan CHAP.  

Adapun perbandingan freeradius dengan proxy server adalah : 

radius server juga memiliki kelebihan dan kelemahan, beberapa kelebihan radius 

menurut (T.Y. Arif, 2007 Universitas Binadarma) : 

1. Menjalankan sistem administrasi terpusat. 

2. Protokol conectionless berbasis UDP yang tidak menggunakan koneksi 

langsung. 

3. Mendukung autentikasi Password Authentication Protocol (PAP) Challenge 

Handshake Authentication Protocol (CHAP) Password melalui PPP. 

4. freeradius server sudah mendukung beberapa Access Point (AP)/ Network 

Access Server (NAS) dibawah ini: 

• 3Com/USR Hiper Arc Total Control 

• 3Com/USR NetServer 

• 3Com/USR TotalControl 

• Ascend Max 4000 family 

• Cisco Access Server family 

• Cistron PortSlave 
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• Computone PowerRack 

• Cyclades PathRAS 

• Livingston PortMaster 

• Multitech CommPlete Server 

• Patton 2800 family 

5. Konfigurasi dan pengoprasiannya lebih mudah. 

6. Adanya time based untuk pemakaian internet berdasarkan waktu. 

Pada protokol radius juga memiliki beberapa kelemahan menurut (T.Y. Arif, 

2007 Universitas Binadarma dan J. Hassel, 2002) seperti : 

1. Tidak adanya autentikasi dan verifikasi terhadap access request. 

2. MD5 dan shared secret, metode shared secret sudah berisiko untuk 

diterapkan, hal ini dikarenakan lemahnya MD5 hash   yang menyimpan 

tanggapan autentikator sehingga Hacker/penyusup dapat dengan mudah 

mengetahui paket access-request  beserta  tanggapannya dengan cara 

melakukan penghitungan awal terhadap perhitungan MD5. 

3. Pemecahan password, skema proteksi password yang dipakai adalah 

stream-chiper, dimana MD5 digunakan sebagai ad hoc pseudorandom 

number generator (PRNG). 16 oktet pertama bertindak sebagai sebuah 

synchronous stream chiper dan yang menjadi masalah adalah keamanan dari 

chiper ini. 

4. Serangan menggunakan Request Authenticator Keamanan RADIUS bergantung 

pada pembangkitan Request Authenticator. Request Authenticator ini harus 

unik dan tidak dapat diprediksi untuk menjamin keamanan. Protokol RADIUS 

tidak menekankan pada pentingnya pembangkitan Request Authenticator, 
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sehingga banyak implementasi yang menggunakan PRNG yang jelek untuk 

membangkitkan Request Authenticator. Apabila client menggunakan PRNG 

yang mempunyai short cyrcle, maka protokol tidak mneyediakan proteksi. 

Proxy server juga memiliki beberapa kelebihan dan kelemahan, beberapa 

kelebihan proxy server meurut (Dwi, 2012) yaitu : 

1. Dapat menghemat biaya bandwith. 

2. Mempercepat koneksi karena file-file web yang di-request disimpan di 

dalam cache sehingga tidak perlu keluar menuju internet. 

3. Dapat mengatur kecepatan bandwidth untuk subnet yang berbeda-beda 

(mirip dengan HTB atau zaper). 

4. Dapat melakukan pembatasan untuk file-file tertentu misalnya file-file mp3, 

wav. 

5. Dapat melakukan pembatasan akses kepada situs-situs tertentu misalnya 

situs porno. 

6. Dapat melakukan pembatasan waktu-waktu yang diperbolehkan untuk 

download. 

7. Dapat melakukan pembatasan siapa saja yang boleh mengakses internet 

dengan menggunakan autentikasi. Autentikasi yang biasa digunakan bisa 

basic, digest, ataupun ntlm. 

Proxy server juga memiliki kelemahan, beberapa kelemahannya proxy server 

menurut (Dwi, 2012) adalah : 

1. Pintu keluar menuju gerbang internet hanya lewat proxy, sehingga ketika 

terjadi overload, akses internet menjadi lambat. 
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2. Dari segi aplikasi untuk membangun proxy server memerlukan memory 

kapasitas yang lebih. 

3. Jika menggunakan layanan berbasis web seperti Rewebber atau Anonymizer, 

user harus mengunjungi halaman muka proxy setiap kali ingin mengakses 

jaringan. 

4. Untuk melindungi privasi melalui server proxy melibatkan menyesuaikan 

pengaturan browser web sehingga bisa berselancar secara anonim tanpa harus 

mengunjungi halaman rumah proxy. Untuk melakukan ini, harus mengetahui 

nama server proxy dan nomor port yang digunakan. 

 

2.8 Pengertian Chillispot 

Chillispot adalah software pengontrol Wireless Acces Point. Chillispot digunakan 

sebagai autentifikasi user pada Wireless LAN dengan dukungan sistem login 

berbasis web sebagai standar pembangunan hotspot saat ini. Untuk membangun 

sebuah hotspot dengan menggunakan Chillispot dibutuhkan koneksi internet  

Wireless LAN access point, Radius server, dan Web server. Sumber informasi dan 

gambar 4 Arsitektur Jaringan Chillispot (sumber : http://www.chillispot.info). 

Chilli mendukung dua jenis metode autentikasi yaitu : 

1. Universal Access Method (UAM) 

Dengan UAM, wireless client meminta sebuah IP address dan dialokasikan 

oleh chilli. Ketika user membuka web browser, chilli akan menangkap TCP 

tersebut dan mengalihkan browser tersebut ke autentikasi web server. Web 

server ini meminta user untuk username dan password, password akan 

dienkripsi dan dikirim kembali ke chilli. 
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2. Wireless Protected Access (WPA) 

Dengan WPA, metode autentikasi dilakukan oleh access point kemudian 

dikirimkan dari access point ke chilli. Jika WPA digunakan, maka koneksi 

yang terjadi antara access point dan user akan dienkripsi seperti pada 

Gambar 4. 

 

 

 

 

 

Gambar 4 Arsitektur Jaringan Chillispot (Sumber : http://www.chillispot.info) 

Pada implementasinya Chillispot banyak bekerja dengan radius server dengan 

mengirim paket-paket attribute yang disesuaikan dengan fungsi dan kebutuhannya. 

Chillispot bekerja dengan cara mengambil alih kontrol dari internal interface eth1 

menggunakan, socket raw promiscuous kemudian Chillispot akan menggunakan 

kernel modul vtun untuk membangun interface virtual untuk meneruskan paket 

yang di terima atau di kirim ke WAN. Pada dasarnya kernel modul vtun 

digunakan untuk memindahkan paket IP dari kernel ke mode user, sehingga 

Chillispot dapat berfungsi dengan non-standard kernel module. Chillispot 

kemudian akan memberikan DHCP, ARP dan HTTP Hijacking pada interface 

dhcpif pada kasus ini adalah eth1. Client/laptop yang tersambung ke interface 

akan dibatasi oleh walled garden sampai dilakukan proses otorisasi oleh RADIUS 

server. 
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Dalam kasus ini, Chillispot menggunakan sebuah perl-script dengan nama 

hotspotlogin.cgi yang dijalankan oleh apache melalui https untuk menyajikan 

homepage kepada user yang di dalamnya terdapat kolom username dan password. 

Paket otentikasi ini akan diteruskan ke Freeradius, yang kemudian mencocokan 

informasi ke back end yaitu Freeradius menggunakan PAP (Password 

Authentication Protocol). User kemudian kan ditentukan apakah access chalenge 

ditolak atau diijinkan oleh Freeradius yang akan disampaikan oleh 

hotspotlogin.cgi dalam bentuk pesan penolakan atau halaman dengan Logged in to 

Chillispot dan link logout untuk user. 

Membangun login hotspot menggunakan Freeradius dan Chillispot berbeda 

dengan hotspot-hotspot lain. Selain berbasis open source aplikasi/software ini 

berlisensi GPL (General Public License) yang berarti setiap orang dapat bebas 

menggunakan dan mengembangkannya, paket-paket yang terdapat pada 

Freeradius dan Chillispot memiliki sistem informasi user management yang 

memudahkan admin untuk memantau serta mengontrol user maupun bandwith di 

dalam jaringan, mempermudah pengguna untuk melakukan konektivitas ke 

jaringan, dan membatasi penggunaan user-user yang terhubung ke jaringan serta 

dapat digunakan untuk kepentingan komersil bagi yang menginginkannya.  


