Il. TINJAUAN PUSTAKA

2.1 Pengertian Sistem
Pengertian sistem menurut Kamus Besar Bahasa Indonesia adalah unsur yang
secara teratur dan saling berkaitan sehingga membentuk suatu totalitas.

(Kamus Besar Bahasa Indonesia, 1989)

Sistem berasal dari (systema) dan bahasa Yunani (sustéma) adalah suatu kesatuan
yang terdiri bahasa Latin atau elemen yang dihubungkan bersama untuk

memudahkan aliran informasi, materi atau energi. (Wikipedia, 2009)

Menurut Ludwig Von Bartalanfy ”Sistem merupakan seperangkat unsur yang
saling terikat dalam suatu antar relasi di antara unsur-unsur tersebut dengan
lingkungan”.

Menurut Anatol Raporot ”Sistem adalah suatu kumpulan kesatuan dan perangkat
hubungan satu sama lain”.

Menurut 1. Ackof ”Sistem adalah setiap kesatuan secara konseptual atau fisik
yangterdiri dari bagian-bagian dalam keadaan saling tergantung satu sama

lainnya”. (Tetembak, 2010)


http://id.wikipedia.org/wiki/Bahasa_Yunani
http://id.wikipedia.org/wiki/Bahasa_Latin
http://id.wikipedia.org/wiki/Elemen
http://id.wikipedia.org/wiki/Informasi
http://id.wikipedia.org/wiki/Materi
http://id.wikipedia.org/wiki/Energi

2.2 Pengertian Sistem Operasi

Sistem operasi atau dalam bahasa Inggris : operating system atau OS adalah
perangkat lunak yang bertugas untuk melakukan kontrol dan menejemen
perangkat keras serta operasi-operasi dasar sistem, termasuk menjalankan
software aplikasi seperti program-program pengolah kata dan browser web.

(Nan, 2009)

Secara umum, Sistem Operasi adalah software pada lapisan pertama yang ditaruh
pada memori komputer pada saat dinyalakan. Sedangkan software-software
lainnya dijalankan setelah Sistem Operasi berjalan. Sistem Operasi akan
melakukan layanan inti umum untuk software-software itu. Layanan inti umum
tersebut seperti akses ke disk, manajemen memori, skeduling task, dan antar muka
user. Sehingga masing-masing software tidak perlu lagi melakukan tugas-tugas
inti umum tersebut, karena dapat dilayani dan dilakukan Sistem Operasi.

Bagian kode yang melakukan tugas-tugas inti dan umum tersebut dinamakan

dengan “’kernel” suatu Sistem Operasi.

Sistem Operasi berfungsi sebagai penghubung antara lapisan hardware dan
lapisan software. selain itu, Sistem Operasi komputer juga melakukan semua
perintah perintah penting dalam komputer, serta menjamin aplikasi-aplikasi yang
berbeda fungsinya dapat berjalan lancar secara bersamaan tanpa hambatan. Sistem
Operasi Komputer menjamin aplikasi perangkat lunak lainnya bisa memakai
memori, melakukan input serta output terhadap peralatan lain, dan mempunyai

akses kepada sistem file.



Jika beberapa aplikasi berjalan secara bersamaan, maka Sistem Operasi Komputer
mengatur jadwal yang tepat, sehingga sebisa mungkin semua proses pada
komputer yang berjalan mendapatkan waktu yang cukup untuk menggunakan

CPU dan tidak saling mengganggu dengan perangkat yang lain.

2.3 GNU/Linux

Linux adalah nama yang diberikan kepada sistem operasi komputer bertipe Unix.
Linux merupakan salah satu contoh hasil pengembangan perangkat lunak bebas
dan sumber terbuka utama. Seperti perangkat lunak bebas dan sumber terbuka
lainnya pada umumnya, kode sumber Linux dapat dimodifikasi, digunakan dan

didistribusikan kembali secara bebas oleh siapa saja.

Nama “Linux” berasal dari nama kernelnya (kernel Linux), yang diperkenalkan
tahun 1991 oleh Linus Torvalds. Sistemnya, peralatan sistem dan pustakanya
umumnya berasal dari sistem operasi GNU, yang diumumkan tahun 1983 oleh
Richard Stallman. Kontribusi GNU adalah dasar dari munculnya nama alternatif
GNU/Linux. Linux telah lama dikenal untuk penggunaannya di server, dan
didukung oleh perusahaan-perusahaan komputer ternama seperti Intel, Dell,
Hewlett-Packard, 1BM, Novell, Oracle Corporation, Red Hat, dan Sun
Microsystems. Linux digunakan sebagai sistem operasi di berbagai macam jenis
perangkat keras komputer, termasuk komputer desktop, superkomputer, dan
sistem benam seperti pembaca buku elektronik, sistem permainan video

(PlayStation 2, PlayStation 3 dan XBox), telepon genggam dan router.



Para pengamat teknologi informatika beranggapan kesuksesan Linux dikarenakan
Linux tidak bergantung kepada vendor (vendor independence), biaya operasional
yang rendah, dan kompatibilitas yang tinggi dibandingkan versi UNIX tak bebas,
serta faktor keamanan dan kestabilannya yang tinggi. Ciri-ciri ini juga menjadi
bukti atas keunggulan model pengembangan perangkat lunak sumber terbuka
(opensource software). Sistem operasi Linux yang dikenal dengan istilah distribusi
Linux (Linux distribution) atau distro Linux umumnya sudah termasuk perangkat-
perangkat lunak pendukung seperti server web, bahasa pemrograman, basisdata,
tampilan desktop (desktop environment) seperti GNOME,KDE dan Xfce juga
memiliki paket aplikasi perkantoran (office suite) seperti OpenOffice.org, KOffice,

Abiword, dan Gnumeric. (Ira Frisdiana Kusumawarda, 2010)

2.4 Kelebihan GNU/Linux

Beberapa kelebihan dari sistem operasi Linux dibandingkan dengan sistem

operasi yang lain adalah :
1. Tidak memerlukan perangkat keras yang mahal.
2. Multitasking.
3. Multiuser.
4. Multiconsole.
5. Linux memiliki grafis antarmuka (GUI).
6. Linux relatif stabil.

7. Linux memliki keamanan yg sangat baik.



8. Penggunaan Linux hanya memerlukan komponen komputer yg kecil.
9. Linux memiliki aplikasi yg lengkap dan terus dikembangkan.

(Rini Agustianingsih, 2010)

2.5 Pengertian Kernel

Kernel adalah suatu perangkat lunak yang menjadi bagian utama dari sistem
operasi. Tugasnya melayani bermacam progran aplikasi untuk mengakses

perangkat keras komputer secara aman. (Wikipedia, 2009)

Karena akses terhadap perangkat keras terbatas, sedangkan ada lebih dari satu
program yang harus dilayani dalam waktu bersamaan, maka kernel juga bertugas
untuk mengatur kapan dan berapa lama suatu program dapat menggunakan satu

bagian perangkat keras tersebut. Hal tersebut dinamakan sebagai multiplexing.

Sebuah kernel Sistem Operasi tidak harus ada dan dibutuhkan untuk menjalankan
sebuah komputer. Program dapat langsung dijalankan secara langsung di dalam
sebuah mesin sehingga para pembuat program tersebut membuat program tanpa

adanya dukungan dari sistem operasi atau hardware abstraction.

Cara kerja seperti ini, adalah cara kerja yang digunakan pada zaman awal-awal

dikembangkan komputer (pada sekitar tahun 1950).



Kerugian dari diterapkan metode ini adalah pengguna harus melakukan reset
ulang komputer tersebut dan memuatkan program lainnyan untuk berpindah

program, dari satu program ke program lainnya.

Selanjutnya, para pembuat program tersebut membuat beberapa komponen
program yang sengaja ditinggalkan di dalam komputer, seperti halnya loader atau
debugger, atau dimuat dari dalam ROM (Read-Only Memory). Seiring dengan

perkembangan zaman komputer yang mengalami akselerasi yang signifikan,

metode ini selanjutnya membentuk apa yang yang disebut dengan kernel sistem

operasi.

Selanjutnya, para arsitek sistem operasi mengembangkan kernel sistem operasi
yang pada akhirnya terbagi menjadi 4 bagian yang secara desain berbeda, sebagai

berikut :
1. Kernel Monolitik

Kernel Monolitik mengintegrasikan banyak fungsi di dalam kernel dan

menyediakn lapisan abstraksi perangkat keras secara penuh terhadap
perangkat keras yang berbeda di bawah sistem opersai.

2. Mikrokernel
Mikrokernel menyediakan sedikit saja dari abstraksi perangkat keras dan

menggunakan aplikasi yang berjalan di atasnya, yang disebut dengan

server, untuk melakukan beberapa fungsionalitas lainnya.
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3. Kernel Hibrida

Kernel Hibrida adalah pendekatan desain microkernel yang dimodifikasi.
Pada hybrid kernel, terdapat bebrapa tambahan kode di dalam ruangan

kerneluntuk meningkatkan performanya.
4. Exokernel

Exokernel menyediakan hardware abstraction secara manual, sehingga
program dapat mengakses hardware secara langsung. Dalam pendekatan
desain exokernel, library yang dimiliki oleh sistem operasi dapat
melakukan abstraksi yang mirip dengan abstraksi yang dilakukan dalam

desain monolithic kernel.

2.6 Direktori Utama di Sistem Operasi GNU Linux

1. /bin

Program-program pengguna yang penting disimpan di sini. Direktori ini
merepresentasikan sekumpulan program-program dasar yang diperlukan
seorang pengguna untuk menggunakan sistem. Hal-hal seperti shell dan
perintah-perintah sistem berkas (Is, cp, dan sebagainya) disimpan disini.
Direktori /bin biasanya tidak mengalami modifikasi setelah installasi. Jika

ya, maka biasanya dalam bentuk upgrade paket yang disediakan.

2. /boot

Berkas-berkas yang digunakan untuk booting Linux. Direktori ini juga

tidak terlalu banyak mengalami modifikasi setelah installasi.
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Kernel disimpan dalam boot ini. Kernel disimpan pada /, tetapi yang sering
dilakukan adalah dengan meletakkan kernel dan berkas-berkas yang

berkaitan disini untuk memfasilitasi dual-boot.

3. /dev

Semua pada Linux diperlakukan sebagai sebuah berkas, termasuk
perangkat keras seperti port serial, hardisk, dan scanner. Untuk
memperoleh akses pada perangkat ini, sebuah berkas khusus disebut node.
Perangkat (node device) harus ada. semua node perangkat disimpan pada
direktori /dev. Anda akan menemukan hal ini pada banyak Sistem Operasi

berbasis-Unix.

4. Jetc

Direktori ini menyimpan berkas-berkas konfigurasi sistem. Semuanya dari
berkas konfigurasi X Window, basis data pengguna, hingga script system.
Administrator sistem harus terbiasa dengan direktori ini karena seiring

dengan berjalannya waktu.

5. /home

Linux adalah sistem operasi yang mendukung banyak pengguna. Setiap
pengguna pada sistem diberikan sebuah account dan direktori yang unik
untuk setiap berkas-berkas personal. Direktori ini disebut direktori home
pengguna. Direktori /home disediakan sebagai lokasi default untuk

direktori home pengguna.
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6. /lib

Pustaka-pustaka sistem yang diperlukan untuk operasi dasar disimpan
disini. Pustaka C, dynamic loader, pustaka ncurses, dan modul kernel

adalah sebagian dari yang disimpan disini.

7. /mnt

Direktori ini berisi titik mount sementara untuk bekerja dengan hardisk
atau drive yang dapat dipindahkan (removable). Disini programmer dapat

ditemukan titik mount untuk CD-ROM dan drive disket.

8. /opt

Paket-paket perangkat lunak opsional. Ide dibalik /opt adalah setiap paket
perangkat lunak diinstall pada /opt/software-package, yang memudahkan
untuk dihapus kemudian. Linux mendistribusikan beberapa hal pada /opt
(seperti  KDE pada /opt/kde), tetapi progremmer bebas untuk

menambahkan apa yang Anda inginkan pada /opt.

9. /proc

Ini adalah direktori yang unik. Direktori ini bukan bagian dari sebuah
sistem berkas, tetapi sistem berkas maya yang menyediakan akses ke
informasi  kernel. Beberapa bagian informasi kernel yang ingin
programmer ketahui dapat dibahas pada beberapa berkas pada direktori
/proc. Anda juga dapat mengirimkan informasi pada kernel melalui

beberapa berkas ini.
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10. /root

Administrator sistem dikenal sebagai root pada sistem. Direktori home
root disimpan pada /root dan bukan pada /home/root. Alasannya mudah.
Bagaimana jika /home berada pada partisi yang berbeda dengan / dan jika
tidak bisa dimount, maka root mencoba login dan memperbaiki masalah.
Jika direktori homenya berada pada sistem berkas yang rusak, maka root

akan kesulitan dalam proses login.

11. /sbin

Program-program yang penting yang akan dijalankan oleh root dan selama
proses boot sistem disimpan disini. Pengguna normal tidak akan

menjalankan program pada direktori ini.

12. tmp

Lokasi penyimpanan sementara. Semua pengguna memiliki hak akses baca

dan tulis pada direktori ini.

13. /usr

Ini adalah direktori besar pada sistem Linux. Semua berkas yang tersisa
akan disimpan disini, program, dokumentasi, kode sumber kernel, dan
sistem X Window. Ini adalah direktori dimana dapat meletakkan program-

program yang diinstall.
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14. /var

Berkas-berkas log sistem, data cache, dan berkas pengunci program akan

disimpan disini. Ini adalah direktori untuk data-data yang sering berubah.

Gambar 1 merupakan struktur direktori pada sistem operasi GNU/Linux.
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Gambar 1. Struktur Direktori GNU/Linux

2.7 Distribusi Linux/Distro Linux

Distro linux adalah kumpulan paket-paket program dan software pada satu

distribusi. (Ari Yuliawati, 2006)

Distro Linux (singkatan dari Distribusi Linux) adalah sebutan untuk sistem
operasi komputer dan aplikasinya, merupakan keluaran Unix yang menggunakan
kernel Linux. Distribusi Linux bisa berupa perangkat bebas dan bisa juga
perangkat lunak komersial seperti Red Hat Enterprise, SuSe, Debian, Slacware,

Mandriva, PCLinuxOS dan lain-lain. (Wikipedia, 2009)
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2.8 Pengertian Live CD

Live CD adalah sebuah CD yang bisa menjalankan (biasanya) distribusi linux
lengkap (tertentu) dari drive CD-ROM tanpa perlu menginstalnya ke harddisk

terlebih dahulu. (Wikipedia, 2009)

Pada awalnya, Live CD digunakan untuk melakukan pengujian sistem operasi
yang bersifat open source GNU/Linux, FreeBSD, OpenBSD, NetBSD, ReactOS
dan BeOS. Selain digunakan untuk melakukan pengujian, dapat juga digunakan

untuk melakukan troubleshooting terhadap sistem operasi yang bermasalah.

2.9 Pengertian Router

Router adalah sebuah alat jaringan yang mengirimkan paket data melalui sebuah
jaringan atau internet menuju tujuannya, melalui sebuah proses yang dikenal

sebagai routing. (Wikipedia, 2009)

Router berfungsi sebagai penghubung antar dua atau lebih jaringan untuk
meneruskan data dari satu jaringan ke jaringan lainnya. Router berbeda dengan
switch. Switch merupakan penghubung beberapa alat untuk membentuk suatu

Local Area Network (LAN).
Jenis-jenis router
Secara umum, router dibagi menjadi dua buah jenis, yakni :

1. Static router (router statis) adalah sebuah router yang memiliki tabel routing

statis yang diset secara manual oleh para administrator jaringan.
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2. Dynamic Router (router dinamis) adalah sebuah router yang memiliki dab
membuat tabel routing dinamis, dengan mendengarkan lalu lintas jaringan dan

juga dengan saling berhubungan dengan router lainnya.

2.10 Firewall

Firewall dalam bahasa Indonesia diartikan tembok api. Sesuai dengan namanya
firewall ditujukan untuk melindungi apapun yang berada di balik tembok, yang

pengaturannya berdasarkan service yang akan dijalankan. (M.Syafii, 2005)

Firewall sebuah program aplikasi yang berguna mencegah akses yang tidak
dikehendaki dari dalam dan luar jaringan. Firewall merupakan salah satu
komponen yang diperlukan dari skema perlindungan total computer terhadap hal-
hal yang merugikan. Firewall menggunakan kode-kode tertentu yang berfungsi
mengatur paket-paket data yang masuk atau keluar dari computer, yang kemudian
memeriksa apakah data tersebut dilanjutkan pengirimannya atau dihentikan/di-

block. (Efisitek.com, 2007)

Firewall adalah sebuah sistem atau perangkat yang mengizinkan lalu lintas
jaringan yang dianggap aman untuk melaluinya dan mencegah lalu lintas jaringan

yang tidak aman. (Wikipedia, 2009)
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Jenis-jenis Firewall
Firewall terbagi menjadi dua jenis, yakni sebagai berikut :
1. Personal Firewall

Personal Firewall didesain untuk melindungi sebuah komputer yang terhubung
ke jaringan dari akses yang tidak dikehendaki. Firewall jenis ini akhir-akhir ini
berevolusi menjadi sebuah kumpulan program yang bertujuan untuk

mengamankan komputer secara total.

Dengan ditambahkannya beberapa fitur pengaman tambahan semacam
perangkat proteksi terhadap virus. Bahkan beberapa produk firewall yang
dilengkapi dengan fungsi pendeteksian keamanan jaringan. Personal Firewall
secara umum hanya memiliki fitur utama, yakni Packet Filter Firewall dan

Stateful Firewall.
2. Network Firewall

Network Firewall didesain untuk melindungi jaringan secara keseluruhan dari
berbagai serangan. Umumnya, dijumpai dalam dua bentuk, yakni sebuah
perangkat terdedikasi atau sebagai sebuah perangkat lunak yang diinstalasikan

dalam sebuah server.

Network Firewall umumnya bersifat transparan (tidak terlihat) dari pengguna
dan menggunakan teknologi routing untuk menentukan paket mana yang

diizinkan, dan mana paket yang ditolak.
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Fungsi Firewall :

1. Mengatur dan mengontrol lalu lintas jaringan.
2. Melakukan autentikasi terhadap akses.

3. Melindungi sumber daya dalam privat.

4. Mencatat semua kejadian, dan melaporkan kepada administrator.

2.11 NAT (Network Address Translation)

Network Address Translation atau yang lebih biasa disebut dengan NAT adalah
suatu metode untuk menghubungkan lebih dari satu komputer ke jaringan internet
dengan menggunakan satu alamat IP, merupakan teknologi yang memungkinkan
jaringan IP Private dapat membagi koneksi akses internet jaringan yang didisain
untuk menyederhanakan IP address dan berperan juga untuk melindungi jaringan

dan kemudahan serta fleksibilitas dalam administrasi jaringan.

Banyaknya penggunaan metode ini disebabkan karena ketersediaan alamat IP

yang terbatas. (Cabikhosting.com, 2009)

Keuntungan lain dalam menggunakan NAT, diantaranya :

1. Menghemat IP legal yang diberikan oleh ISP (Internet service provider).
2. Mengurangi terjadinya duplikasi IP address pada jaringan .

3. Menghindari proses pengalamatan kembali pada saat jaringan berubah.

4. Meningkatkan fleksibilitas untuk koneksi ke internet .



19

Dua tipe NAT adalah Static dan Dinamik yang keduanya dapat digunakan secara

terpisah maupun bersamaan.

1. Static NAT one-to one mapping Statik Translasi Static terjadi ketika sebuah
alamat lokal (inside) diletakkan ke sebuah alamat global/internet (outside).
Setiap IP private host ke sebuah IP public alamat lokal dan global dipetakan

satu lawan satu secara statik.

2. Dynamic NAT di sediakan Pool IP public yang direserved untuk digunakan.
Oleh client. Dinamik NAT dengan Pool (kelompok) Translasi Dinamik terjadi
ketika router NAT diset untuk memahami alamat lokal yang harus
ditranslasikan, dan kelompok (pool) alamat global yang digunakan untuk
terhubung ke internet. Proses NAT Dinamik ini dapat memetakan bebarapa
kelompok alamat lokal ke beberapa kelompok alamat global. NAT Overload

sejumlah IP lokal/internal dapat ditranslasikan ke satu alamat IP global/outside.
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Linux Live CD Network Diagram
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Gambar 2. Live CD Network Diagram

Firewall Diagram
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Gambar 3. Firewall Diagram



