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ABSTRAK

ANALISIS PERBANDINGAN ANTARA HIBRID RSA DENGAN AMELSBR
DAN HIBRID TRANSPOSISI KOLOM DENGAN AMELSBR

Oleh

ARIF AL FURQON

Teknologi membuat cara komunikasi menjadi lebih baik, tidak dibatasi oleh tempat dan
waktu. Bentuk komunikasi yang sering digunakan adalah mengirim dan menerima
pesan. Hal ini menuntut sistem keamanan yang kuat. Metode kriptografi merupakan
salah satu cara pengamanan pesan dengan mengubah bentuk pesan sehingga sulit
dipahami. Selain itu, metode steganografi merupakan cara untuk menyembunyikan
pesan ke dalam media penampung. Kriptografi dan steganografi membuat keamanan
suatu pesan lebih baik. Dalam penelitian ini dilakukan perbandingan antara kriptografi
RSA (Rivest Shamir Adleman) dan kriptografi transposisi kolom yang disisipkan
kedalam media penampung menggunakan steganografi AMELSBR  (Adaptive
Minimum Error Least Significant Bit Replacement), dengan media penampung berupa
gambar dengan ekstensi .JPG sebgai input (cover image), dan menghasilkan
output .JPG (stegoimage). Kesimpulan yang didapat dari penelitian ini adalah kedua
metode kriptografi RSA dan Transposisi Kolom berhasil menyandikan pesan dan
menyembunyikannya kedalam gambar menggunakan steganografi AMELSBR, serta
berhasil mengembalikan dan mengubah pesan tidak beraturan kedalam pesan aslinya.
Ciphertext transposisi kolom memiliki waktu lebih cepat saat proses penyisipan dan
menghasilkan stegoimage yang lebih kecil dibandingkan ciphertext RSA. Tetapi
ciphertext RSA lebih tahan terhadap perlakuan pemotongan gambar dibandingkan
ciphertext transposisi kolom. Sebagian media sosial dapat mengirimkan stegoimage
secara sempurna apabila tidak terdapat proses kompresi yang dilakukan.

Kata kunci : kriptografi, steganografi, RSA, transposisi kolom, AMELSBR, hibrid,
JPG, brightness, contrast, crop, media sosial.



ABSTRACT

COMPARATIVE ANALYSIS BETWEEN THE RSA HYBRID WITH AMELSBR
AND COLUMNAR TRANSPOSITION HYBRID WITH AMELSBR

By

ARIF AL FURQON

Technology makes communication a better way, not limited by time and place. The
most common form of communication is sending and receiving messages. This
demands a strong security system. Cryptography method is one way of securing the
message by changing the shape of the message so it is difficult to understand. In
addition, the steganography method is a way to hide messages into the container media.
Cryptography and steganography make the security of a message better. In this study,
the comparison between RSA cryptography (Rivest Shamir Adleman) and column
transposition cryptography is inserted into the container media using AMELSBR
steganography (Adaptive Minimum Error Least Significant Bit Replacement), with the
image media extension .JPG as input (cover image) , and produce output. JPG
(stegoimage). The conclusion of this research is that both RSA and Transposition
cryptography methods have successfully encoded the message and hide it into the image
using AMELSBR steganography, and successfully returned and changed the irregular
message into the original message. Ciphertext columnar transposition have faster time
during insertion process and result in smaller stegoimage than RSA ciphertext. But RSA
ciphertext is more resistant to the image cropping treatment than ciphertext
transposition column. Some social media can transmit stegoimage perfectly when no
compression process is performed.

Kata kunci : cryptography, steganography, RSA, columnar transposition, AMELSBR,
hybrid, JPG, brightness, contrast, crop, social media.
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BAB I

PENDAHULUAN

1.1. Latar Belakang

Berkembangnya teknologi membuat cara setiap individu berinteraksi berubah.

Perubahan yang jelas terlihat adalah bentuk komunikasi. Mulanya seseorang harus

bertatap muka secara langsung untuk melakukan proses komunikasi dengan lawan

bicaranya. Tetapi, peran teknologi komunikasi memungkinkan proses komunikasi

antara individu tidak harus dengan bertatap muka. Saat ini dengan berkembangnya

teknologi, bentuk komunikasi yang sering digunakan adalah mengirim dan

menerima pesan. Pada dasarnya bentuk komunikasi ini bertujuan untuk

berinteraksi langsung dengan orang yang dituju, tetapi yang terjadi ada

kemungkinan pesan yang dikirim tidak hanya diterima oleh orang yang dituju,

melainkan orang lain yang tidak berhak. Dengan demikian, pesan yang bersifat

rahasia dapat diketahui, dan ini menimbulkan kerugian dalam bentuk informasi.

Untuk menghindari kemungkinan pesan dimengerti secara langsung dapat

dilakukan dengan memodifikasi pesan, sehingga pihak lain tidak dapat mengerti

pesan yang didapatkan secara langsung. Bentuk penanganan masalah keamanan

informasi dan data ini adalah dengan menggunakan kriptografi.
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Kriptografi adalah ilmu yang mempelajari mengenai bagaimana cara

mengamankan suatu informasi. Pengamanan ini dilakukan dengan menyandikan

informasi tersebut dengan suatu kunci khusus. Informasi ini sebelum disandikan

dinamakan plaintext, dan setelah disandikan dinamakan ciphertext. Teknik

kriptografi dapat mengubah pesan rahasia menjadi pesan acak (ciphertext) tidak

bermakna sehingga pesan hanya dapat dibaca oleh pihak yang memiliki hak.

Namun, kecurigaan akan timbul saat seseorang mengirimkan pesan secara acak

kepada orang lain. Hal ini akan menimbulkan orang yang tidak berhak untuk

mencari cara untuk mengartikan pesan acak tersebut.

Terdapat suatu teknik untuk melindungi pesan rahasia dari kecurigaan pelaku

kejahatan dengan menggunakan steganografi. Steganografi merupakan teknik

penyembunyian pesan rahasia kedalam media digital sehingga keberadaan pesan

rahasia sulit untuk diketahui. Teknik ini sering dikenal dengan seni

menyembunyikan informasi untuk mencegah pendeteksi pesan yang

disembunyikan dengan cara menyisipkan pesan ke dalam media gambar, audio,

dan lain sebagainya. Kelebihan yang dimiliki teknik steganografi terletak pada

pesan yang tersembunyi di dalam suatu media penampung (cover object) dan

tidak terlihat secara langsung sehingga mengurangi kecurigaan terhadap pesan.

Namun, penggunaan teknik ini secara langsung pada pesan rahasia tidak

menjamin pesan terlindungi dari pelaku kejahatan.

Cara yang dapat digunakan untuk permasalahan tersebut adalah dengan

menggunakan kombinasi antara kriptografi dan steganografi. Teknik kriptografi
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berperan untuk menyandikan pesan menjadi pesan acak (ciphertext) dan teknik

steganografi berperan untuk menyisipkan pesan kedalam suatu media penampung

(cover object).

Saat ini banyak berkembang algoritma kriptografi, contohnya adalah algoritma

RSA. Algoritma ini merupakan algortima kriptografi asimetris yang memiliki dua

kunci, yaitu kunci publik (public key) yang digunakan untuk proses enkripsi dan

kunci rahasia (private key) yang digunakan untuk proses dekripsi. Algoritma RSA

terdiri dari algoritma enkripsi dan dekripsi. Algoritma enkripsi RSA untuk

menyandikan pesan menjadi bentuk yang tidak dimengerti maknanya, sedangkan

algoritma dekripsi RSA untuk mengembalikan hasil penyandian menjadi pesan

yang sebenarnya (Arifin dan Oktoviana, 2013).

Selain itu tedapat algoritma kriptografi tranposisi kolom yaitu algoritma yang

melakukan perubahan urutan terhadap rangkaian karakter di dalam teks. Metode

ini sering dikenal sebagai permutasi karena transpose setiap karakter di dalam teks

sama dengan melakukan permutasi terhadap karakter-karakter tersebut. Algoritma

transposisi kolom juga terdiri atas algoritma enkripsi dan dekripsi. Algoritma

enkripsi transposisi kolom berguna untuk menyandikan pesan menjadi rangkaian

yang tidak berurutan, dan sulit untuk mengetahui maknanya, sedangkan algoritma

deskripsi transposisi kolom berguna untuk mengembalikan hasil penyandian

menjadi pesan sebenarnya.
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Proses enkripsi dan dekripsi yang terjadi pada algoritma kriptografi RSA dan

algoritma kriptografi tranposisi kolom menjadikan kedua algoritma dapat

dilakukan perbandingan. Proses perbandingan dilakukan ketika disisipkan ke

dalam teknik steganografi menggunakan metode AMELSBR pada media

penampung (cover object).

Pada penelitian sebelumnya Setiawan (2016) telah membahas Hibrid Transposisi

Kolom dan AMELSBR menghasilkan sistem untuk menyandikan pesan rahasia

menggunakan metode transposisi kolom serta menyembunyikan pesan ke dalam

media penampung gambar dengan keluaran berupa file gambar dengan ekstensi

file PNG (Portable Network Graphics). Selain itu, Ahmad (2016) membahas

tentang Hibrid RSA dan AMELSBR menghasilkan sistem untuk menyandikan

pesan rahasia menggunakan metode RSA serta menyembunyikannya ke dalam

media penampung gambar dengan hasil keluaran file berupa gambar ekstensi file

PNG (Portable Network Graphics). Berdasarkan kedua penelitian tersebut maka

dapat dilakukan beberapa analisis untuk mengetahui keunggulan setiap metode

pada penyisisipan menggunakan media gambar.

Media gambar (cover image) yang digunakan dua penelitian sebelumnya adalah

gambar berformat JPG, sedangkan untuk media gambar hasil penyisipan berupa

gambar berformat PNG. Dengan adanya perbedaan format gambar antara input

dan output akan membuat kecurigaan apabila digunakan dalam berbagi gambar

menggunakan media pengiriman gambar atau media chatting. Gambar berjenis

JPG lebih sering diunggah ke media internet seperti foto-foto yang diambil dari
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kamera digital berjenis JPG dan format jenis ini juga dapat mengurangi

kecurigaan apabila gambar tersebut telah disisipkan pesan rahasia.

Teknik steganografi yang diimplementasikan adalah metode AMELSBR (Adaptive

Minimun Error Least Significant Bit Replacement). Dalam metode ini penyisipan

pesan dilakukan dengan beberapa tahap yaitu Capacity Evaluation, Minimun-

Error Replacement dan Error Diffusion. Ketiga tahap tersebut mempunyai fungsi

yang berbeda-beda dan saling berhubungan satu dengan yang lainnya. Sifat dari

metode AMELSBR beradaptasi dengan karakteristik lokal dan media penampung

sehingga tidak menimbulkan distorsi yang berlebihan  pada citra penampung yang

telah disisipkan data digital rahasia (Prayudi dan Kuncoro, 2005).

Berdasarkan gagasan dan hasil penelitian sebelumnya, pada penelitian ini akan

dilakukan perbandingan kedua metode kriptografi transposisi kolom dan RSA saat

dilakukan penyisipan menggunakan metode steganografi AMELSBR dengan

media penampung (cover image) berupa gambar sebelum penyisipan berjenis JPG

dan setelah penyisipan juga tetap menghasilkan gambar berjenis JPG.
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1.2. Rumusan Masalah

Rumusan masalah pada penelitian ini adalah sebagai berikut:

1. Bagaimana perbandingan hasil ekripsi dan dekripsi pada algoritma RSA

dan transposisi kolom.

2. Bagaimana perbandingan hasil file penyisipan algoritma RSA dan

tranposisi kolom pada penyisipan media menggunakan algoritma

AMELSBR.

3. Bagaimana perbandingan kondisi pesan hasil dekripsi algoritma RSA dan

tranposisi kolom setelah disisipkan pada media penampung (cover object)

yang diberikan beberapa perlakuan.

4. Bagaimana kondisi pesan setelah dilakukan pengiriman melalui berbagai

media pengiriman data.

1.3. Batasan Masalah

Batasan masalah pada penelitian ini adalah sebagai berikut:

1. Data yang digunakan berupa teks yang sama dengan format (*.txt).

2. Teks yang akan dienkripsi berupa angka, huruf atau simbol yang dikenal

pada table ASCII (American Standard Code for Information Interchange).

3. Media penampung (cover object) yang digunakan adalah gambar yang

sama dengan format (*.jpg) sebagai format input dan output.

4. Implementasi teknis steganografi tidak menggunakan stego key.

5. Proses enkripsi dan dekripsi menggunakan algoritma kriptografi RSA dan

tranposisi kolom.
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6. Media penampung pada hasil penyisipan diberikan perlakuan perubahan

brightness, contrast dan pemotongan (cropping).

1.4. Tujuan Penelitian

Tujuan dilakukannya penelitian ini adalah untuk membandingkan teknik

kriptografi dari algoritma RSA dan algoritma tranposisi kolom setelah dilakukan

penyisipan pada media gambar menggunakan teknik steganografi AMELSBR.

1.5. Manfaat Penelitian

Manfaat yang dapat diperoleh dari penelitian ini adalah sebagai berikut:

1. Memberikan informasi tentang perbandingan algoritma kriptografi

transposisi kolom dan kriptografi RSA saat penyisipan kedalam cover

image menggunakan plaintext yang sama.

2. Memberikan informasi hasil proses saat menggunakan berkas berekstensi

JPG sebagai input dan output steganografi.



 

 

 

BAB II 

TINJAUAN PUSTAKA 

 

 

2.1. Kriptografi 

Kriptografi dalam bahasa Inggris cryptography tercatat pertama kali digunakan 

pada buku berjudul “The Garden of Cyrus” oleh seorang dokter sekaligus penulis 

berkebangsaan Inggris tahun 1658 bernama Thomas Browne. Jika dilihat dari arti 

kata kriptografi (cryptography) berasal dari Bahasa Yunani: “cryptós” artinya 

“hidden” (tersembunyi), sedangkan “gráphein” artinya “write” (tulis), jadi 

kriptografi diartikan sebagai “hidden write” (tulisan tersembunyi). Kriptografi 

juga bermakna sebagai suatu studi tentang metode untuk mengirimkan pesan 

secara rahasia, sehingga hanya penerima pesan yang dituju dapat memahami dan 

membaca pesan (Mollin, 2007). 

 

2.1.1. Istilah-istilah Kriptografi 

Dalam kriptografi terdapat beberapa istilah-istilah umum yang digunakan antara 

lain (Mollin, 2007): 

1. Plaintext 

Plaintext merupakan pesan asli yang belum disembunyikan. 

2. Ciphertext 
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Ciphertext merupakan pesan yang telah disembunyikan. 

3. Cryptogram 

Cryptogram adalah pesan akhir yang telah disembunyikan rinci informasinya 

atau dienkapsulasi, dan telah dikirim. 

4. Encryption 

Encryption adalah proses untuk mengubah pesan asli menjadi pesan yang 

disamarkan. 

5. Decryption 

Decryption  adalah proses untuk mengubah pesan yang disamarkan menjadi 

pesan asli, hal ini dilakukan oleh penerima yang memiliki pengetahuan untuk 

menerjemahkan pesan yang tersembunyi. 

6. Cryptographer 

Cryptographer adalah siapapun yang terlibat di dalam kriptografi. 

7. Cryptanalysis 

Cryptanalysis adalah studi atau kajian mengenai teknik matematika yang 

digunakan untuk memecahkan suatu metode kriptografi. 

8. Cryptanalysts 

Cryptanalysts adalah siapapun yang berupaya untuk memecahkan suatu 

metode kriptografi. 

9. Cryptology 

Cryptology adalah studi atau kajian yang membahas antara keduanya, baik 

kriptografi maupun kriptanalisis. 

10. Cryptologists 

Cryptologists adalah siapapun yang mempelajari kriptologi. 
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2.1.2. Tujuan Kriptografi 

Tujuan kriptografi secara umum adalah mewujudkan keempat aspek keamanan 

dalam teori dan praktek yaitu (Ariyus, 2008): 

1. Confidentiality (kerahasiaan) 

Layanan yang ditujukan untuk menjaga pesan tidak dapat dibaca oleh pihak 

pihak yang tidak berhak. 

2. Authentication (otentikasi) 

Penerima pesan dapat memastikan keaslian pengirimnya. Penyerang tidak 

dapat berpura-pura sebagai penerima ataupun pengirim pesan. 

3. Integrity (integritas) 

Penerima harus dapat memeriksa apakah pesan telah dimodifikasi ditengah 

jalan atau tidak. Seorang penyusup seharusnya tidak dapat memasukkan 

tambahan kedalam pesan, mengurangi atau mengubah pesan selama data 

berada diperjalanan. 

4. Nonrepudiation 

Pengirim tidak dapat mengelak bahwa dia telah mengirim pesan, penerima 

juga tidak dapat mengelak bahwa dia telah menerima pesan tersebut. 

 

2.1.3. Jenis Algoritma Kriptografi 

Algoritma kriptografi terbagi menjadi dua jenis jika dilihat berdasarkan kunci 

yang digunakan dalam proses enkripsi dan dekripsi. 

1.  Algoritma Simetris 

2.  Algoritma Asimetris 
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2.2.   Metode Tranposisi Kolom 

Pada metode transposisi kolom, huruf-huruf di dalam plaintext tetap, hanya saja 

urutannya diubah. Dengan kata lain algoritma ini melakukan transpose terhadap 

rangkaian karakter di dalam teks. Nama lain untuk metode ini adalah permutasi 

atau pengacakan (scrambling) karena transpose setiap karakter di dalam teks sama 

dengan mempermutasikan karakter-karkater tersebut (Munir, 2006). 

Pada metode transposisi kolom, plaintext tetap sama, tetapi urutannya diubah. 

Dengan kata lain, algoritma ini melakukan transpose terhadap rangkaian karakter 

di dalam teks. Nama lain untuk metode ini adalah permutasi, karena transpose 

setiap karakter di dalam teks sama dengan mempermutasikan karakter-karakter 

tersebut. Dalam transposisi kolom, pesan ditulis dalam deretan panjang tetap, dan 

kemudian membaca lagi kolom dengan kolom, dan kolom yang dipilih 

disesuaikan dengan rangka yang sudah ditetapkan. Kedua lebar baris dan 

permutasi dari kolom biasanya ditentukan oleh kata kunci.  

Metode transposisi kolom cukup sederhana, yaitu dengan membagi plaintext 

menjadi blok-blok dengan panjang kunci (k) tertentu yang kemudian blok-blok 

tersebut disusun dalam bentuk baris dan kolom. Terdapat dua metode yang 

digunakan apabila panjang plaintext (n) tidak habis dibagi oleh kunci (k). Pertama 

adalah irregular case, yaitu melakukan enkripsi tanpa merubah plaintext dan yang 

kedua adalah regular case yaitu melakukan enkripsi setelah menambahkan 

karakter-karakter dummy (pad) sebanyak d dengan 0<d<n sehingga panjang 

plainteks habis dibagi kunci. Hasil enkripsi adalah dengan membaca secara 

vertikal (tiap kolom) sesuai urutan kolom. 
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Sebagai contoh, kata “zebras” adalah panjang 6 (sehingga baris yang panjang 6), 

dan permutasi ditentukan oleh urutan abjad dari huruf-huruf dalam kata kunci. 

Dalam hal ini, order akan “6 3 2 4 1 5”. Dalam transposisi kolom biasa, spasi 

kadang dipenuhi dengan nulls; ruang yang dibiarkan kosong. Akhirnya, pesan 

tersebut dibacakan dalam kolom, dalam urutan yang ditentukan oleh kata kunci.  

 

2.3.   Metode RSA 

Algoritma RSA dibuat oleh 3 orang peneliti dari MIT (Massachussets Institute of 

Technology) pada tahun 1976, yaitu: Ron Rivest, Adi Shamir, dan Leonard 

Adleman. Menurut Munir (2004) keamanan algoritma RSA terletak pada sulitnya 

memfaktorkan bilangan yang besar menjadi faktor-faktor prima. Pemfaktoran 

dilakukan untuk memperoleh kunci private. 

Dalam hal ini masalah pemfaktoran terletak pada sulitnya memfaktorkan bilangan 

n menjadi dua faktor primanya, yaitu p dan q, sedemikian sehingga n = p . q. 

Namun jika n berhasil difaktorkan menjadi p dan q, maka ⌽ (n) = (p – 1) (q – 1) 

dapat dihitung dan selanjutnya, karena kunci enkrispi e diumumkan (tidak 

rahasia), maka kunci dekripsi d dapat dihitung dari persamaan e.d=1 (mod ⌽(n)). 

Penemu algoritma RSA menyarankan nilai p dan q panjangnya lebih dari 100 

digit. Dengan demikian hasil kali n = p . q akan berukuran lebih dari 200 digit, 

dengan begitu usaha untuk mencari faktor prima dari bilangan 200 digit 

membutuhkan waktu komputasi selama 4 milyar tahun, sedangkan untuk bilangan 

500 digit membutuhkan waktu 1025 tahun dengan asumsi bahwa algoritma 
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pemfaktoran yang digunakan adalah algoritma yang tercepat saat ini dan 

komputer yang dipakai mempunyai kecepatan 1 milidetik (Munir, 2004). 

 

2.3.1. Properti Algoritma RSA 

Algoritma RSA memiliki besaran-besaran sebagai berikut (Stinson, 2006). 

1. p dan q bilangan prima (rahasia) 

2. n=p.q    (tidak rahasia) 

3. ⌽(n) = (p – 1) (q – 1)  (rahasia) 

4. e (kunci enkripsi)  (tidak rahasia) 

5. d (kunci dekripsi)  (rahasia) 

6. m (plaintext)    (rahasia) 

7. c (ciphertext)   (tidak rahasia) 

Algoritma pembangkitan pasangan kunci. 

1. Pilih dua buah bilangan prima sembarang, p dan q. 

2. Hitung n = p.q (sebaiknya p ≠ q, sebab jika p = q maka n= p2 sehingga p 

dapat diperoleh dengan numerik akar pangkat dua dari n). 

3. Hitung ⌽(n) = (p - 1) (q – 1). 

4. Pilih kunci publik, e, yang relative prima terhadap ⌽(n). 

5. Hitung kunci dekripsi, d, dengan kekongruenan ed=1 (mod ⌽(n)). 

 

2.3.2. Modulo 

Algoritma kriptografi RSA menggunakan aritmatika modulo dalam proses 

enkripsi maupun dekripsi. Misalkan a adalah bilangan bulat dan m adalah 

bilangan bulat > 0. Operasi a mod m (dibaca “a modulo m”) memberikan sisa 
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jika a dibagi dengan m. Bilangan m disebut modulus atau modulo, dan hasil 

aritmetika modulo m terletak di dalam himpunan {0, 1, 2, ..., m – 1} (Munir, 

2006). 

 

2.4.   Steganografi 

Steganografi (steganography) merupakan teknik menyembunyikan pesan rahasia 

pada suatu media sehingga keberadaan pesan rahasia tidak disadari oleh orang 

lain. Kata Steganography berasal daribahasa Yunani, yaitu gabungan dari kata 

steganos (tersembunyi) dan graphein (tulisan), dari pengertian setiap kata dapat 

disimpulkan bahwa steganografi merupakan tulisan tersembunyi (Nosrati, 2011). 

 

2.4.1. Kriteria Steganografi 

Kriteria steganografi yang harus diperhatikan dalam penyembunyian data menurut 

Munir (2006), yaitu: 

1. Imperceptibility. Keberadaan pesan rahasia tidak dapat dipersepsi oleh 

inderawi. Misalnya, jika covertext berupa citra, maka penyisipan pesan 

membuat citra stegotext sukar dibedakan oleh mata dengan citra 

covertext-nya. Jika covertext berupa audio, maka indera telinga tidak 

dapat mendeteksi perubahan pada audio stegotext-nya. 

2. Fidelity. Mutu stegomedium tidak berubah banyak akibat penyisipan. 

Perubahan tersebut tidak dapat dipersepsi oleh inderawi. Misalnya, jika 

covertext berupa citra, maka penyisipan pesan membuat citra stegotext 

sukar dibedakan oleh mata dengan citra covertext-nya. Jika covertext 
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berupa audio, maka audio stegotext tidak rusak dan indera telinga tidak 

dapat mendeteksi perubahan tersebut.  

3. Recovery. Pesan yang disembunyikan harus dapat diungkapkan kembali. 

Karena tujuan steganografi adalah data hiding, maka sewaktu-waktu 

pesan rahasia di dalam stegotext harus dapat diambil kembali untuk 

digunakan lebih lanjut. 

 

2.4.2. Proses Steganografi 

Ada dua proses utama dalam steganografi yaitu penyisipan (embedding) dan 

penguraian (extraction) pesan atau informasi dalam media cover. Embedding 

merupakan proses menyisipkan pesan atau informasi ke dalam media cover, 

sedangkan extraction adalah proses menguraikan pesan yang tersembunyi dalam 

gambar stego. Pesan yang akan disembunyikan dalam suatu gambar 

membutuhkan dua file. Pertama adalah gambar asli yang belum dimodifikasi yang 

akan menangani pesan tersembunyi, yang disebut gambar penampung (cover 

image). File kedua adalah informasi pesan yang disembunyikan. Suatu pesan 

dapat berupa plaintext, ciphertext, gambar lain, atau apapun yang dapat 

ditempelkan ke dalam bit stream. Ketika dikombinasikan, cover image dan pesan 

yang ditempelkan membuat gambar stego (stego image) (Mahmudy, 2006). 

 

2.5.   Metode AMELSBR  

Metode ini pertama kali diperkenalkan oleh Yeuan-Kuen Lee dan Ling-Hwei 

Chen pada tahun 1999 dalam makalahnya “An Adaptive Image Steganographic 

Model Based on Minimum-Error LSB Replacement” dan “High Capacity Image 
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Steganographic Model”. Di dalam makalahnya, Lee dan Chen (1999) 

menerapkan citra hitam-putih (grayscale image)sebagai media penampung (cover 

image) dan kemudian pada tahun 2003, Mark David Gan mengimplementasikan 

metode ini dengan citra berwarna 24 bit (true colors image) sebagai media 

penampungnya (Gan, 2003).  

Dari hasil penelitian tersebut ternyata metode ini menawarkan beberapa kelebihan 

dibandingkan dengan metode LSB, yaitu bit data rahasia yang akan disisipkan 

lebih banyak (pada metode LSB umumnya hanya 1 bit) tanpa menimbulkan 

banyak perubahan pada media penampung (dalam hal ini adalah data citra). 

Dengan metode ini, setiap pixel memiliki kapasitas penyembunyian yang berbeda-

beda tergantung dari nilai toleransi pixel tersebut terhadap proses modifikasi atau 

penyisipan. Suatu pixel pada data citra bisa dikatakan dapat ditoleransi apabila 

dilakukan proses modifikasi (penyisipan) dengan skala yang tinggi terhadap 

nilainya adalah memungkinkan tanpa merubah tampak asli data citra tersebut, atau 

dengan kata lain area yang halus dan solid pada suatu data citra memiliki kadar 

toleransi yang rendah (less tolerant) terhadap proses modifikasi dibandingkan 

dengan area yang memiliki tekstur yang kompleks (Gan, 2003). 

Metode AMELSBR yang diterapkan pada citra berwarna (jpg/jpeg 24-bit) 

memiliki beberapa langkah atau tahapan utama untuk melakukan proses 

penyisipan, antara lain Capacity Evaluation, Minimum Error Replacement dan 

Error Diffusion (Gan, 2003).  

Sebelum dilakukan proses penyisipan, maka langkah pertama yang harus 

dilakukan adalah mengevaluasi kapasitas penyisipan (capacity evaluation) dan 

mencari nilai color variation. Kemudian setelah mendapatkan nilai color 
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variation, nilai tersebut diproses kembali untuk mendapatkan kapasitas penyisipan 

sejumlah K-bit. Setelah itu, untuk beradaptasi dengan karakteristik lokal pixel, 

maka sejumlah K-bit tersebut ditangani dengan proses evaluasi kapasitas 

(capacity evaluation). Proses selanjutnya adalah mencari MER, dimana proses ini 

akan menentukan apakah bit ke K+1 akan dilakukan perubahan atau tidak, dan 

yang akan menentukan itu adalah berdasarkan pada nilai embedding error (Er) 

(Gan, 2003).  

Ketiga tahapan utama akan diterapkan per bloknya atau per operasi 

penyisipannya, dimana bit-bit data rahasia hanya akan disisipkan pada salah satu 

komponen warna di pixel P. 

 

Gambar 2.1. Menentukan grayscale pixel (Gan, 2003). 

 

Capacity evaluation, merupakan tahap pertama dan yang paling krusial dari 

metode penyisipan AMELSBR. Tahap ini mengacu pada karakterisitik human 

visual system (HVS) yang tidak sensitif terhadap noise dan perubahan warna yang 

terdapat di dalam citra (Lee dan Chen, 1999). Langkah pertama yang akan 

dilakukan pada evaluasi kapasitas adalah mencari nilai color variation (V) atau 
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variasi warna yang melibatkan pixel A, B, C dan D. Adapun rumus dari V adalah 

sebagai berikut (Gan, 2003). 

V = round {(|C-A|+|A-B|+|B-C|+|C-D|)/4} 

dengan : 

V = variasi warna (color variation) 

Round = fungsi matematika untuk pembulatan 

Rumus di atas akan menghasilkan ketentuan toleransi modifikasi yang akurat di 

setiap pixel P. Langkah ke-dua adalah mencari kapasitas penyisipan (K) pada 

pixel P dan dapat diterapkan rumus sebagai berikut (Gan, 2003). 

K = round (|log2 V|) 

dengan : 

K = kapasitas penyisipan pada pixel P dalam bit. 

V = variasi warna 

Round = fungsi matematika untuk pembulatan. 

Tahap selanjutnya adalah mencari Minimum-Error Replacement (MER). Tahap 

ini berfungsi untuk meminimalkan terjadinya perubahan pixel pada citra 

penampung akibat dari proses penyisipan. Proses MER dilakukan dengan 

mengubah nilai bit ke K+1 pada pixel P. Perubahan ini akan terjadi pada salah 

satu dari ke-tiga komponen warna (R, G atau B) yang terpilih (Lee dan Chen, 

1999).  
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Gambar 2.2. Proses MER (Lee dan Chen, 1999) 

Bila pada langkah sebelumnya (evaluasi kapasitas) didapat K = 4, maka bit yang 

ke-lima akan diubah nilainya, misal nilai awal adalah 1, maka akan diubah 

menjadi 0, begitu juga sebaliknya. Namun demikian pengubahan bit ke K+1 

belum tentu dilakukan, karena pada tahap MER juga dilakukan proses pengecekan 

nilai embedding error. Embedding error (Er) adalah selisih nilai (dalam desimal) 

pada komponen warna yang terpilih di pixel P, sebelum (original) dan sesudah 

dilakukan proses penyisipan, atau dengan rumus seperti di bawah ini  

Er = Abs [P(x,y) – P’(x,y)] 

dengan : 

Abs = Nilai absolut 

Er = Nilai embedding error 

P(x,y) = Pixel P asli 

P’(x,y) = Pixel P yang telah dimodifikasi 

Pengubahan pada bit ke K+1 akan dilakukan apabila nilai embedding error 

memenuhi syarat pada saat pengecekan, uraiannya bisa dijelaskan sebagai berikut. 

Asumsi P(x,y) adalah pixel P original, P’(x,y) adalah pixel P yang telah disisipkan 

sejumlah K-bit tanpa mengubah bit ke K+1 dan P”(x,y) adalah pixel P yang telah 

disisipkan sejumlah K-bit sekaligus mengubah bit ke K+1. Minimum error yang 

dapat terjadi di pixelPharuslah P’(x,y) atau P”(x,y) (Lee dan Chen, 1999). 
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Kemudian proses pengecekan nilai embedding error dilakukan melalui rumus 

sebagai berikut  

Er1 = Abs [P(x,y) – P’(x,y)] 

Er2 = Abs [P(x,y) – P”(x,y)] 

 

Apabila Er1 < Er2, maka P’(x,y) yang akan menggantikan P(x,y). Jika sebaliknya 

maka P”(x,y)yang akan menggantikan P(x,y) (Lee dan Chen, 1999). 

 

2.6.    Hibrid Tranposisi Kolom dengan AMELSBR 

Setiawan (2016) melakukan penelitian untuk mengenkripsi pesan menggunakan 

metode hibrid transposisi kolom dan Adaptive Minimum Error Least Significant 

Bit Repleacement (AMELSBR). Penelitian tersebut membangun sistem kriptografi 

tranposisi kolom menggunakan bahasa pemrograman C++ untuk proses deksipsi 

dan enkripsi. Setelah proses enkripsi dilakukan, berkas hasil enkripsi kemudian 

disisipkan ke dalam media gambar sebagai cover menggunakan metode 

AMELSBR dengan bahasa permrograman PHP.  Dalam penelitian tersebut 

tahapan untuk melakukan proses enkripsi dan penyisipan, selanjutnya proses 

ekstraksi dan dekripsi akan ditunjukkan pada Gambar 2.3. 
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Gambar 2.3. Tahapan hibrid transposisi kolom dengan AMELSBR 
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2.7.    Hibrid RSA dengan AMELSBR 

Ahmad (2016) melakukan penelitian untuk mengenkripsi pesan menggunakan 

hibrid kriptografi RSA dan steganografi AMELSBR. Penelitian tersebut 

membangun sistem kriptografi dengan metode RSA untuk proses enkripsi dan 

dekripsinya menggunakan bahasa pemrograman PHP. Sedangkan untuk proses 

penyisipan dan ektraksinya menggunakan metode AMELSBR dengan bahasa 

pemrograman PHP. Tahapan yang dilakukan pada penelitian tersebut yaitu 

perencanaan sistem, analisis kebutuhan, desain, implementasi, testing, dan 

pembuatan laporan. Tahapannya ditunjukkan pada Gambar 2.4. 
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Gambar 2.4. Tahapan penelitian hibrid RSA dengan AMELSBR 



BAB III

METODE PENELITIAN

3. 1. Tempat dan Waktu Penelitian

Penelitian yang dilakukan berada di Jurusan Ilmu Komputer, Fakultas Matematika

dan Ilmu Pengetahuan Alam, Universitas Lampung. Waktu penelitian dilakukan

pada semester ganjil tahun ajaran 2017-2018.

3. 2. Perangkat Pendukung

Perangkat pendukung yang digunakan dalam melakukan perbandingan antara

hybrid tranposisi kolom dengan AMELSBR dan hybrid RSA dengan AMELSBR

adalah sebagai berikut:

3.2.1. Perangkat Keras

Perangkat keras yang digunakan adalah satu unit laptop dengan spesifikasi

sebagai berikut:

 Prosessor : Pentium® Dual-Core CPU T4500 @2.30GHz

 Memory : 3072MB RAM DDR3

 DirectX Version : DirectX 11

 Harddrive : ATA disk, Hitachi HTS54502, 232GB

 Graphic : Mobile Intel® 4 Series Express Chipset Family
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3.2.2. Perangkat Lunak

Perangkat lunak yang digunakan pada penelitian ini adalah sebagai

berikut:

1. Sistem Operasi Linux Ubuntu 14.04 LTS

Ubuntu adalah distribusi Linux berbasis Debian yang dipublikasikan

dengan sumber terbuka. Linux Ubuntu versi 14.04 memiliki kode

nama Trusty Tahr dan didukung oleh LTS (Long Term Support)

merupakan edisi dengan dukungan jangka panjang, berupa dukungan

keamanan dan kestabilan.

2. Browser Mozila Firefox 42.0 (32-bit)

Mozila Firefox adalah aplikasi peramban web yang sudah menerapkan

beberapa standar web termasuk HTML5, XML, XHTML, CSS,

JavaScript.

3. Apache-2.4

Apache merupakan suatu web server yang dapat dijalankan di

berbagai platform seperti Linux dan Windows. Apache mampu

melayani koneksi transfer data dalam protokol HTTP (Hyper Text

Transfer Protocol).

4. MySQL-5.5

MySQL merupakan implementasi dari sistem manajemen basisdata

yang didistribusikan secara gratis. Setiap pengguna dapat secara bebas

menggunakan MySQL dengan batasan tidak dijadikan produk turunan

yang bersifat komersial.
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5. PHP-5.5

PHP awalanya adalah singkatan dari Personal Home Page, namun

sekarang lebih dikenal sebagai PHP: Hypertext Preprocessor. PHP

disebut bahasa pemrograman server-side karena PHP diproses pada

komputer server. Hal ini berbeda dibandingkan dengan bahasa

pemrograman client-side seperti JavaScript yang diproses pada web

browser (client).

6. Text Editor (gedit)

Gedit merupakan aplikasi pengolah teks yang secara default sudah ada

pada sistem operasi ubuntu, khususnya gnome.

7. GIMP 2.8.18

GIMP adalah perangkat lunak pengolah gambar yang dapat digunakan

untuk memanipulasi gambar dengan format jpg, png, bmp, gif, svg

untuk diberikan perlakuan seperti cropping , perubahan brightness dan

perubahan contrast .

8. Source Code steganografi AMELSBR yang dikembangkan oleh

Panditatwa (2015).

9. Source Code kriptografi tranposisi kolom yang dikembangkan oleh

Setiawan (2016).

10. Source Code kriptografi RSA yang dikembangkan oleh Ahmad

(2016).



27

3. 3. Metode Penelitian

Metode penelitian yang digunakan adalah studi literatur, yaitu dengan

memperoleh informasi dari buku, jurnal, skripsi, dan internet. Tujuannya adalah

memperoleh referensi teori serta penelitian yang telah dilakukan sebelumnya.

Informasi yang diperoleh berkaitan dengan metode kriptografi tranposisi kolom

dan RSA serta metode steganografi AMELSBR.

Selain studi literatur, metode yang digunakan adalah analisis, yaitu,

mengidentifikasi algoritma kriptografi yang akan diuraikan serta dibandingkan

pada hasil dan pembahasan. Metode kriptografi yang dibahas adalah metode

kriptografi tranposisi kolom dan metode kriptografi RSA. Algoritma steganografi

yang digunakan adalah AMELSBR.

3. 4. Skenario Pengujian

Tahapan pengujian yang akan dilakukan yaitu:

1. Pengujian Enkripsi dan Dekripsi

Pengujian ini dilakukan untuk membuktikan apakah proses enkripsi pesan rahasia

dapat diubah kedalam bentuk yang tidak dimengerti maknanya dan sebaliknya

pada saat dekripsi, apakah pesan yang tidak bermakna tersebut berhasil

dikembalikan kedalam bentuk yang memiliki makna sesuai dengan aslinya tanpa

mengurangi, menambah, dan memodifikasi isinya antara kriptografi tranposisi

kolom dan RSA.
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Gambar 3.1. Alur pengujian enkripsi dan dekripsi.

Mulai

Memasukkan
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Verifikasi berkas
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(Transposisi atau RSA)

ciphertext.txt

Memasukkan
gambar (.JPG)
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(.JPG)

Memasukkan
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Verifikasi berkas (.txt)

Proses penyisipan

Stegoimage (.JPG)

A

Memasukkan
stegoimage

Verifikasi gambar

Memasukkan berkas
(ciphertext.txt)

ciphertext.txt

Verifikasi berkas (.txt)

Proses dekripsi
(Transposisi atau RSA)

plaintext.txt

Proses ekstraksi berkas

Pencatatan untuk setiap
pengujian plaintext

Selesai

A
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2. Pengujian Waktu Proses Penyisipan dan Ekstraksi

Pengujian ini dilakukan untuk membuktikan lama proses penyisipan dan ekstraksi

untuk setiap metode kriptografi, baik metode kriptografi tranposisi kolom maupun

kriptografi RSA pada steganografi AMELSBR.

Gambar 3.2. Alur pengujian waktu penyisipan dan ekstraksi.

Memasukkan
ciphertext.txt

Verifikasi berkas

Verifikasi gambar

Proses penyisipan

Pencatatan waktu
proses

Memasukkan
gambar (.JPG)

Stegoimage (.JPG)

Mulai

A

Memasukkan
stegoimage

(.JPG)

Pencatatan waktu
proses

Verifikasi gambar

ciphertext.txt

Selesai

Proses ekstraksi berkas
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3. Pengujian Terhadap Format File

Pengujian ini dilakukan untuk membuktikan bahwa gambar dengan format

(.jpeg/jpg) sebagai input, sedangkan sebagai output juga adalah gambar dengan

format (.jpeg/jpg), yang mana format jenis ini merupakan format file yang baik

digunakan untuk tahap proses steganografi.

Gambar 3.3. Alur pengujian terhadap format file.

Memasukkan berkas
ciphertext.txt

Verifikasi berkas

Verifikasi gambar

Proses penyisipan

Pemeriksaan
ekstensi

stegoimage

Memasukkan
gambar (.JPG)

Mulai

Selesai

Stegoimage (.JPG)
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4. Pengujian Terhadap Perubahan Brightness dan Contrast

Pengujian ini dilakukan untuk membuktikan apakah perubahan pada brightness

dan contrast mempengaruhi isi pesan yang terkandung di dalam stegoimage.

Pengujian ini bertujuan mengetahui tingkat kerusakan pesan yang terkandung

pada stegoimage.

Gambar 3.4. Alur pengujian terhadap perubahan brightness dan contrast.

Stegoimage (.JPG)

Dilakukan proses perubahan
Brightness -150,-120,-90,-60,-30,30,60,90,120,150

Atau
Contrast -150,-120,-90,-60,-30,30,60,90,120,150

Verifikasi gambar

Proses penyisipan

Pemeriksaan ekstensi
stegoimage

Memasukkan
gambar (.JPG)

Mulai

Selesai
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5. Pengujian Terhadap Pemotongan Gambar (Cropping)

Pengujian ini dilakukan untuk membuktikan apakah dengan melakukan

pemotongan gambar (cropping) dapat mempengaruhi isi pesan yang terkandung

di dalam stegoimage. Pengujian ini dilakukan dengan memotong stegoimage pada

bagian-bagian tertentu. Pengujian ini bertujuan mengetahui tingkat kerusakan

pesan yang terkandung pada stegoimage.

Gambar 3.5. Alur pengujian terhadap pemotongan gambar.

Stegoimage (.JPG)

Dilakukan proses cropping18 , 28 , 38 , 48 , 58 , 68 , 78
Masing-masing dari kanan dan bawah

Verifikasi gambar

Proses ekstraksi

Pemeriksaan
kerusakan berkas

Memasukkan stegoimage
setelah dipotong

Berkas ciphertext

Mulai

Selesai
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6. Pengujian Pengiriman Stegoimage Melalui Media Sosial

Pengujian dilakukan untuk membuktikan apakah pengiriman stegoimage melalui

jalur komunikasi pada beberapa aplikasi media sosial dapat sampai dengan utuh

tanpa mengalami kerusakan berkas. Pengujian ini akan dilakukan dengan cara

mengirimkan stegoimage ke beberapa aplikasi media sosial, seperti Line, BBM

(Blackberry Messenger), Whatsapp, Telegram dan Facebook Messenger.

Gambar 3.6. Pengujian pengiriman melalui media sosial.

Stegoimage (.JPG)

Kirim stegoimage
sebagai file

Download stegoimage
setelah dikirim

Memasukkan
stegoimage

Verifikasi gambar

Proses ekstraksi

Berkas ciphertext

Kirim stegoimage
sebagai gambar

Pemeriksaan kondisi
berkas

Mulai

Selesai

Upload ke
media sosial
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4. Stegoimage yang berisi ciphertext RSA dan ciphertext transposisi kolom

tidak dapat mengembalikan pesan setelah dilakukan perubahan brightness

dan contrast, hal ini juga dipengaruhi oleh tipe file stegoimage adalah

.JPG mengakibatkan penurunan ukuran stegoimage pada proses

manipulasi.

5. Pemotongan bagian stegoimage tidak berpengaruh pada berkas yang

tersimpan apabila dilakukan pada bagian bawah hingga 7/8 bagian. Pesan

dengan 85 karakter dapat utuh setelah pemotongan stegoimage hingga 5/8

bagian dari kanan.

6. Pengiriman melalui media sosial dapat dilakukan dengan catatan saat

pengiriman file stegoimage tidak mendapatkan kompresi.

5.2. Saran

Setelah melakukan pengujian antara kriptografi RSA dan kriptografi transposisi

kolom yang disisipkan kedalam media gambar, maka saran yang diberikan adalah

sebagai berikut.

1. Implementasi output stegoimage sebaiknya menggukan tipe file yang

memiliki tingkat kompresi yang rendah (lossless compression).

2. Penggabungan metode steganografi dengan metode kriptografi sebaiknya

tidak menggunakan metode kriptografi dengan algoritma yang mengubah

urutan dari plaintext, walaupun ukuran dan waktu relatif lebih sedikit,

tetapi sangat rentan apabila berkas tidak kembali utuh, hal tersebut

membuat ciphertext tidak bisa didekripsi.
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