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ABSTRACT

DIGITAL IMAGE IDENTIFICATION TO FIND
THE ORIGINALITY OF THE IMAGE WITH INCONSISTENT SHADOW

By

FAHMI MEITRA HIDAYAT

Nowadays, modifying a digital image is very easy, with the release of any photo
editing software we can easily change an image so that the value of an image
when used as evidence in court is not strong. There is a method of forensic
photograph in the literature (Inconsistent shadow) that detects image tampering
through the shadow of the image with geometry, but the accuracy is not tested
with another method. Therefore it is necessary to have a research to determine the
accuracy of that method. We use a robust agorithm which is one of the
techniques used in forensic photographs to group a point and also the Hausdorff
distance method to calculate the comparative distance of a set of pixels in an
image. The method will be compared with the Inconsistent shadow method to find
its accuracy. The test was done by examining thirty-five images that have been
modified. Inconsistent shadow method managed to detect fake images with 80%
percent while robust algorithm method had a better percentage of 91% for 10
constraints. However, in the case of constraints greater than 50 Inconsistent
shadow method is better with 100% percentage while robust agorithm method
remains at 91%.

Keywords : image forensic, image forgery, photo forensic, robust algorithm.



ABSTRAK

IDENTIFIKASI GAMBAR UNTUK MENGETAHUI
KEASLIAN GAMBAR DENGAN METODE INCONSISTENT SHADOW

Oleh

FAHMI MEITRA HIDAYAT

Saat ini memodifikas sebuah gambar digital sangatlah mudah, dengan beredarnya
software foto editing sigpapun bisa dengan mudah merubah sebuah gambar
sehingga nilai suatu gambar saat dijadikan barang bukti di pengadilan tidaklah
kuat. Terdapat suatu metode foto forensik yang ada di literatur yaitu metode
Inconsistent shadow yang mendeteksi pemalsuan gambar melalui bayangan pada
gambar secara geometris namun pada penelitiannya belum bisa diuji ketepatan
metodenya. Oleh karena itu perlu adanya suatu penelitian untuk menentukan
seberapa besar akurasi dari metode Inconsistent shadow. Dengan menggunakan
robust algorithm yang merupakan salah satu teknik yang digunakan dalam foto
forensik untuk mengelompokkan suatu titik dan juga metode Hausdorff distance
untuk menghitung jarak perbandingan nilai sekumpulan pixel pada gambar.
Metode tersebut akan dibandingkan dengan metode Inconsistent shadow untuk
menemukan akurasinya. Pengujian dilakukan dengan mengujikan tiga puluh lia
gambar yang telah dimodifikasi, metode Inconsistent shadow berhasil mendeteksi
gambar palsu dengan persentasi 80% sedangkan metode robust algorithm
memiliki persentasi lebih baik yaitu 91% untuk 10 kendala. Namun pada kasus
kendala yang lebih besar dari 50 metode Inconsistent shadow lebih unggul dengan
persentasi 100% sedangkan metode robust algorithm tetap pada 91%.

KataKunci : foto forensic. image forensic, image forgery, robust algorithm,
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|. PENDAHULUAN

1.1. Latar Belakang

Gambar memiliki nilai lebih dari seribu kata yang dapat mewakili berbagal kata
yang ingin disasmpaikan. Gambar juga dapat menjadi sangat ampuh dalam
menyampaikan pesan melebihi kata kata jika digunakan dengan cerdik. Buktinya
sga di sepanjang jalan lebih sering ditemukan banyak gambar dengan kata yang
sedikit. Pemasang gambar pasti paham bahwa para pengguna jalan tidak punya

waktu untuk membaca kata kata yang panjang.

Gambar digital pada saat ini sudah sangat sering digunakan seperti foto, piagam,
dokumen, dan lainnya. Dengan semakin maraknya penggunaan gambar digital
maka semakin banyak pula cara untuk mengganti, menghapus, dan menduplikasi

gambar tersebut secarailegal.

Banyaknya gambar yang beredar di internet saat ini sangat sulit untuk dipercaya.
Gambar yang telah dimodifikasi banyak ditampilkan seperti di magjalah, kampanye
partai, serangan politik, jurna ilmiah, bahkan berita hoax yang ada di dalam
email. Gambar yang dimodifikas berkembang dengan cepat dan canggih, bahkan
para ahli sering tidak bisa mengandalkan pengamatan visual untuk membedakan

gambar asli dan gambar yang telah dipal sukan.



Dengan adanya tindakan dan cara untuk mengetahui keaslian gambar maka dapat
diberikan bukti - bukti yang baik. Gambar yang diidentifikasi sebagai gambar
yang telah dimanipulasi akan ditemukan beberapa kejanggaan — keanggalan
seperti refleks dari objek yang ada di dalam gambar tidak konsisten serta terdapat

perbedaan warna antara objek satu dan lainnya.

Berdasarkan penelitian Farid (2009) yang membahas tentang image forensic
dijelaskan berbagai metode untuk mendeteksi pemalsuan gambar yang salah satu
metodenya adalah Inconsistent shadow, metode yang tidak memerlukan data
mentah gambar sebagal dasar penelitian dalam mendeteksi pemalsuan gambar
melainkan menggunakan bayangan pada gambar sebagai data dalam mendeteksi
pemalsuan gambar. Tetapi dalam penditiannya tersebut belum terdapat
perbandingan dengan metode yang lain sehingga persentase ketepatannya masih
diragukan. Dalam penelitian ini penulis tertarik untuk mengkaji lebih lanjut
tentang mengetahui seberapa optimal metode Inconsistent shadow untuk

mendeteksi gambar yg telah dimodifikasi dengan teknik copy move.

1.2. Rumusan Masalah

Rumusan masalah dalam penélitian ini adalah untuk mengetahui akurasi ketepatan

metode | nconsistent shadow.

1.3. Batasan M asalah

Batasan masalah dari penelitian ini adalah sebagai berikut :
1. Metode ini hanya mampu mendeteksi gambar yang dipalsukan dengan

metode copy move.



2. Gambar bergerak seperti GIF tidak dapat diidentifikasi.
3. Metode ini hanya dapat menemukan gambar yang telah ditimpah,

diduplikat (cloning), atau dimasukkan gambar lain (splicing).

1.4. Tujuan Pendlitian

Tujuan penelitan ‘ldentifikasi Gambar Digital Untuk Mengetahui Keaslian
Gambar Dengan Metode Inconsistent Shadow’ ini adalah sebagai berikut :
1. Untuk membantu mendeteks apakah gambar telah dimanipulasi atau
tidak.
2. Mencari metode yang tidak memerlukan data mentah gambar.
3. Mencari metode yang tidak memerlukan digital signature atau watermark
gambar untuk menentukan apakah gambar tersebut asli atau tidak.

4. Menentukan ketepatan akurasi metode Inconsistent shadow.

1.5. Manfaat Pendlitian

Manfaat penelitan ‘ldentifikasi Gambar Digital Untuk Mengetahui Keaslian
Gambar Dengan Metode Inconsistent Shadow’ ini adalah sebagai berikut :
1. Menggabungkan metode Inconsistent shadow dan algoritma robust untuk
mengidentifikasi pemal suan gambar.
2. Membantu mendeteks gambar yang dimanipulasi menggunakan gambar
yang berada di mediasosial.
3. Membantu menemukan objek apa sgja yang dipalsukan dalam gambar.
4. Membantu mendeteksi pemalsuan gambar tanpa memerlukan data mentah

dari gambar tersebut.



1. TINJAUAN PUSTAKA

2.1. Pengolahan Citra Digital

Data atau informas tidak hanya disgjikan dalam bentuk teks. tapi dapat berupa
gambar, audio (bunyi, suara, musk), dan video. Keempat macam data atau
informasi tersebut sering disebut multimedia. Citra (image) istilah lain untuk
gambar sebagai satu komponen multimedia memegang peranan penting sehingga
bentuk informasi visual. Citra mempunyai karakteristik yang tidak dimiliki oleh
data teks, yaitu citra kaya dengan informasi. Ada suatu peribahasa yang berbunyi
“a picture is more than a thousand words” yang berarti suatu gambar akan lebih
bermakna dari seribu kata. Maksudnya tentu suatu gambar dapat memberikan
informasi yang lebih banyak dari pada informasi tersebut disgjikan dalam bentuk

kata-kata (tekstual).

Istilah citra atau gambar yang pada umumnya digunakan dalam bidang
pengolahan citra diartikan sebagai suatu fungsi kontinu dari intensitas cahaya
f(x,y) dalam bidang dua dimensi dengan (x,y) menyatukan suatu koordinat dangan
nilai f pada setiap titik menyatukan intensitas atau tingkatan kecerahan atau
dergjat keabuan (brightness / gray level). Suatu citra digita adalah suatu citra
kontinu yang diubah dalam bentuk diskrit, baik koordinat maupun intensitas

cahayanya. Sehingga, dapat menganggap suatu citra digital sebagai suatu matriks,



dimana indeks baris dan kolomnya menyatakan koordinat sebuah titik pada citra
tersebut dan nilai masing masing elemennya menyatakan intensitas cahaya pada

titik tersebut.

Suatu titik pada sebuah citra digital sering disebut sebagai elemen citra (image-
elemen), elemen gambar (picture-elemen), piksel (pixel). Pengolahan citra adalah
pemrosesan citra, khususnya dengan menggunakan komputer menjadi citra yang

kualitasnya lebih baik (Putra, 2010).

2.2. Foto Forensik

Kemajuan terbaru dalam fotografi komputasi, visualisas komputer, dan komputer
grafis memungkinkan untuk menciptakan fotografi yang menarik secara palsu.
Dimana menghasilkan penurunan kepercayaan pada foto dalam penegakan
hukum, kemanan nasional, media, iklan, e-commerce, dan lainnya. Potensi dalam
image forensic telah muncul untuk membantu mengembalikan beberapa

kepercayaan dalam foto digital (Kee, et al., 2013).

2.3. Digital Image Forensic

Digital Image Forensic adalah bidang penelitian yang relatif baru tentang riwayat
dari suatu gambar sedemikian rupa sehingga keasliaannya dapat dievaluasi. Image
Forensic didasarkan pada pengamatan bahwa proses pengolahan dilakukan tiap
siklus gambar meninggalkan jejak tertentu, yang kehadirannya dapat
dimanfaatkan untuk memaparkan manipulas yang sesuai dengan jejaknya.
Riwayat dari sebuah gambar dapat dibuktikan kebenarannya tanpa gambar

aslinya, sebelum dimanipulasi (Sundaram and Nandini, 2014).



2.4. Resampling

Untuk membuat gabungan dari beberapa gambar yang terlihat baik, sering
dibutuhkan dengan mengubah ukuran, memutar, atau meregangkan bagian dari
suatu gambar. Misalkan, saat membuat gabungan dari dua orang atau satu orang
mungkin harus diubah ukurannya agar sesuai dengan ketinggian relatif. Proses ini
membutuhkan resampling gambar asli ke sampel baru, mencocokkan korelasi
periodik tertentu antara pixel satu dan pixel yang saling berhubungan. Karena
korelasi ini tidak mungkin terjadi secara alami. Adanya resampling dapat

digunakan untuk mendeteksi manipilasi tertentu (Farid, 2009).

2.5. Pemalsuan gambar

Ada banyak jenis pemasuan gambar yang paling umum dikategorikan menjadi

tigajenisyaitu :

2.5.1. Image Retouching

Image retouching dapat dianggap sebagai pemalsuan digital yang tidak terlalu
berbahaya. Retouching bukanlah apa apa melainkan menerapkan beberapa
algoritma pengolahan citra gambar untuk meningkatkan atau mengurangi fitur
tertentu dari suatu gambar. Tetapi tidak mengubah gambar secara signifikan. Hal
ini dapat dikategorikan sebagai soft forging. Jenis pemalsuan ini pada umumnya
digunakan oleh editor maaah untuk membuat gambar Iebih menarik, tetapi
pemalsuan gambar seperti ini masih salah secara mora (Sundaram and Nandini,

2014).



2.5.2. Splicing

Slicing atau penyambungan juga disebut sebagai pemalsuan Copy — Paste. Hal
ini dilakukan dengan mengambil daerah dari suatu gambar dan menempelkan ke
target gambar lain, sehingga menghasilkan pemalsuan gambar. Hal ini sangat
mungkin dalam metode ini memperlihatkan bahwa ketidakkonsistenan antara
karekteristik gambar yang adli dan yang telah ditempelkan (Sundaram and

Nandini, 2014).

2.5.3. Cloning

Mungkin salah satu manipulasi gambar yang paling umum adalah cloning (copy
and move) sebagian dari gambar untuk menyembunyikan seseorang atau objek
dalam gambar. Bila hal ini dilakukan dengan hati hati, maka sulit untuk
mendeteksi kloning secara visual, hal ini dikarenakan daerah kloning dapat
menjadi bentuk apapun dan dimanapun, maka secara komputasi menjadi tidak
mungkin untuk mencari semua lokasi dan ukuran gambar yang telah di cloning

(Farid, 2009).

2.6. Bayangan

Karakteristik bayangan menurut Yongzhen, et al. (2014) berisi banyak informasi
dalam gambar digital. Ada banyak petunjuk visua penting dari bayangan seperti
kedalaman, bentuk, isi, dan pencahayaan yang dideskripsikan sebagai berikut :

a. Nila piksd dari bayangan harus rendah dalam semua warna RGB.

Bayangan secara general |ebih gelap dari daerah di sekitarnya.



b. Bayangan tidak mengubah secara signifikan baik warna atau tekstur
permukaan gambar yang ditutupi. Penutupan permukaan cenderung
mel anjutkan batas bayangan secara general.

c. Bayangan sdldu dikaitkan dengan objek yang membuatnya dan perilaku
dari objek (contoh : jika seorang membuka lengannya, bayangan akan
mencerminkan gerakan dan bentuk orang).

d. Bentuk bayangan adalah proyeks dari bentuk objek. Untuk sumber cahaya
yang panjang (bukan titik sumber cahaya), proyeks tidak mungkin
perspektif.

e. Posis dan kekuatan dari sumber cahaya diketahui dari bayangan.

f. Ukuran bayangan bergantung pada arah sumber cahaya dan ketinggian
objek.

Gambar 2.4 (a) adalah adegan 3-D yang diterangi oleh cahaya tunggal yang
menghasilkan bayangan pada pada permukaan dan dinding. Gambar (b) adalah
gambar dengan adegan yang sama tetapi lokasi sumber cahaya dipindahkan
sedikit. Gambar (¢) adalah gabungan yang diciptakan dengan menggabungkan
dinding dari gambar (a) dan permukaan dari gambar (b) untuk membuat adegan
yang dengan bayang tidak konsisten dengan sumber cahaya tunggal. Untuk
adegan dengan bayangan yang konsisnten, cahaya diposisikan baik di sis kiri atau
kanan ruangan dan di salah satu dari sembilan lokasi yang berbeda yang jaraknya
bervariasi dari permukaan dan dari dinding. Untuk adengan dengan bayangan
yang tidak konsisten, dinding dari adegan dengan pencahayaan berbeda
dipertukarkan. Dua puluh orang diambil sebagai contoh untuk menduga apakah

gambar adalah adli atau palsu dan diberikan waktu yang terbatas untuk menduga



gambar tersebut. Hasil pengujian hampir sempurna (95,5%) untuk menduga
gambar palsu. Untuk semua kasus, ketepatan mengobservasi gambar adalah
(52,8%). Rata — rata waktu yang dibutuhkan adalah 4.9 detik, menunjukkan
bahwa pengamat menghabiskan waktu yang wajar dalam memeriksa tiap gambar.

(Farid and Bravo, 2010).

Gambar 1. Bayangan yang terbentuk pada gambar

Pada bagian (a) dan (b) konsisten dengan cahaya tunggal. Bayangan pada gambar
(c) adalah gabungan dari dinding gambar (a) dan permukaan gambar (b). Dalam
hal ini =, bayangan yang terbentuk tidak konsisten terhadap cahaya tunggal. Garis
kuning di gambar (d) menghubungkan titik —titik pada setiap objek ke arah
bayangan yang dibentuk. Persimpangan garis —garis ini adalah lokasi 2-D dari
cahaya.
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2.7. Teknik Mendeteks Pemalsuan Gambar

Digital Image Foregery Detection Techniques (DIFDT) merupakan klasifikasi
kedalam pendekatan aktif dan pasif. Dalam pendekatan aktif, gambar digita
memerlukan beberapa preprocessing seperti menanamkan watermark atau
signature generation pada saat gambar diambil, hal ini didasarkan pada
perhitungan watermark pada kamera. Kriptografi digital signature dan digital
watermark yang digunakan sebagai sarana otentikasi gambar dalam banyak
aplikasi. Kelemahan dari metode ini adalah bahwa watermark harus disisipkan
pada saat gambar ditangkap. membatasi pendekatan ini hanya untuk kamera
digital. Selain itu, ada jutaan gambar digital yang berada di internet tanpa
watermark atau digital signature.

Oleh karena itu, dalam skenario seperti ini pendekatan aktif tidaklah layak untuk
menemukan keaslian gambar. Berbeda dengan pendekatan aktif, teknik pasif
digunakan tanpa memerlukan watermark atau digital signature yang tertanam
dalam gambar. Teknik ini bekerja pada gagasan bahwa meskipun pemalsuan
gambar digital mungkin tidak meninggalkan petunjuk visual yang menunjukkan
pemalsuan, teknik ini dapat mengubah dasar statistik pada gambar (Sundaram and

Nandini, 2014).

2.8. Teknik Mendeteks Sumber Gambar

Menurut Sundaram dan Nandini (2014) sebuah gambar dapat berasal dari
berbagai sumber pembuat gambar seperti kamera digital, komputer grafis,
scanner, dll. Namun sumber pembuat gambar yang berbeda memiliki karakteristik

yang berbeda, parameter yang berbeda diterapkan dan metode pengolahan gambar
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diterapkan dalam perangkat. Jadi pola pola yang melekat dapat digunakan sebagai

sidik jari untuk mengidentifikasi sumber gambar.

1. Sumber forensik kamera digital
Dalam metode forensik gambar kamera digital, kepentingan utama adalah
untuk menentukan sumber gambar dan mendeteks tampering. Dalam
metode yang ada, identifikasi sumber dicapai dengan menjelgjahi berbagai
tahap pengolahan di dalam kamera untuk memperoleh informasi yang
membedakan dengan sumber kamera. Demikian pula inkonsistensi dalam
kualitas gambar dianggap sebagai indikasi pemal suan.

2. JPEG Quantization Table
Umumnya kompresi JPEG digunakan untuk mengkodekan gambar dari
kamera digital dan produsen yang berbeda biasanya mengkonfigurasi
perangkat mereka dengan tingkat kompresi yang berbeda dan parameter.
Dengan mengeksploitasi perbedaan ini dengan mengekstraks tabel
kuantisass JPEG dari sebuah gambar dan membandingkannya dengan
database kamera digital yang diketahui sumber indentifikasinya. Demikian
juga, dapat dibandingkan dengan databse software photo-editing untuk

tanda tanda pemal suan.

Dari 204 kamera digital yang digunakan untuk percobaan, 62 kamera
memiliki tabel kuantisas unik sedangkan tabel yang tersisa jatuh ke kelas
yang berkisar dari 2 hingga 28 dalam ukuran. Menggunakan lima versi
dari Adobe Photoshop, suatu gambar (mungkin terkompresi) disimpan di

masing — masing dari 13 tingkat kompresi dan ditemukan bahwa tabel



12

kuantitass JPEG digunakan berbeda dari 204 kamera tersebut. Jadi dengan
mendeteksi keberadaan tabel kuantitas JPEG yang unik untuk setiap
software photo-editing tertentu, dapat ditentukan jika gambar itu asli atau

sebelumnya dirubah dan disimpan menggunakan software photo-editing.

. Chromatic Aberration

Ada beberapa teknik dalam literatur yang diperkenalkan untuk
mengevaluasi varians dari Chromatic Aberration untuk mengindentifikas
pemalsuan gambar. Teknik ini menggunakan sumber warna sebagai
parameter keselarasan metrik berdasarkan informas mutual juga
diperhatikan. Kuantifikasi untuk meminimalkan kesalahan yang dilakukan
antara atribut global dan lokal dengan mengevaluasi sudut mean error.
Sebuah teknik berdasarkan threshold yang digunakan yaitu dimana jika
mean error lebih dari ambang batas akan menunjukkan gambar yang
bervariasi dalam gambar. Sehingga gambar yang tersebut berarti telah

dirubah.

. Pencahayaan
Teknik ini menggunakan identifikas ragam dalam orientasi sumber
cahaya yang berasal dari masing-masing objek dalam model dua dimensi.

eknik ini sangat tergantung pada sumber cahaya dan titik penerangan.

. Camera Response Function (CRF)
Penggunaan image splicing juga terlihat pada teknik ini. Teknik ini
menggunakan invariants geometry serta beberapa operasi tertentu dari

perangkat penangkap gambar. Perbatasan splicing adalah preliminarily
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(sebelumnya dan mengarah ke bagian utama) terdeteksidan ekstraks
invariants geometry dilakukan dari piksel pada setiap bagian dari
perbatasan menggunakan fungs respon kamera tertentu. Perhitungan
dilakukan untuk mengevaluasi konsistenss menggunakan teknik cross-

fitting.

2.9. Anti Forensic

Anti-forensic mampu mengelabuhi teknik forensik. Operasi anti forensik yang
dirancang untuk menyembunyikan jegak dari manipulasi gambar dapat diterapkan
ke gambar. Algoritma pendeteksi anti forensik adalah murni berdasarkan
distribusi probabilitas koefisien. Dengan menambahkan beberapa jumlah noise
yang disebut anti-forensic dither untuk gambar yang terkompresi sehingga
distribusi yang ketat sesuai dengan yang diperkirakan. Distribusi gambar asli dan
gambar yang diperkirakan adalah sama, sehingga teknik forensik gagal untuk

menentukan modifikasi.

Operas anti forensik meninggalkan sidik jari kompresi sendiri. Sebuah teknik
baru telah diusulkan untuk mengetahui pengaruh anti forensik. Operasi
pengolahan citra gambar anti forensik harus dikembangkan dan dipelgari
sehingga kelemahan dalam teknik forensik gambar yang ada dapat diketahui oleh
peneliti. Hal ini akan memungkinkan para peneliti untuk mengetahui kapan hasil
forensik dapat dipercaya dan untuk membantu peneliti dalam mengembangkan
teknik forensik digital. Studi tentang operasi anti-forensik juga dapat mengarah
pada pengembangan teknik yang mampu mendeteksi ketika operasi anti forensik

telah digunakan. (Abhita and Karthick, 2013).
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2.10. Confusion Matrix

Menurut Prasetyo (2012) sebuah sistem yang melakukan klasifikas diharapkan
dapat melakukan klasifikasi semua set data dengan benar, tetapi tidak dapat
dipungkiri bahwa kinerja suatu sistem tidak bisa 100% benar sehingga sebuah
sistem klasifikas juga harus diukur kinerjanya. Umumnya, pengukuran kinerja

klasifikas dilakukan dengan matriks konfusi (confusion matrix).

Matriks konfusi merupakan tabel pencatat hasil kerja klasifikasi. Kuantitas
matriks konfusi dapat dibagi menjadi dua nilai, yaitu akurasi dan lgu error.
Dengan mengetahui jumlah data yang diklasifikasikan secara benar, kita dapat
mengetahui akurasi hasil prediks dan dengan mengetahui jumlah data yang
diklasifikasikan secara salah, dapat mengetahui lgu error dari prediks yang
dilakukan. Dua kuantitas ini digunakan sebagai matrik kinerja klasifikasi. Untuk

menghitung akurasi digunakan formula.

. fumlah data yvang diprediksi secara benar +
Akurasi =+ s S e L (1)

Jumlah prediksi vang dilakukan fur ot ior oo

Untuk menghitung laju error (kesalahan prediksi) digunakan formula.

jumilah data yang diprediksi secara salah _ Jin+in (2)
Jumlah predikst yang dilakukan fiitfiotioiting

Error =

Semua algoritmaklasifikas berusaha membentuk model yang mempunyai akurasi
tinggi atau (lgu error yang rendah). Umumnya, model yang dibangun
memprediks dengan benar pada semua data yang menjdal data latihnya, tetapi
ketika model berhadapan dengan data uji, barulah kinerja model dari sebuah

algoritmaklasifikas ditentukan.
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2.11. Robust Algorithm

pengujian menggunakan algoritma robust detection mengidentiikasi bagian
gambar yang sama persis. Tahap pertama adalah menentukan besaran resolusi
gambar, misal B x B pixel. Kemudian gambar dipindai dari pojok kiri atas menuju
pojok kanan bawah sambil menentukan blok B x B. Untuk tiap blok koefisien
akan dissimpan di matriks A. Matriks tersebut memiliki (M — B + 1)(N - B + 1)
kolom dan B x B baris untuk tiap gambar yg sama ketika terdeteksi. (Popescu,

2004)

Ketika ada dua baris matriks A yg diurutkan telah didapatkan, algoritma akan
menyimpan posisi blok yg teridentifikas sama di daftar yang berbeda (contoh,
koordinat dibagian kiri atas pixel dari suatu blok dapan diambil sebagal posisinya)
dan menambahkan sebuah koter pergeseran vektor C. Asumsikan (i_1,i 2) dan
(_1,_2) sebagai posis dari kedua blok yang kembar. Pergeseran vektor s antara
kedua blok yang kembar dihitung :
s=(s 1,5 2)=(i_1-i_2,j 1 2). (3)
Karena pergeseran vektor —s dan s memiliki pergeseran yang sama, pergeseran
vektor dapat dinormalisasikan bila perlu, dengan mengkalikannya dengan -1
sehingga s 120. Untuk tiap blok, dengan menambahkan vektor yang
dinormalisasikan dengan satu :
C(s 1,5 2)=C(s 1,5 2)+1. 4
Pergeseran vektor C diinisialisasikan dengan nol sebelum algoritma dimulai. Pada
akhir proses pencocokan, pencacah C menunjukkan frekuens dimana terjadi

pergeseran vektor dinormalisasi yang berbeda. (Fridrich, 2003).



[11. METODE PENELITIAN

3.1. Waktu dan Tempat

Penelitian ini dilakukan di lingkungan jurusan Ilmu Komputer Fakultas
Matematika dan 1lmu Pengetahuan Alam Universitas Lampung. Waktu penelitian

dilaksanakan pada semester 7 tahun gjaran 2016/2017.

3.2. Alat dan Bahan

Alat dan bahan yang digunakan untnk mendukung penelitian ini di dapat dari
mengidentifikas dan mengumpulkan studi literatur mengena perangkat keras dan
perangkat lunak yang digunakan dalam penelitian ini. Dalam penelitian ini penulis
menggunakan perangkat keras (hardware) dan perangkat lunak (software) sebagai
berikut.
a. Seperangkat notebook dengan spesifikasi sebagai berikut :
Processor : Intel Celeron 1,5GHz
RAM : DDR3 4 GB
Hardisk : 500 GB
Display : Intel HD Graphics
b. Perangkat lunak (software) yang digunakan :
Sistem Operasi : Windows 7 64 Bit.

Aplikas : Adobe Photoshop, Anaconda (Python), Library PIL
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3.3. Tahap Pendlitian

Penelitian ini bertujuan untuk menemukan kejanggalan pada sebuah foto melalui
bayangan dengan menentukan apakah foto tersebut masih adli atau telah
dimanipulasi. Dengan menggunakan metode Inconsistent shadows. Metode
tersebut diaplikasikan ke dalam sebuah kode sederhana menggunakan bahasa
pemrograman Python. Dengan meneliti bayangan dari objek dapat ditentukan
objek mana yang kemungkinan telah ditambahkan kedalam sebuah gambar,
seperti duplikasi suatu objek (cloning) atau menutupi suatu gambar dengan
gambar lainnya (splicing). Flowchart tahapan penelitian yang menjelaskan proses

penelitian ini ditunjukkan pada Gambar 3.1.

Studi Kasus

v

Analisis Masalah

v

Studi Literatur

v

Meneliti Metode

v

Uji Coba Metode

Gambar 2. Flowchart alur metodologi penelitian

a. Studi Kasus
Pada tahap ini peneliti menydlidiki suatu gejala pemalsuan data dalam
beberapa kasus, seperti pada kasus penyebaran informasi menggunakan

media gambar palsu, kasus hukum vyang sedang diinvestigas
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menggunakan media gambar sebagal barang bukti, dan kasus pemalsuan

gambar lainnya.

b. Analisis Masalah

Pada tahap ini setelah peneliti mempelgari beberapa kasus, pendliti
merencanakan suatu metode untuk memudahkan para penyidik untuk
menemukan kejanggalan keanggalan pada suatu gambar yang ada
Dengan mudahnya informasi yang menyebar, canggihnya teknologi untuk
memanipulasi data dan besarnya pemalsuan data pada saat ini, maka
pemilihan suatu metode sangat menentukan untuk menyelidiki apakah

gambar telah dimanipulasi atau tidak.

c. Studi Literatur
Pada tahap ini penulis mempelgari dan mengumpulkan data yang
dibutuhkan untuk penelitian dengan literatur literatur seperti buku dan

jurnal yang ada hubungannya dengan penelitian yang dilakukan.

d. Mendliti Metode.
Pada tahap ini metode dikembangkan dengan menggunakan informasi

yang didapat dari bayangan yaitu :

1. Cast Shadows (Kee, et al., 2013).

Cast shadows adalah bayangan yang diciptakan dari sebuah objek,
pada Gambar 1 Dimana dijelaskan bahwa bayangan yang terletak di
belakang suatu objek disebut cast shadows. Cast shadows dapat

dijadikan sebuah constraint dalam menentukan pemalsuan gambar
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dengan menentukan arah bayangan yang tercipta dari suatu objek.
Lokas proyekss dari sumber cahaya harus bersimpangan
(persimpangan dapat terjadi meskipun di luar dari batas gambar

dengan memperpajang garis sehingga garis dapat bersimpangan).

2. Attached Shadows (Keg, et al., 2013).

Attached Shadows adalah bayangan yang menutupi sebagian
permukaan dari objek. Pada Gambar 1 dijelaskan posis attached
shadows. Attached shadows terjadi ketika benda menutupi jalan cahaya
dari objek itu sendiri, meninggalkan sebagian dari objek dalam

bayangan.

Altachad Shadows

Gambar 3. Cast and Attached Shadow

Dapat dilihat gambar suatu bola dengan bayangannya. Cast shadows
adalah bayangan yang terletak di belakang dari suatu objek, bayangan
ini harus memiliki proyeks yang sggar untuk menunjukkan bahwa
bayangan tersebut sesuai dengan objeknya. Attached shadows adalah

bayangan yang menutupi sebagian permukaan objek, attached
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shadows terletak dibagian belakang dari objek yang menghadap lurus

ke arah cahaya.

! i,

Gambar 4. Gambar irisan constraint

Irisan constraint didefiniskan oleh dua garis (merah tua) dan
constraint setengah bagian permukaan didefinisikan sebagai satu garis
(merah putus putus). Lokasi proyeks dari sumber cayaha (titik
kuning, x) terletak didalam wilayah (garis hitam) yang terbentuk oleh
persimpangan antar constraint, bagian biru adalah invers dari

constraint.

3. Forensik menggunakan bayangan

Untuk menentukan keaslian gambar menggunakan bayangan, harus
ada lokasi permukaan infinit (R?) yang memenuhi semua constraint
dari cast shadows dan attached shadows. Artinya persimpangan dari

semua constraint harus mendefinisikan wilayah yang tidak kosong.

Cast dan attached shadows constraint dapat direpresentasikan sebagai

pertidaksamaan linear. Ketepatan dari constraint ini dapat ditentukan
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dengan menggunakan pemrograman linear standar. Pada Gambar 2
terdapat dua garis yang didefinisikan secara implisit oleh normal nl
dan n2 dan titik p,. Arah norma menunjukkan wilayah pada
permukaan X bertempat seharusnya. persimpangan antara dua wilayah
ini adalah daerah segitiga berwarna merah. Pada Gambar 3 juga
terdapat garis tunggal didefinisikan oleh normal n,, dan titik p,,. Garis
ini  menetapkan setengah permukaan constraint dimana target
seharusnya berada. Pada tiap kasus, constraint bayangan ditetapkan
oleh sepasang garis yang membentuk segitiga (constrainted wedge cast
shadows) atau garis tunggal (constrainted half plane attached

shadows).

Secara umum, constraint half plane ditetapkan dengan
pertidaksamaan linear tunggal pada x yang tidak diketahui :
n.X—n.p =0, 3
dengan n; adalah baris normal dan p; adalah titik pada garis. Sebuah
constrainted berberntuk segitiga ditetapkan dengan dua linear
constraint :
ni.x—n.p; =0dannf.x—ni.p; =0. (4)
Sekumpulan dari constraint half plane dan wedge dapat

dikombinasikan menjadi suatu sistem dari oertidaksamaan m:

ny ny .1
o My .
) l:pl > 0. 5)

m .M

Nx - P> 0. (6)
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Mengingat constraint yang tidak error pada kasus yang konsisten,
solus pada sistem pertidaksamaan harus ada. Untuk menjelaskan
kesalahan atau inkonsistensi dapat menggunakan suatu set m surplus
variables :
Nx-P>-s. (7)
S=0. 8
Dengan s adalah komponen ke i™ dari m-vektor s. Jika constraint
telah terpenuhi maka solusi akan muncul ketika semua surplus
variable bernilai nol. Solus dengan surplus variable s yang tidak
bernilai nol berarti solusi tersebut tidak konsisten dengan constraint i.
Rumus pertidaksamaan dapat dikombinasikan kedalam suatu sistem

sebagai berikut :

(o 0 ()~ () =o ©

dengan | adalah matriks identitas m x m. Dengan demikian program

linear tersebut meminimalkan L; normal dari vektor surplus variable.

01 (3). (10
yang didapat dari constraint pada Persamaan (9). Artinya, untuk
menentukan solus yang meminimalkan surplus variable, cukup
dipenuhi semua constraint cast shadow dan attached shadow. Jika
surplus variable untuk solusi optima adalah nol, maka ada posisi
cahaya yang memenuhi semua constraint yang telah ditetapkan. Jika
tidak, satu atau lebih dari bayangan tidak konsisten dengan sisa dari

kasus.
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Perlu diingat bahwa constraint bayangan ditetapkan dengan
menghubungkan titik pada bayangan dengan berbaga titik
kemungkinan yang sesuai pada objek. Ada tanda ambiguitas yang
melekat dalam menentukan constraint : jika cahaya berada di
belakang pusat proyeksi, makalokas yang diproyeksikan pada bidang
gambar terbalik dan semua constraint harus diabaikan. Dalam kasus
ini, constraint mengambil bentuk :

-Nx+ P=-s. (11)
Pada Gambar 3 dapat diambil contoh daerah biru yang menghadap
kebawah adalah inverss yang sesuai dengan daerah merah yang
menghadap ke atas. Untuk menyelesaikan masalah ini  dapat
menggunakan persamaan (7) dan (11) dan memilih solusi dengan
minimal L3, pada persamaan (10) jika sistem biasa atau yang terinvers
memiliki solusi dengan surplus nol, maka dapat disimpulkan bahwa
constraint konsisten. Jika tidak, tidak ada posisi cahaya yang
konsisten dengan semua constraint dan dapat dismpulkan bahwa
beberapa constraint yang dihasilkan oleh bagian gambar telah

dimanipulasi.

Ketika gambar menghasilkan constraint yang inkonsisten, untuk dapat
mengetahui constraint bagian mana yang menyebabkan inkonsistens.
Constraint yang saling bertentangan memberikan bukti penting yang
dapat digunakan untuk menentukan pemalsuan gambar, dan dapat
berguna dalam menentukan dalam menentukan bagian mana pada

gambar yang telah dimanipulasi. Untuk memulai, dua constraint
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dipilih secara acak. Jika constraint ini tidak memenuhi, maka
constraint tersebut akan membentuk satu set minima constraint
inkonsisten. Jika memenuhi, maka constraint yang dipilih secara acak
ditambahkan ke set dan program linear diselesaikan. Constraint
ditambahkan dengan cara ini sampa sistem tidak lagi memenuhi
persyaratan. Seluruh proses ini diulang dengan kondis awal secara
acak yang berbeda. set constraint terkecil yang bertentangan, mungkin
atau tidak bersifat unik, memberikan ringkasan singkat dari bagian

gambar yang mana yang telah diubah.

4. Robust Algorithm
Menurut (Popescu, 2004) pengujian menggunakan agoritma
robust detection mengidentiikasi bagian gambar yang sama persis.
Tahap pertama adalah menentukan besaran resolusi gambar, misal
B x B pixel. Kemudian gambar dipindai dari pojok kiri atas
menuju pojok kanan bawah sambil menentukan blok B x B. Untuk
tiap blok koefisien akan disimpan di matriks A. Matriks tersebut
memiliki (M - B + 1)(N - B + 1) kolom dan B x B baris untuk tiap

gambar yg sama ketika terdeteks.

Menurut (Fridrich, 2003) Ketika ada dua baris matriks A yg
diurutkan telah didapatkan, algoritma akan menyimpan posisi blok
yg teridentifikasi sama di daftar yang berbeda (contoh, koordinat di
bagian kiri atas pixel dari suatu blok dapan diambil sebagai

posisinya) dan menambahkan sebuah koter pergeseran vektor C.
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Asumsikan (iy, i) dan (f4, j2) sebagal posis dari kedua blok yang
kembar. Pergeseran vektor s antara kedua blok yang kembar
dihitung :
5 = (51,52) = ({1 — b3, j1 — J2)- (12)
Karena pergeseran vektor —s dan s memiliki pergeseran yang
sama, pergeseran vektor dapat dinormalisasikan bila perlu, dengan
mengkalikannya dengan -1 sehingga s, = (0. Untuk tiap blok,
dengan menambahkan vektor vang dinormalisasikan dengan satu :
C(51,5;) = €(5y,5,) + 1. (13)
Pergeseran vektor C diinisidisasikan dengan nol sebelum
algoritma dimulai. Pada akhir proses pencocokan, pencacah C
menunjukkan frekuens dimana terjadi pergeseran vektor

dinormalisasi yang berbeda

e. Uji coba metode

Pada tahap ini peneliti akan mengujikan metode Inconsistent shadows
dengan menggunakan program sederhana yang dibuat menggunakan
bahasa pemrograman python untuk menentukan hasil dari metode yang
dikembangkan dengan menggujikan program untuk mengidentifikasi
beberapa gambar. Dengan mengujikan 35 gambar yang diambil secara
acak dari internet kemudian dilakukan modifikasi terhadap gambar,
peneliti akan melakukan pengujian menggunakan algoritma robust
detection yg berfokuskan pada pengujian pixel yang ada di gambar. Jika
gambar berhasil dideteks setelah diedit maka persentasi kebenarannya

dapat dihitung.
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Sebuah sistem yang melakukan klasifikasi diharapkan dapat melakukan
klasifikasi semua set data dengan benar, tetapi tidak dapat dipungkiri
bahwa kinerja suatu sistem tidak bisa 100% benar sehingga sebuah sistem
klasifikasi juga harus diukur kinerjanya. Umumnya, pengukuran kinerja
klasifikasi dilakukan dengan confusion matrix (Prasetyo, 2012). Dengan
menggunakan confusion matrix maka dapat diukur akuras klasifikasi

gambar yang akan diujikan.

Confusion matrix merupakan tabel pencatat hasil kerja klasifikasi. Dengan
mengetahui jumlah data yang diklasifikasikan secara benar, maka akan
diketahui akurasi hasil prediksi dan dengan mengetahui jumlah data yang
diklasifikasikan secara salah, maka akan diketahui lgju error dari prediksi
yang dilakukan. Dua kuantitas ini digunakan sebagai matrik kinerja

klasifikasi. Untuk menghitung akurasi digunakan formula.

. fumiah data yvang diprediksi secara benar +
Akurasi = = YL TF S Hien 4)
Jumlah prediksi vang dilakukan fuithotiontion

Untuk menghitung laju error (kesalahan prediksi) digunakan formula,

Jumlah data vang diprediksi secara salah + p
Error = : S = Juthi__ (5
Jumlah predikst yang dilakukan fi1+fiot o Hioo

Uji coba akan menentukan seberapa besar ketepatan agoritma dapat
menentukan apakah gambar tersebut masih adli atau sudah diubah. Karena
metode ini masih memerlukan perspektif manusia dalam menentukan
constraint maka akan sangat mungkin terjadi perbedaan perspektif dalam
menentukan constraint yang mana yang harus diuji dalam gambar untuk

dapat menentukan apakah gambar tersebut masih adli atau tidak.



V.KESIMPULAN

5.1. Kesimpulan

Kesimpulan dalam penelitian ini adalah sebagal berikut :

1. Metode Inconsistent shadow yang diuji menggunakan algoritma Robust
dapat mendeteksi gambar yg telah dimanipulasi dengan teknik splicing dan
cloning dengan akurasi sebesar 91,42 %.

2. Metode Inconsistent shadow yang diuji menggunakan algoritma Robust
tidak memerlukan data mentah gambar karena metode Inconsistent
shadow menggunakan bayangan dalam mendeteksi gambar sedangkan
algoritma Robust menggunakan pengelompokan piksel dalam mendeteksi
gambar.

3. Metode Inconsistent shadow yang diuji menggunakan algoritma Robust
tidak memerlukan digital signature atau watermark karena metode
Inconsistent shadow menggunakan bayangan dalam mendeteks gambar
sedangkan algoritma Robust menggunakan pengelompokan piksel daman
mendeteksi gambar.

4. Ketepatan akurasi dari metode Inconsistent shadow yang telah diujikan
menggunakan alrogitma Robust menunjukkan bahwa algoritma Robust
lebih baik jika metode Inconsistent shadow menggunakan 10 dan 20

konstrain dengan akurasi 91% berbanding dengan 80% sedangkan metode
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Inconsistent shadow lebih baik dibanding dengan agoritma Robust jika

menggunakan 50 konstrain dengan akurasi 91% berbanding dengan 100%.

5.2. Saran

1. Mencari metode yang lebih cepat dan efisien dalam masal ah waktu.

2. Memperbanyak dataset dan membandingkannya dengan penelitian yang
lain.

3. Mengimplementasikan metode Inconsistent shadow ke dalam program
secara otomastis agar tidak diperlukan manusia untuk menentukan

konstrain secara manual.
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