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ABSTRAK 

 

PERAN KEPOLISIAN DALAM UPAYA PENEGAKAN HUKUM  

TERHADAP PENIPUAN SECARA ONLINE OLEH  

WARGA NEGARA ASING 

 

Oleh 

 

TIARA INDAH SARI 

 

 

Teknologi informasi dan komunikasi telah dimanfaatkan dalam kehidupan sosial 

masyarakat, dan telah memasuki berbagai faktor kehidupan baik sektor pemerintahan, 

bisnis, perbankan, pendidikan, kesehatan, dan kehidupan pribadi. Manfaat teknologi 

informasi dan komunikasi selain memberikan dampak positif juga disadari memberi 

peluang untuk dijadikan sarana melakukan kejahatan baru yaitu kejahatan dunia maya 

(cyber crime). Penipuan melalui via telepon atau penipuan berbasis online merupakan 

kejahatan yang marak terjadi saat ini. Pengguna telepon yang semakin meningkat 

ternyata membuka kesempatan yang lebih besar bagi para penipu online untuk 

mendapatkan uang atau keuntungan dari telepon, internet atau online baik Warga 

Negara Indonesia maupun Warga Negara Asing. Berdasarkan hal-hal tersebut maka 

dirumuskan permasalahan dalam penelitian ini yaitu bagaimana peran kepolisian 

dalam upaya penegakan hukum terhadap penipuan secara online oleh Warga Negara 

Asing dan apakah faktor penghambat dalam upaya penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing. 

 

Pada penelitian ini penulis melakukan dua pendekatan yaitu pendekatan yuridis 

normatif dan pendekatan yuridis empiris. Prosedur pengumpulan data dalam 

penulisan penelitian ini dengan cara studi kepustakaan dan lapangan. Data yang 

diperoleh dianalisis dengan menggunakan metode induktif. 

 

 



Tiara Indah Sari 

 

Berdasarkan hasil penelitian dan pembahasan maka disimpulkan bahwa peranan yang 

ideal yaitu berkoordinasi dengan kepolisian negara bersangkutan, melakukan 

kerjasama dengan ahli teknologi untuk menyelidiki lebih lanjut dan peranan yang 

sebenarnya adalah peranan yang di kehendaki dan diharapkan oleh hukum di tetapkan 

oleh undang-undang. Sedangkan peran yang di anggap diri sendiri dan peran yang 

sebenarnya telah dilakukan adalah menangkap pelaku penipuan online dan 

memproses lebih lanjut, mengupayakan penegakan hukum dengan mengunakan 

hukum Indonesia dan mengupayakan untuk tidak mendeportasi para pelaku yang 

berwarga negara asing tersebut. Selain itu juga faktor penghambat dalam upaya 

penegakan hukum pidana terhadap tindak pidana penipuan online yaitu faktor 

hukumnya sendiri yang dalam hal ini undang-undang yang hukumannya terlalu 

ringan dan tidak menimbulkan efek jera sehingga masih banyak oknum-oknum yang 

ingin memanfaatkan keadaan yang ada tanpa memikirkan yang lain dan UU ITE yang 

ada saat ini belum memuat pasal khusus tentang penipuan, penegakan hukum 

kurangnya anggota atau tim penyidik yang benar-benar berkompeten dalam 

menangani kasus tersebut, sarana dan fasilitas yang belum sepenuhnya memadai 

seperti anggaran yang terkadang tidak mencukupi.  

Saran yang dapat penulis berikan yaitu, diharapkan kepada pihak kepolisian untuk 

dapat mengambil peran yang lebih besar dalam upaya penegakan hukum terhadap 

penipuan online oleh Warga Negara Asing. Perlu adanya sarana dan fasilitas yang 

memadai guna memaksimalkan kinerja kepolisian dalam upaya penegakan hukum. 

Disertai dengan peningkatan kualitas dari kepolisian dengan cara diberikannya 

pemahaman yang mendalam tentang perkembangan teknologi dan informasi serta 

perlu bekerjasama dengan instansi terkait sehingga kepolisian dapat menjalankan 

tugas dan kewajibannya dengan maksimal. Perlu adanya sosilisasi dari pihak 

kepolisian dan instansi terkait terhadap mayarakat untuk lebih berhati-hati dalam 

menggunakan sosial media khususnya dalam bertransaksi online. 

 

Kata Kunci : Peran Kepolisian, Penipuan Online, Warga Negara Asing. 
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MOTTO 

 

                                                                     

“Allah mencintai pekerjaan yang apabila bekerja ia menyelesaikannya dengan baik”. 

( HR. Thabrani ) 

 

“Life is like riding a bicycle. To keep your balance, you must keep moving.” 

(Albert Einstein) 

 

“Fiat Justitia Ruat Caelum” 

Keadilan harus ditegakkan meskipun langit akan runtuh. 

(Lucius Calpurnius Piso Caesoninus) 
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I. PENDAHULUAN 

 

A. Latar Belakang Masalah 

Indonesia merupakan negara hukum yang telah dinyatakan dengan tegas dalam 

penjelasan Pasal 1 Ayat (3) Undang-Undang Dasar Negara Republik Indonesia 

Tahun 1945 bahwa “Negara Republik Indonesia berdasarkan atas hukum”. Salah 

satu ciri utama dari suatu negara hukum terletak pada kecenderungannya untuk 

menilai tindakan-tindakan yang dilakukan oleh masyarakat atas dasar peraturan-

peraturan perundang-undangan. Pembicaraan mengenai hukum selalu berkaitan 

dengan masalah penegakan hukum dalam pengertian luas merupakan penegakan 

keadilan bila dipersempit akan terarah kepada aparat penegak hukum yaitu 

mereka yang terlibat dalam penegakan hukum. 

 

Kepolisian adalah salah satu penyelenggara tugas dan fungsi pemerintahan, dalam 

melaksanakan tugas dan fungsinya harus berdasarkan pengesahan yang sah 

menurut hukum yang berlaku. Fungsi utama dari Polisi itu adalah menegakan 

hukum dan melayani dan mengayomi masyarakat, tugas Polisi adalah melakukan 

pencegahan terhadap kejahatan dan memberikan perlindungan kepada 

masyarakat.
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Pelayanan yang diberikan kepada masyarakat terkandung dalam tugas-tugas 

penegakan hukum yang di lakukan oleh Polri dalam hal ini dilaksanakan oleh 

Reserse Kriminal. Dalam rumusan Pasal 14 Ayat (1) huruf g Undang-Undang 

Nomor 2 Tahun 2002 tentang Kepolisian Negara Republik Indonesia, disebutkan 

bahwa dalam melaksanakan tugas pokok sebagaimana dimaksud dalam Pasal 13, 

Kepolisian Negara Republik Indonesia bertugas melakukan penyelidikan dan 

penyidikan terhadap semua tindak pidana sesuai dengan hukum acara pidana dan 

peraturan undang-undang lainnya. 

 

Perkembangan teknologi informasi yang makin pesat seiring berjalannya waktu 

membuat teknologi dan informasi menjadi hal yang penting dalam masyarakat. 

Dalam hal ini juga menjadi kebutuhan pokok bagi masyarakat untuk 

meningkatkan produktivitas keseharian mereka dengan akses yang cepat dalam 

memperoleh informasi, yang membuat kemajuan teknologi informasi dan 

komunikasi menjadi pengubah pola hidup masyarakat dan memicu terjadinya 

perubahan sosial, budaya, ekonomi, pertahanan, keamanan, dan penegakan 

hukum. 

 

Teknologi informasi dan komunikasi telah dimanfaatkan dalam kehidupan sosial 

masyarakat, dan telah memasuki berbagai faktor kehidupan baik sektor 

pemerintahan, bisnis, perbankan, pendidikan, kesehatan, dan kehidupan pribadi. 

Manfaat teknologi informasi dan komunikasi selain memberikan dampak positif 

juga disadari memberi peluang untuk dijadikan sarana melakukan kejahatan baru 

yaitu kejahatan dunia maya (cyber crime). Cyber crime dapat diartikan sebagai 
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kegiatan ilegal dengan perantara komputer yang dapat dilakukan melalui jaringan 

elektronik global.
1
 

 

Pada jaringan komputer seperti internet, masalah kriminalitas menjadi semakin 

kompleks karena ruang lingkupnya yang luas. Kriminalitas dalam internet atau 

cyber crime pada dasarnya adalah suatu tindak pidana yang berkaitan dengan 

cyber space, baik yang menyerang fasilitas umum di dalam cyber space atau pun 

kepemilikan pribadi. Bermacam-macam kejahatan yang dapat timbul dari 

“permainan” internet maupun telepon, seperti penipuan, penghinaan, pornografi, 

bahkan kejahatan terhadap keamanan negara, seperti pembocoran rahasia negara. 

Penipuan melalui via telepon atau penipuan berbasis online merupakan kejahatan 

yang marak terjadi saat ini. Pengguna telepon yang semakin meningkat ternyata 

membuka kesempatan yang lebih besar bagi para penipu online untuk 

mendapatkan uang atau keuntungan dari telepon, internet atau online baik 

masyarakat dalam negeri maupun Warga Negara Asing. Ada banyak sekali 

pengguna internet yang mencari peluang melalui bisnis online, dan ini 

memberikan ide bagi para scammer (pelaku penipuan berbasis online) untuk 

meraup keuntungan. 

 

Terdapat pengaturan dalam Kitab Undang-Undang Hukum Pidana tepatnya pada 

Pasal 378 ditetapkan kejahatan penipuan (oplichting) dalam bentuk umum, 

sedangkan yang tercantum dalam Bab XXV Buku II KUHP memuat berbagai 

bentuk penipuan terhadap harta benda yang dirumuskan dalam 20 pasal, yang 

masing-masing pasal mempunyai nama-nama khusus (penipuan dalam bentuk 

                                                           
1 http://id.wikipedia.org/wiki/cyber_crime. (Diakses pada 18  Desember  2017. Pkl. 22.23 WIB.)   
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khusus), keseluruhan pasal pada Bab XXV ini dikenal dengan nama begrog atau 

perbuatan curang. Pengaturan khusus mengenai penipuan dalam transaksi 

elektronik terdapat dalam Pasal 28 Ayat (1) Undang-Undang No. 11 Tahun 2008 

jo. Undang-Undang No. 19 Tahun 2016 tentang Perubahan Atas Undang-Undang 

No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. 

 

Pasal 28 Ayat (1) UU ITE mengatur sebagai berikut : 

“Setiap orang dengan sengaja dan tanpa hak menyebarkan berita bohong dan 

menyesatkan dan mengakibatkan kerugian konsumen dalam Transaksi 

Elektronik” 

 

R. Sugandhi mengemukakan pengertian penipuan sebagai berikut : 

“Penipuan adalah tindakan seseorang dengan tipuan muslihat, rangkaian 

kebohongan, nama palsu dan keadaan palsu dengan maksud menguntungkan 

diri sendiri dengan tiada hak rangkaian kebohongan ialah susunan kalimat-

kalimat bohong yang tersusun demikian rupa yang merupakan cerita sesuatu 

yang seakan-akan benar.”
2
 

 

Tindak pidana penipuan kerap kali kita temukan dan terjadi di lingkungan 

masyarakat, untuk memenuhi kebutuhan atau keuntungan seseorang dapat 

melakukan suatu tindak pidana penipuan. Di Indonesia seringnya terjadi tindak 

pidana penipuan dikarenakan banyak faktor-faktor yang mendukung terjadinya 

suatu tindakan penipuan, misalnya karena kemajuan teknologi sehingga memaksa 

seseorang untuk melakukan penipuan, terlibat suatu hutang dan lain sebagainya.
3
 

 

                                                           
2
 Satjipto Rahardjo, Ilmu Hukum, (Bandung  : PT citra aditya bhakti, 1998)  hlm. 52. 

3
 Moeljatno,  Asas-Asas Hukum Pidana, (Jakarta : Bina Aksara, 1993) hlm. 54.  
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Sebagai salah satu contoh adalah kasus penipuan online via telepon yang 

dilakukan oleh Warga Negara Asing. Satgas Mabes Polri berhasil menggerebek 

sebuah rumah di Pondok Indah, Jakarta Selatan, yang dijadikan kantor kejahatan 

siber tingkat internasional. Sejumlah pelaku yang berasal dari China ini diduga 

melakukan penipuan dan pemerasan kepada sejumlah korban di negara asalnya. 

Para pelaku ditangkap pada Sabtu 29 Juli 2017 pukul 14.00 WIB di jalan Sekolah 

Duta Raya RW 15 RT 02 Nomor 5, Kelurahan Pondok Pinang, Kecamatan 

Kebayoran Lama. Berdasarkan informasi yang dihimpun detik.com, para pelaku 

melakukan operasi penipuan dengan menelpon korban yang berada di China. 

Pihak kepolisian China, yang menerima sejumlah aduan penipuan dan pemerasan, 

akhirnya melacak serta menemukan lokasi di Indonesia, seperti di Bali, Surabaya, 

dan Jakarta.
4
 

 

Berdasarkan pantauan detik.com, Polri bersama kepolisian China berhasil 

mengamankan 25 WNA China, diantaranya 12 perempuan dan 13 laki-laki. 

Sejumlah pelaku dikabarkan sempat melarikan diri. Aparat kedua negara tersebut 

terlihat masih mengumpulkan alat bukti dari rumah bertingkat dua tersebut. Dari 

pantauan detik.com, saat ini terdapat enam laptop, tiga kalkulator, dua unit layar 

komputer, tujuh wireless, 32 tablet, sejumlah kartu identitas dan kartu kredit, serta 

sejumlah alat bukti yang berhasil dikumpulkan polisi. Pihak kepolisian juga 

terlihat lalu lalang dan naik-turun mencari alat bukti dengan meminta keterangan 

dari sejumlah pelaku. 
5
 

 

                                                           
4
 http://news.detik.com/berita/3578882/selain-di-bali-polri-polisi-china-juga-grebek-rumah-di-

pondok-indah (Diakses pada 13 November 2017 pukul 20.06 WIB) 
5
 Ibid.hlm. 6 

http://news.detik.com/berita/3578882/selain-di-bali-polri-polisi-china-juga-grebek-rumah-di-pondok-indah
http://news.detik.com/berita/3578882/selain-di-bali-polri-polisi-china-juga-grebek-rumah-di-pondok-indah
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Dari kasus berkedok penipuan online via telepon yang dilakukan oleh Warga 

Negara Asing di atas tersebut maka penulis tertarik untuk meneliti tentang peran 

kepolisian dalam upaya penegakan hukum kasus tersebut. Berdasarkan uraian di 

atas, penulis mencoba untuk menulis skripsi dengan judul “Peran Kepolisian 

Dalam Upaya Penegakan Hukum Terhadap Penipuan Secara Online Oleh 

Warga Negara Asing”. 

 

B. Permasalahan dan Ruang Lingkup 

1. Permasalahan 

Berdasarkan latar belakang tersebut diatas, permasalahan yang dikaji dalam 

penelitian ini, yaitu : 

a. Bagaimanakah peran kepolisian dalam upaya penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing ? 

b. Apa faktor yang menghambat dalam upaya penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing ? 

2. Ruang Lingkup 

Ruang lingkup pembahasan dalam penelitian ini adalah bagian dari kajian Hukum 

Pidana yang ruang lingkupnya membahas tentang peran kepolisian dalam 

penegakan hukum terhadap penipuan secara online oleh Warga Negara Asing dan 

faktor yang menghambat dalam penegakan hukum terhadap penipuan secara 

online oleh Warga Negara Asing. Sedangkan lokasi penelitian berada pada 

wilayah hukum Polda Lampung dan waktu penelitian dilaksanakan pada Bulan 

Mei Tahun 2018. 
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C. Tujuan dan Kegunaan Penelitian 

1. Tujuan Penelitian 

Berdasarkan permasalahan yang akan dibahas dalam penulisan penelitian ini maka 

tujuan dari penelitian ini adalah : 

a. Untuk mengetahui peran kepolisian dalam penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing.. 

b. Mengetahui faktor yang menghambat dalam penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing. 

2. Kegunaan Penelitian 

Adapun kegunaan penulisan penelitian ini mencangkup kegunaan teoritis dan 

kegunaan praktis yaitu : 

a. Kegunaan Teoritis 

Hasil penulisan skripsi ini diharapkan dapat menambah wawasan ilmu 

pengetahuan bagi perkembangan ilmu hukum pada umumnya, khususnya bidang 

hukum pidana dalam hal peran kepolisian dalam penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing. 

b. Kegunaan Praktis 

a. Bagi Kepolisian 

Penelitian ini diharapkan dapat memberikan sumbangan pemikiran dan 

memberikan masukkan kepada Kepolisian dalam penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing. 
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b. Bagi Masyarakat 

Penelitian ini diharapkan dapat memberikan sumbangan pemikiran dan informasi 

bagi pengguna telepon agar terhindar dari bahaya penipuan secara online yang 

dilakukan oleh pihak-pihak yang tidak bertanggungjawab. 

 

E. Kerangka Teori dan Konseptual 

1. Kerangka Teori 

Kerangka teoritis adalah konsep-konsep yang sebenarnya merupakan abstraksi 

dari pemikiran atau kerangka acuan yang pada dasarnya berguna untuk 

mengadakan identifikasi terhadap dimensi-dimensi sosial yang dianggap relevan 

oleh peneliti.
6
 Berdasarkan definisi tersebut maka kerangka teoritis yang 

digunakan dalam penelitian ini adalah : 

a. Teori Peranan 

Peranan adalah tindakan yang dilakukan oleh seseorang dalam suatu peristiwa. 

Soerjono Soekanto menyatakan suatu peranan tertentu dapat dijabarkan ke dalam 

dasar-dasar sebagai berikut : 

1) Peranan yang ideal (ideal role). 

2) Peranan yang seharusnya (expected role). 

3) Peranan yang dianggap oleh diri sendiri (perceived role). 

4) Peranan yang sebenarnya dilakukan (actual role). 

Berkaitan dengan penegakan hukum, peranan ideal dan peranan yang seharusnya 

adalah memang peranan yang dikehendaki dan diharapkan oleh hukum yang telah 

ditetapkan oleh undang-undang. Sedangkan yang dianggap oleh diri sendiri dan 

peran yang sebenarnya dilakukan adalah peran yang telah mempertimbangkan 

                                                           
6
 Soerjono Soekanto, Faktor-faktor yang Mempengaruhi Penegak Hukum, (Jakarta : Bumi Aksara, 

1983) hlm. 25 
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antara kehendak hukum yang tertulis dengan kenyataan-kenyataan, dalam 

kehendak ini kehendak hukum harus kemampuannya berdasarkan kenyataan yang 

ada. 

Berdasarkan  teori tersebut Sunarto mengambil suatu pengertian bahwa : 

1) Peranan yang telah ditetapkan sebelumnya disebut sebagai peranan normatif, 

dalam penegakan hukum mempunyai arti penegakan hukum secara total, 

yaitu penegakan hukum yang bersumber pada substansi (subtantive of 

criminal law) 

2) Peranan ideal dapat diterjemahkan sebagai peranan yang diharapkan 

dilakukan oleh pemegang peranan tersebut. Kepolisian sebagai salah satu 

organisasi formal tertepntu diharapkan berfungsi dalam penegakan hukum 

dapat bertindak sebagai pengayom bagi masyarakat dalam rangka 

mewujudkan ketertiban dan keamanan yang mempunyai tujuan akhir untuk 

kesejahteraan. 

3) Interaksi kedua peranan yang telah diuraikan di atas, akan membentuk 

peranan faktual yang dimiliki Kepolisian. 
7
 

 

b. Teori Penegakan Hukum Pidana 

Secara umum penegakan hukum dapat diartikan sebagai tindakan menerapkan 

perangkat sarana hukum tertentu untuk memaksakan sanksi hukum guna 

menjamin pentaatan terhadap ketentuan yang ditetapkan tersebut, penegakan 

hukum adalah suatu proses untuk mewujudkan keinginan hukum yaitu pikiran-

                                                           
7
 Sunarto, Keterpaduan Dalam  Penanggulangan Kejahatan, (Bandar Lampung  : Aura, 2016), 

hlm. 34 
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pikiran badan pembuat undang-undang yang dirumuskan dalam peraturan-

peraturan hukum menjadi kenyataan.
8
 

 

Secara konsepsional inti dan arti penegakan hukum terletak pada kegiatan 

menyerasikan hubungan nilai-nilai yang terjabarkan di dalam kaedah-kaedah yang 

baik terwujud dalam serangkaian nilai untuk menciptakan, memelihara dan 

mempertahankan kedamaian pergaulan hidup. 

 

Penegakan hukum pidana yang rasional tersebut terdiri dari tiga tahap 
9
 yaitu : 

1) Tahap formulasi adalah tahap penegakan hukum pidana in abstracto oleh 

badan pembentuk undang-undang. Dalam tahap ini pembentuk undang-

undang melakukan kegiatan memilih nilai-nilai yang sesuai dengan keadaan 

dan situasi masa kini dan masa yang akan datang, kemudian merumuskannya 

dalam bentuk peraturan perundang-undangan pidana untuk mencapai hasil 

perundang-undangan pidana yang paling baik, dalam arti memenuhi syarat 

keadilan dan daya guna terhadap kebijakan legislatif. 

2) Tahap aplikasi adalah terhadap penegakan hukum pidana (terhadap penerapan 

hukum pidana) oleh aparat-aparat penegak hukum mulai dari kepolisian, 

kejaksaan hingga pengadilan, dalam tahap ini aparat penegak hukum 

menegakkan serta menerapkan peraturan perundang-undangan pidana yang 

telah dibuat oleh badan pembentuk undang-undang. Dalam melaksanakan 

tugas ini, aparat penegak hukum harus memegang teguh nilai-nilai keadilan 

dan daya guna. Terhadap kedua ini dapat disebut tahap kebijakan yudikatif. 

                                                           
8
 Satjipto Rahadjo, Masalah Penegakan Hukum,. (Bandung : Sinar Baru, 1983) hlm. 24 

9
 Roscoe Pound (1870-1874) mengemukakan bahwa salah seorang menanggulangi kejahatan 

dalam  penegakan hukum  pidana yang  rasional terdapat tiga tahap (formulasi, aplikasi, eksekusi). 
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3) Tahap eksekusi adalah tahap penegakan (pelaksanaan) hukum pidana secara 

konkret oleh aparat pelaksana pidana. Dalam tahap ini aparat pelaksana 

pidana bertugas menegakkan peraturan pidana yang telah dibuat oleh 

pembentuk undang-undang melalui penerapan pidana yang telah ditetapkan 

oleh pengadilan. Aparat pelaksana dalam menjalankan tugasnya harus 

berpedoman kepada peraturan perundang-undangan pidana yang telah dibuat 

oleh pembentuk undang-undang (legislatur dan nilai-nilai keadilan serta daya 

guna. 

 

c. Teori Faktor Penghambat Penegakan Hukum 

Teori yang digunakan dalam membahas faktor-faktor yang mempengaruhi dalam 

peraturan Kepolisian dalam penyidikan tindak pidana penipuan adalah teori yang 

digunakan Soerjono Soekanto mengenai penghambat penegakan hukum yaitu 
10

: 

1) Faktor  hukumnya sendiri 

Terdapat beberapa dalam berlakunya undang-undang yang tujuannya adalah 

agar undang-undang tersebut mempunyai dampak positif. Artinya, agar 

undang-undang tersebut mencapai tujuan secara efektif dalam kehidupan 

masyarakat. 

2) Faktor penegak hukum  

Penegak hukum mempunyai kedudukan (status) dan peranan (role). 

Seseorang yang mempunyai kedudukan tertentu lazimnya dinamakan 

pemegang peranan (role occupant). Suatu hak sebenarnya wewenang untuk 

berbuat atau tidak berbuat, sedangkan kewajiban adalah beban atau tugas. 

 

                                                           
10

 Soerjono Soekanto,  Op Cit. hlm. 8 
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3) Faktor sarana dan prasarana  

Penegakan hukum tidak mungkin berlangsung lancar tanpa adanya faktor 

sarana dan prasarana. Sarana dan fasilitas tersebut antara lain mencakup 

tenaga manusia yang berpendidikan dan terampil, organisasi yang baik, 

peralatan yang memadai, keuangan yang cukup dan seharusnya. 

4) Faktor masyarakat 

Faktor penegakan hukum berasal dari masyarakat dan bertujuan untuk 

mencapai kedamaian di dalam masyarakat. Oleh karena itu, dipandang dari 

sudut tertentu maka masyarakat dapat mempengaruhi penegakan hukum 

tersebut. 

5) Faktor kebudayaan 

Kebudayaan (sistem) hukum pada dasarnya mencakup nilai-nilai yang 

mendasari hukum yang berlaku, nilai-nilai merupakan konsepsi-konsepsi 

abstrak mengenai apa yang dianggap baik  (sehingga dianut) dan apa yang 

dianggap buruk (sehingga dihindari). 

 

2. Konseptual 

Kerangka konseptual adalah kerangka yang menggambarkan hubungan antara 

konsep-konsep khusus yang merupakan arti-arti yang berkaitan dengan istilah 

yang akan diteliti.
11

 Adapun istilah-istilah yang akan diteliti terdiri dari : 

a. Peran adalah bagian dari tugas utama yang harus dilaksanakan.
12

 

b. Kepolisian adalah lembaga pemerintahan yang memelihara keamanan dan 

ketertiban masyarakat, penegakan hukum, serta memberikan perlindungan, 

                                                           
11

 Soerjono Soekanto, Pengantar Penelitian Hukum, (Jakarta : Universitas Indonesia, 2007) hlm. 

132 
12

 Depdiknas, Kamus Besar Bahasa Indonesia, (Gramedia Pustaka Indonesia, 2008) hlm. 1173  
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pengayoman, dan pelayanan masyarakat dalam rangka terpeliharanya 

keamanan dalam negeri.
13

 

c. Upaya adalah suatu usaha untuk mencari suatu maksud atau tujuan, 

memecahkan persoalan, dan mencari jalan keluar.
14

 

a. Penegakan hukum adalah proses untuk mewujudkan keinginan-keinginan 

hukum yaitu pikiran-pikiran badan pembuat undang-undang yang dirumuskan 

dalam peraturan-peraturan hukum menjadi kenyataan.
15

 

b. Penipuan online adalah suatu tindakan yang berupaya membujuk seseorang 

dengan media online atau internet agar orang yang dibujuk tersebut mau 

memenuhi permintaan pelaku yang membujuk.
16

 

c. Warga Negara Asing adalah seseorang yang tinggal dan menetap di sebuah 

negara tertentu namun bukan berasal dari negara tersebut juga tidak secara 

resmi tedaftar sebagai warga negara, yang memiliki tujuan yang beragam.
17

 

 

 

 

 

 

 

 

                                                           
13

 Undang-Undang Nomor 2 Tahun 2002 tentang Kepolisian Negara Republik Indonesia. 
14

 Ibid, hlm. 17 
15

 Satjipto Rahardjo, Masalah  Penegakan Hukum, (Bandung : Sinar Baru, 1983) hlm. 24 
16

 Andi Hamzah, Aspek-Aspek Pidana di Bidang Komputer, (Jakarta : Sinar Grafika, 2013) hlm. 66 
17

 J.B. Daliyo, dkk, Pengantar Hukum Indonesia,  (Jakarta : PT. Prenhallindo, 2001) hlm. 6 
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F. Sistematika Penulisan 

Sistematika penulisan dalam skripsi ini terdiri dari : 

I. PENDAHULUAN 

Berisikan uraian tentang latar belakang masalah, permasalahan dan ruang lingkup, 

tujuan dan kegunaan penelitian, kerangka teori dan konseptual serta sistematika 

penulisan. 

II. TINJAUAN PUSTAKA 

Bab ini menjelaskan pengertian mengenai pemahaman pada pengertian-pengertian 

umum serta pokok bahasan. Dalam uraian bab ini lebih bersifat teoritis yang 

nantinya digunakan sebagai bahan studi perbandingan antara teori yang berlaku 

dengan kenyataan yang terdapat dalam praktek. Adapun garis besar penjelasan 

dalam bab ini adalah menjelaskan peran Kepolisian dalam penegakan hukum 

terhadap penipuan secara online. 

 

III. METODE PENELITIAN  

Bab ini berisi uraian tentang metode penelitian, yang terdiri dari pendekatan 

masalah, sumber dan jenis data, prosedur pengumpulan data, prosedur pengolahan 

data dan analisis data. 

 

IV. PEMBAHASAN 

Bab ini memuat tentang hasil penelitian dan pembahasan yang terdiri dari peran 

kepolisian dalam penegakan hukum terhadap penipuan secara online oleh Warga 

Negara Asing, serta faktor yang menghambat dalam penegakan hukum terhadap 

penipuan secara online oleh Warga Negara Asing. 

 

 



15 
 

V. PENUTUP  

Pada bab ini memuat uraian tentang penutup yang berisi simpulan dari hasil 

penelitian yang telah dilakukan dan berisikan saran yang merupakan jalan keluar 

dari hambatan yang ditemukan pada penelitian dalam skripsi ini. 
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II. TINJAUAN PUSTAKA 

 

A. Penegakan Hukum 

 

Penegakan hukum merupakan suatu usaha untuk mewujudkan ide-ide keadilan, 

kepastian hukum dan kemanfaatan sosial menjadi kenyataan. Jadi penegakan 

hukum pada hakikatnya adalah proses perwujudan ide-ide. Penegakan hukum 

adalah proses dilakukannya upaya tegaknya atau berfungsinya norma-norma 

hukum secara nyata sebagai pedoman pelaku dalam lalu lintas atau hubungan-

hubungan hukum dalam kehidupan bermasyarakat dan bernegara. Penegakan 

hukum merupakan usaha untuk mewujudkan ide-ide dan konsep- konsep hukum 

yang diharapkan rakyat menjadi kenyataan. Penegakan hukum merupakan suatu 

proses yang melibatkan banyak hal.
18

 

 

Menurut Soerjono Soekanto, penegakan hukum adalah kegiatan menyerasikan 

hubungan nilai-nilai yang terjabarkan di dalam kaidah-kaidah/pandangan nilai 

yang mantap dan sikap tindak sebagai rangkaian penjabaran nilai tahap akhir 

untuk menciptakan, memelihara dan mempertahankan kedamaian pergaulan 

hidup. Penegakan hukum secara konkret adalah berlakunya hukum positif dalam 

praktik sebagaimana seharusnya patut dipatuhi. Oleh karena itu,

                                                           
18

 Dellyana Shant, Konsep Penegakan Hukum, (Yogyakarta : Liberty, 2008)  hlm. 32 
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memberikan keadilan dalam suatu perkara berarti memutuskan hukum in concreto 

dalam mempertahankan dan menjamin ditaatinya hukum materiil dengan 

menggunakan cara procedural yang ditetapkan oleh hukum formal.
19

 

 

Pencegahan dan penanggulangan kejahatan dengan sarana penal merupakan penal 

policy atau penal law enforcement policy yang fungsionalisasi/operasionalisasinya 

melalui beberapa tahap, yaitu: 

a. Tahap formulasi, yaitu tahap penegakan hukum in abstracto oleh badan 

pembuat undang-undang, tahap ini disebut tahap kebijakan legislatif. 

b. Tahap aplikasi, yaitu tahap penerapan hukum pidana oleh aparat penegak 

hukum mulai dari kepolisian sampai pengadilan, tahap ini disebut tahap 

kebijakan yudikatif. 

c. Tahap eksekusi, yaitu tahap pelaksanaan hukum pidana secara konkret oleh 

aparat-aparat pelaksana pidana, tahap ini dapat disebut juga sebagai kebijakan 

eksekutif atau administratif.
20

 

 

 

Menurut Satjipto Raharjo penegakan hukum pada hakikatnya merupakan 

penegakan ide-ide atau konsep-konsep tentang keadilan , kebenaran, kemanfaatan 

sosial, dan sebagainya. Jadi Penegakan hukum merupakan usaha untuk 

mewujudkan ide dan konsep-konsep tadi menjadi kenyataan. Hakikatnya 

penegakan hukum mewujudkan nilai-nilai atau kaedah-kaedah yang memuat 

keadilan dan kebenaran, penegakan hukum bukan hanya menjadi tugas dari para 

penegak hukum yang sudah dikenal secara konvensional , tetapi menjadi tugas 

dari setiap orang. Meskipun demikian, dalam kaitannya dengan hukum publik 

pemerintahlah yang bertanggung jawab.
21

 

 

                                                           
19

 Soerjono Soekanto, Faktor-Faktor Yang Mempengaruhi Penegakan Hukum, (Jakarta : PT. Raja 

Grafindo Persada, 2004) hlm. 34 
20

 Barda Nawawi Arief, Bunga Rampai Kebijakan Hukum Pidana, (Bandung : Citra Adity Bhakti, 

1996) hlm. 152-153 
21

 Satjipto Rahardjo, Hukum dan Masyarakat, (Bandung : Angkasa, 2004) hlm. 142 
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Kebijakan kriminal melalui hukum pidana dimulai dari tahap formulasi yakni 

dengan merumuskan peraturan perundang-undangan (hukum pidana), kemudian 

peraturan perundang-undangan tersebut diaplikasikan melalui sistem peradilan 

pidana. Oleh karena itu, tahap formulasi atau kebijakan legislatif merupakan 

tahapan yang paling strategis dari kebijakan hukum pidana, serta memiliki urgensi 

yang tinggi untuk menentukan keberhasilan upaya penanggulangan kejahatan 

pada tahapan selanjutnya yakni tahap aplikasi dan eksekusi. Apabila terdapat 

kekurangan atau kelemahan dari kebijakan legislatif, maka akan menjadi 

kelemahan strategis pula yang dapat menghambat kebijakan yudikatif dan 

kebijakan eksekutif. Kebijakan legislatif sebagai tahapan awal yang paling 

strategis ini harus diperhitungkan sebaik-baiknya oleh badan legislatif. Sehingga 

upaya pencegahan dan penanggulangan kejahatan melalui sarana hukum pidana 

bukan hanya tugas dari aparat penegak/penerap hukum, tetapi juga tugas dari 

aparat pembuat hukum/badan legislatif. Upaya pencegahan dan penanggulangan 

kejahatan perlu ditempuh dengan pendekatan kebijakan, dalam arti ada 

keterpaduan antara kebijakan/politik kriminal dengan kebijakan/politik sosial, 

serta ada keterpaduan antara upaya penanggulangan kejahatan melalui sarana 

penal dengan sarana non penal. 

 

Kebijakan penegakan hukum adalah usaha-usaha yang diambil oleh pemerintah 

atau suatu otoritas untuk menjamin tercapainya rasa keadilan dan ketertiban dalam 

masyarakat dengan menggunakan beberapa perangkat atau alat kekuasaan baik 

dalam bentuk undang-undang, sampai pada para penegak hukum antara lain 

polisi, hakim, jaksa, serta pengacara. 
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Menurut Soerjono Soekanto ada beberapa faktor yang mempengaruhi penegakan 

hukum dalam upaya penanggulangan kejahatan, yaitu: 

a. Faktor hukumnya sendiri, yaitu ada kemungkinan terjadi ketidakcocokan 

dalam peraturan perundang-undangan mengenai bidang-bidang kehidupan 

tertentu. Kemungkinan lainnya adalah ketidakcocokan antara peraturan 

perundang-undangan dengan hukum tidak tertulis atau hukum kebiasaan. 

Kadangkala ketidakserasian antara hukum tertulis dan hukum kebiasaan dan 

seterusnya. 

b. Faktor penegak hukum, yaitu salah satu kunci dari keberhasilan dalam 

penegakan hukum adalah mentalitas atau kepribadian dari penegak hukumnya 

sendiri. Penegak hukum antara lain mencakup hakim, polisi, jaksa, pembela,  

petugas pemasyarakatan, dan seterusnya. 

c. Faktor sarana atau fasilitas yang mendukung penegak hukum, yaitu seperti 

mencakup tenaga manusia yang berpendidikan dan terampil, organisasi yang 

baik, peralatan yang memadai, keuangan yang cukup. Kurangnya fasilitas 

yang memadai menyebabkan penegakan hukum tidak akan berjalan dengan 

semestinya. 

d. Faktor masyarakat, yakni bagian yang terpenting dalam menentukan penegak 

hukum adalah kesadaran hukum masyarakat. Semakin tinggi kesadaran 

hukum masyarakat maka akan semakin memungkinkan penegakan hukum 

yang baik. Sebaliknya semakin rendah tingkat kesadaran hukum masyarakat, 

maka akan semakin sukar untuk melaksanakan penegakan hukum yang baik. 

e. Faktor kebudayaan, yaitu budaya sebagai hasil karya, cipta, dan rasa yang 

didasarkan pada karsa manusia dalam pergaulan hidup. Kebudayaan 

Indonesia merupakan dasar dari berlakunya hukum adat, sehingga berlakunya 

hukum tertulis (perundang-undangan) harus mencerminkan nilai-nilai yang 

menjadi dasar hukum adat.
22

 

 

 

Penegakan hukum pidana terdiri dari dua tahap inti yaitu:  

1) Penegakan Hukum Pidana In Abstracto  

Penegakan hukum pidana in abstracto merupakan tahap pembuatan/perumusan 

(Tahap Formulasi) sudah berakhir saat diundangkannya suatu peraturan 

perundang-undangan. Tahap legislasi/formulasi dilanjutkan ke tahap aplikasi dan 

tahap eksekusi. Dalam ketentuan perundang-undangan itu harus diketahui tiga 

masalah pokok hukum pidana yang berupa, yaitu:  
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a) Tindak pidana (strafbaar feit/criminal act/actus reus) 

b) Kesalahan (schuld/guit/mens rea)  

c) Pidana (straf/punishment/poena)  

 

Penegakan hukum pidana (PHP) merupakan bagian (sub-sistem) dari keseluruhan 

sistem/kebijakan penegakan hukum nasional, yang pada dasarnya juga merupakan 

bagian dari sistem/kebijakan pembangunan nasional. Kebijakan hukum pidana 

(penal policy), baik dalam arti PHP in abstracto dan in concreto, merupakan 

bagian dari keseluruhan kebijakan sistem (penegakan) hukum nasional dan 

merupakan bagian dari upaya menunjang kebijakan pembangunan nasional 

(national development policy).  

 

Sistem penegakan hukum pidana (SPHP) yang integral perlu dilihat secara in 

abstracto (law making and law reform) karena PHP in abstracto 

(pembuatan/perubahan undang-undang, law making/ law reform) merupakan 

tahap pembuatan/perumusan (formulasi) undang-undang leh badan legislatif 

(dapat disebut tahap legislasi). Menurut Barda nawawi arief, penegakan hukum in 

abstracto dilakukan melalui (proses legislasi/formulasi/pembuatan peraturan 

perundang-undangan) dilakukan melalui legislasi/formulasi/pembuatan peraturan 

perundang-undangan. Proses legislasi/formulasi ini merupakan awal yang sangat 

strategis dari proses penegakan hukum in concreto.  

 

SPHP yang ada pada saat ini belum integral secara in abstracto (law making and 

law reform) pada tahap proses pembuatan produk perundang-undangan. Karena 

belum adanya keterjalinan erat atau satu kesatuan sari sub-sistem (komponen) 

sistem norma/subtansi hukum pidana yang integral meliputi hukum pidana 
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materiel, hukum pidana formal, dan hukum pelaksanaan pidana yang seharusnya 

integrated legal system atau integrated legal substance. 

 

2) Penegakan Hukum Pidana In Concreto  

Penegakan hukum pidana in concreto terdiri dari:  

a) Tahap penerapan/aplikasi (penyidikan) 

b) Tahap pelaksanaan undang-undang oleh aparat penegak hukum, yang dapat 

disebut tahap judisial dan tahap eksekusi.  

 

Penegakan hukum pidana in concreto, pada hakikatnya merupakan proses 

penjatuhan pidana atau proses pemidanaan. Proses pemidanaan itu sendiri 

merupakan proses penegakan hukum pidana dalam rangka menegakkan kebenaran 

dan keadilan. kedua tahap itu merupakan aspek-aspek atau titik krusial dari 

penanganan dan penindakan suatu perkara pidana karena penegakan hukum 

pidana akan diwarnai sebagai berikut:  

a) Masalah permainan kotor (perbuatan uang suap dan perbuatan tercela 

lainnya). 

b) Masalah optimalisasi pendekatan keilmuan (scientific culture/approach) 

dalam penegakan hukum.  

 

Penegakan hukum pidana pada tahap in concreto (tahap aplikasi) juga masih 

dipengaruhi oleh kebiasaan/budaya permainan kotor dan jalan pintas yang 

dilakukan oleh oknum aparat penegak hukum yang korup dan kolutif dengan 

pelaku tindak pidana. Barda Nawawi Arief menyatakan bahwa istilah permainan 

kotor lebih mengena dari pada mafia peradilan, karena hanya memberi kesan pada 

bentuk-bentuk perbuatan tercela yang terjadi selama proses pengadilan, padahal 
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tidak sedikit keluhan masyarakat yang menjadi objek pemerasan dan perbuatan 

tercela/permainan kotor lainnya sebelum proses perkaranya dilimpahkan ke 

pengadilan.  

 

Penegakan hukum itu kurang lebih merupakan upaya yang dilakukan untuk 

menjadikan hukum, baik dalam arti formil yang sempit maupun arti materiil yang 

luas, sebagai pedoman prilaku dalam setiap perbuatan hukum, baik oleh para 

subyek hukum yang bersangkutan maupun oleh aparatur penegakan hukum yang 

resmi diberi tugas dan kewenangan oleh undang-undang untuk menjamin 

berfungsinya norma-norma hukum yang berlaku dalam kehidupan bermasyarakat 

dan bernegara.
23

 

 

B. Pengertian Tindak Pidana Penipuan Secara Online 

1. Pengertian Tindak Pidana Penipuan  

 

Tindak pidana merupakan perbuatan yang dilarang oleh suatu aturan hukum, 

larangan mana disertai sanksi yang berupa pidana tertentu.
24

 Penipuan berasal dari 

kata tipu yang berarti perbuatan atau perkataan yang tidak jujur atau bohong, 

palsu dan sebagainya dengan maksud untuk menyesatkan, mengakali, atau 

mencari keuntungan. Tindakan penipuan merupakan suatu tindakan yang 

merugikan orang lain termasuk kedalam tindakan yang dapat dikenakan hukuman 

pidana. 

 

Tindakan penipuan merupakan tindakan yang merugikan orang lain sehingga 

termasuk ke dalam tindakan yang dapat dikenakan hukuman pidana. Di dalam 
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KUHP terdapat pengaturan tentang penipuan (oplichting) dalam Pasal 378 dalam 

bentuk umum. Sedangkan yang tercantum dalam bab XXV Buku II KUHP 

membuat berbagai bentuk penipuan yang dirumuskan dalam Pasal 20 yang 

masing-masing pasal mempunyai nama khusus (penipuan dalam bentuk khusus). 

Keseluruhan dalam pasal ini dikenal dengan bedrog atau perbuatan orang. Bedrog 

atau perbuatan orang merupakan bentuk pokok dalam Pasal 378 KUHP. 

 

Bunyi Pasal 378 KUHP sebagai berikut : 

“Barang siapa dengan maksud untuk menguntungkam diri sendiri atau orang 

lain secara melawan hukum dengan memakai nama palsu atau martabat 

palsu, dengan tipu muslihat ataupun rangkaian kebohongan, menggerakkan 

orang lain untuk menyerahkan barang sesuatu kepadanya, atau supaya 

memberi utang maupun menghapus piutang, diancam karena penipuan, 

dengan pidana penjara paling lama empat tahun.” 

 

Berdasarkan unsur-unsur tindak pidana penipuan yang terkandung dalam rumusan 

Pasal 378 KUHP di atas, maka R. Sugandhi sebagaimana dikutip oleh Wirjono 

mengemukakan pengertian penipuan bahwa : Penipuan adalah tindakan seseorang 

dengan tipu muslihat, rangkaian kebohongan, nama palsu dan keadaan palsu 

dengan maksud menguntungkan diri sendiri dengan tiada hak. Rangkaian 

kebohongan ialah susunan kalimat-kalimat bohong yang tersusun demikian rupa 

yang merupakan cerita sesuatu yang seakan-akan benar.
25

 Berdasarkan pengertian 

di atas dapat dipahami bahwa penipuan adalah tipu muslihat atau serangkaian 

perkataan bohong sehingga seseorang merasa terperdaya karena omongan yang 

seakan-akan benar. 
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Biasanya seseorang yang melakukan penipuan adalah menerangkan sesuatu yang 

seolah-olah betul atau terjadi, tetapi sesungguhnya perkataannya itu adalah tidak 

sesuai dengan kenyataannya, karena tujuannya hanya untuk meyakinkan orang 

yang menjadi sasaran agar diikuti keinginannya, sedangkan menggunakan nama 

palsu supaya yang bersangkutan tidak diketahui identitasnya, begitu pula dengan 

menggunakan kedudukan palsu agar orang yakin akan perkataannya. 

 

Penipuan sendiri dikalangan masyarakat merupakan perbuatan yang sangat tercela 

namun jarang dari pelaku tindak kejahatan tersebut tidak dilaporkan kepihak 

kepolisan. Penipuan yang bersifat kecil-kecilan di mana korban tidak 

melaporkannya perbuatan pelaku penipuan terus mengembangkan aksinya yang 

pada akhirnya pelaku penipuan tersebut menjadi pelaku penipuan yang berskala 

besar. 

 

2. Pengertian Handphone   

Handphone merupakan alat telekomunikasi nirkabel, yang merupakan alat 

komunikasi langsung dan berfungsi sama dengan telepon rumah atau telepon 

kabel pada umumnya, pada awalnya handphone berasal dari ide telepon mobil 

yang bisa dibawa kemana-mana sesuai dengan mobilnya karena itu handphone 

sering pula disebut dengan mobilephone atau phonemobile. Handphone biasanya 

dilengkapi dengan layar kecil yang berfungsi untuk menampilkan nomor yang 

akan dituju, layar ini hanya hitam putih seperti pada kalkulator pada umumnya, 

namun hal itu terus menerus berkembang dan perkembangan tersebut sangat 

cepat.  

 



25 
 

Pada awalnya perkembangannya, handphone disuntikkan kemampuan SMS yang 

mempunyai fungsi sama dengan pager layar yang semula hanya menampilkan 

angka sekarang mampu menampilkan tulisan dan perkembangan dari kemampuan 

layar handphone tidak hanya sampai di situ saja, dari tulisan, layar handphone 

selanjutnya mampu menampilkan gambar, lukisan, foto dan akhirnya, gambar 

gerak atau video, dari semula hitam putih, monochrome hingga akhirnya berwarna 

seperti televisi.
26

 

 

Akan tetapi perkembangan handphone tidak hanya pada kemampuan layarnya 

tetapi bunyi-bunyian atau dering, ukuran yang semula sebesar lengan hingga 

akhirnya hanya sebesar kotak korek api, dan juga memori atau kapasitas 

penyimpan data atau file handphone, yang semula hanya untuk menyimpan 

nomor telepon dengan memori yang kecil hingga akhirnya berkembang dengan 

kapasitas memori yang lebih besar yang dapat menyimpan file-file berupa 

gambar, video, lagu dan sebagainya. 

 

Perkembangan-perkembangan handphone sebenarnya merupakan perkembangan 

dari fitur atau fungsi tambahan handphone sebagai media komunikasi, akan tetapi 

karena perkembangan tersebut handphone sekarang tidak hanya berfungsi sebagai 

media komunikasi saja akan tetapi juga media hiburan, alat perekam dan yang 

merupakan kesalahan, handphone dipakai sebagai media untuk melakukan tindak 

pidana. 
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C. Tinjaun Umum Tentang Kepolisian 

1. Pengertian Kepolisian Republik Indonesia (Polri) Menurut Undang-

Undang Nomor 2 Tahun 2002 dan KUHAP 

 

Ketentuan Umum Undang-Undang Nomor 2 Tahun 2002 tentang Kepolisian 

terdapat rumusan mengenai definisi dari berbagai hal yang berkaitan dengan 

Polisi, termasuk pengertian Kepolisian. Menurut Pasal 1 Undang-Undang Nomor 

2 Tahun 2002 pengertian Kepolisian adalah sebagai berikut: 

a. Kepolisian adalah segala hal ihwal yang berkaitan dengan fungsi dan lembaga 

polisi sesuai dengan peraturan perundang-undangan. 

b. Anggota Kepolisian Negara Republik Indonesia adalah pegawai negeri pada 

Kepolisian pada Kepolisian Negara Republik Indonesia. 

c. Pejabat Kepolisian Negara Republik Indonesia adalah anggota Kepolisisan 

Negara Republik Indonesia yang berdasarkan Undang-Undang memiliki 

wewenang umum Kepolisian. 

d. Peraturan Kepolisian adalah segala peraturan yang dikeluarkan oleh 

Kepolisian Negara Republik Indonesia dalam rangka memelihara ketertiban 

dan menjamin keamanan umum sesuai dengan peraturan perundang-

undangan. 

e. Keamanan dan ketertiban masyarakat adalah suatu kondisi dinamis 

masyarakat sebagai salah satu prasyarat terselenggaranya proses 

pembangunan nasional dalam rangka tercapainya tujuan nasional yang 

ditandai oleh terjaminnya keamanan, ketertiban dalam tegaknya hukum, serta 

terbinanya ketentraman, yang mengandung kemampuan membina serta 

mengembangkan potensi dan kekuatan masyarakat dalam menangkal, 
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mencegah, dan menanggulangi segala bentuk pelanggaran Hukum dan 

bentuk-bentuk gangguan lainnya yang dapat meresahkan masyarakat. 

 

2. Fungsi Kepolisian Republik Indonesia (Polri) 

Mengenai fungsi Kepolisian Republik Indonesia (Polri) terdapat dalam Pasal 2 

Undang-Undang Nomor 2 Tahun 2002 yang berbunyi:  

”Fungsi Kepolisian adalah salah satu fungsi pemerintahan negara di bidang 

pemeliharaan keamanan dan ketertiban masyarakat, penegakan hukum, 

perlindungan, pengayoman dan pelayanan kepada masyarakat.” 

 

Pengertian kepolisian sebagai fungsi tersebut di atas sebagai salah satu fungsi 

Pemerintahan negara di bidang pemeliharaan, keamanan dan ketertiban 

masyarakat, penegakan hukum, pelindung, pengayom dan pelayanan kepada 

masyarakat. Sedang pengertian Kepolisian sebagai lembaga adalah organ 

pemerintah yang ditetapkan sebagai suatu lembaga yang diberikan kewenangan 

menjalankan fungsinya berdasarkan peraturan perundang-undangan. Jadi apabila 

kita membicarakan persoalan kepolisian berarti berbicara mengenai fungsi dan 

lembaga kepolisian.
27

 

 

Menurut Sadjijono, istilah ”polisi” dan ”kepolisian” mengandung pengertian yang 

berbeda. Istilah “polisi” adalah sebagai organ atau lembaga pemerintah yang ada 

dalam negara, sedangkan istilah ”kepolisian” adalah sebagai organ dan fungsi. 

Sebagai organ yakni suatu lembaga pemerintah yang terorganisasi dan terstruktur 

dalam organisasi negara. Sedangkan sebagai fungsi yakni tugas dan wewenang 
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serta tanggung jawab lembaga atas kuasa undang-undang untuk 

menyelenggarakan fungsinya, antara lain pemeliharaan dan ketertiban 

masyarakat, penegakan hukum, pelindung, pengayom, dan pelayanan 

masyarakat.
28

  

 

Pengemban Fungsi Kepolisian ditemukan melalui penguraian dimensi fungsi 

Kepolisian yang terdiri dari dimensi yuridis dan sosiologis. Dalam dimensi yuridis 

fungsi Kepolisian terdiri atas fungsi Kepolisian umum dan khusus. Fungsi 

Kepolisian umum berkaitan dengan kewenangan Kepolisian berdasarkan undang-

undang dan peraturan perundang-undangan yang meliputi semua lingkungan 

kuasa dan umum yaitu: 

1) Lingkungan kuasa soal-soal yang termasuk kompetensi Hukum Publik 

2) Lingkungan kuasa orang 

3) Lingkungan kuasa tempat, dan 

4) Lingkungan kuasa waktu. 

 

Pengemban fungsi Kepolisian secara umum, sesuai undang-undang adalah 

Kepolisian Negara Republik Indonesia, sehingga tugas dan wewenangnya dengan 

sendirinya akan mencakup keempat lingkungan kuasa tersebut. Dalam dimensi 

sosiologis, fungsi Kepolisian terdiri atas pekerjaan-pekerjaan tertentu yang dalam 

praktek kehidupan masyarakat dirasakan perlu dan ada manfaatnya, guna 

mewujudkan keamanan dan ketertiban di lingkungannya, sehingga dari waktu ke 

waktu dilaksanakan atas dasar kesadaran dan kemauan masyarakat sendiri secara 

swakarsa serta kemudian melembaga dalam tata kehidupan masyarakat. Fungsi 
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sosiologis Kepolisian dalam masyarakat hukum adat dapat disebut antara lain: 

penguasa adat dan kepala desa. Sedangkan mengenai tujuan Kepolisian Republik 

Indonesia (Polri) disebutkan dalam Pasal 4 Undang-Undang Nomor 2 Tahun 2002 

yang menyatakan bahwa:  

”Kepolisian Negara Republik Indonesia bertujuan untuk mewujudkan keamanan 

dalam negeri yang meliputi terpeliharanya keamanan dan ketertiban masyarakat, 

tertib dan tegaknya hukum, terselenggaranya perlindungan, pengayoman, dan 

pelayanan masyarakat, serta terbinanya ketentraman masyarakat dengan 

menjunjung tinggi hak asasi manusia”. 

 

3. Tugas Kepolisian Republik Indonesia (Polri) 

Tugas dari Kepolisian Republik Indonesia (Polri) diatur dalam Pasal 13 dan Pasal 

14 Ayat (1) Undang-Undang Nomor 2 Tahun 2002 adalah sebagai berikut:  

Pasal 13: 

”Tugas pokok Kepolisian Negara Republik Indonesia adalah: 

a. Memelihara keamanan dan ketertiban masyarakat; 

b. Menegakkan hukum; dan 

c. Memberikan perlindungan, pengayoman, dan pelayanan kepada masyarakat” 

Pasal 14: 

1) ” Dalam melaksanakan tugas pokok sebagaimana dimaksud dalam Pasal 13, 

Kepolisian Negara Republik Indonesia bertugas: 

a) Melaksanakan pengaturan, penjagaan, pengawalan, dan patroli terhadap 

kegiatan masyarakat dan pemerintah sesuai kebutuhan; 

b) Menyelenggarakan segala kegiatan dalam menjamin keamanan, ketertiban, 

dan kelancaran lalu lintas di jalan; 

c)  Membina masyarakat untuk meningkatkan partisipasi masyarakat, 

kesadaran hukum masyarakat serta ketaatan warga masyarakat terhadap 

hukum dan peraturan perundang-undangan; 

d) Turut serta dalam pembinaan hukum nasional; 

e) Memelihara ketertiban dan menjamin keamanan umum; 
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f) Melakukan koordinasi, pengawasan, dan pembinaan teknis terhadap 

kepolisian khusus, penyidik pegawai negeri sipil, dan bentuk-bentuk 

pengamanan swakarsa; 

g) Melakukan penyelidikan dan penyidikan terhadap semua tindak pidana 

sesuai dengan hukum acara pidana dan peraturan perundang-undangan 

lainnya; 

h) Menyelenggarakan identifikasi kepolisian, kedokteran kepolisian, 

laboratorium forensik dan psikologi kepolisian untuk kepentingan tugas 

kepolisian; 

i) Melindungi keselamatan jiwa raga, harta benda, masyarakat, dan 

lingkungan hidup dari gangguan ketertiban dan/atau bencana termasuk 

memberikan bantuan dan pertolongan dengan menjunjung tinggi hak asasi 

manusia; 

j) Melayani kepentingan warga masyarakat untuk sementara sebelum 

ditangani oleh instansi dan/atau pihak yang berwenang; 

k) Memberikan pelayanan kepada masyarakat sesuai dengan kepentingannya 

dalam lingkup tugas kepolisian; serta 

l) Melaksanakan tugas lain sesuai dengan peraturan perundang-undangan” 

 

Agar Kepolisian Republik Indonesia (Polri) dapat bertindak secara lancar dalam 

melaksanakan tugasnya, maka Kepolisian Republik Indonesia (Polri) harus 

memiliki wewenang. Berdasarkan Undang-Undang Nomor 2 Tahun 2002, 

wewenang Kepolisian Republik Indonesia (Polri) diatur dalam Pasal 15 Ayat (1) 

dan (2) serta Pasal 16. Adapun isinya adalah sebagai berikut: 

 

Pasal 15: 

1)  ”Dalam rangka menyelenggarakan tugas sebagaimana dimaksud dalam Pasal 

13 dan Pasal 14 Kepolisian Negara Republik Indonesia secara umum 

berwenang: 

a. Menerima laporan dan/atau pengaduan;  

b. Membantu menyelesaikan perselisihan warga masyarakat yang dapat 

mengganggu ketertiban umum; 

c. Mencegah dan menanggulangi tumbuhnya penyakit masyarakat; 

d. Mengawasi aliran yang dapat menimbulkan perpecahan atau mengancam 

persatuan dan kesatuan bangsa; 

e. Mengeluarkan peraturan kepolisian dalam lingkup kewenangan 

administratif kepolisian; 

f. Melaksanakan pemeriksaan khusus sebagai bagian dari tindakan 

kepolisian dalam rangka pencegahan; 

g. Melakukan tindakan pertama di tempat kejadian; 

h. Mengambil sidik jari dan identitas lainnya serta memotret seseorang; 
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i. Mencari keterangan dan barang bukti; 

j. Menyelenggarakan Pusat Informasi Kriminal Nasional; 

k. Mengeluarkan surat izin dan/atau surat keterangan yang diperlukan dalam 

rangka pelayanan masyarakat; 

l. Memberikan bantuan pengamanan dalam sidang dan pelaksanaan putusan 

pengadilan, kegiatan instansi lain, serta 

m. Kegiatan masyarakat; 

n. Menerima dan menyimpan barang temuan untuk sementara waktu” 

2) Kepolisian Negara Republik Indonesia sesuai dengan peraturan perundang-

undangan lainnya berwenang: 

a. Memberikan izin dan mengawasi kegiatan keramaian umum dan kegiatan 

masyarakat lainnya; 

b. Menyelenggarakan registrasi dan identifikasi kendaraan bermotor; 

c. Memberikan surat izin mengemudi kendaraan bermotor; 

d. Menerima pemberitahuan tentang kegiatan politik; 

e. Memberikan izin dan melakukan pengawasan senjata api, bahan peledak, 

dan senjata tajam; 

f. Memberikan izin operasional dan melakukan pengawasan terhadap badan 

usaha di bidang jasa pengamanan; 

g. Memberikan petunjuk, mendidik, dan melatih aparat kepolisian khusus 

dan petugas pengamanan swakarsa dalam bidang teknis kepolisian; 

h. Melakukan kerja sama dengan kepolisian negara lain dalam menyidik dan 

memberantas kejahatan internasional; 

i. Melakukan pengawasan fungsional kepolisian terhadap orang asing yang 

berada di wilayah Indonesia dengan koordinasi instansi terkait; 

j. Mewakili pemerintah Republik Indonesia dalam organisasi kepolisian 

internasional; 

k. Melaksanakan kewenangan lain yang termasuk dalam lingkup tugas 

kepolisian” 

 

 

Pasal 16: 

1)  ”Dalam rangka menyelenggarakan tugas sebagaimana dimaksud dalam Pasal 

13 dan Pasal 14 di bidang proses pidana, Kepolisian Negara Republik 

Indonesia berwenang untuk : 

a. Melakukan penangkapan, penahanan, penggeledahan, dan penyitaan; 

b. Melarang setiap orang meninggalkan atau memasuki tempat kejadian 

perkara untuk kepentingan penyidikan; 

c. Membawa dan menghadapkan orang kepada penyidik dalam rangka 

penyidikan; 

d. Menyuruh berhenti orang yang dicurigai dan menanyakan serta 

memeriksa tanda pengenal diri; 

e. Melakukan pemeriksaan dan penyitaan surat; 

f. Memanggil orang untuk didengar dan diperiksa sebagai tersangka atau 

saksi; 

g. Mendatangkan orang ahli yang diperlukan dalam hubungannya dengan 

pemeriksaan perkara; 
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h. Mengadakan penghentian penyidikan; 

i. Menyerahkan berkas perkara kepada penuntut umum; 

j. Mengajukan permintaan secara langsung kepada pejabat imigrasi yang 

berwenang di tempat pemeriksaan imigrasi dalam keadaan mendesak atau 

mendadak untuk mencegah atau menangkal orang yang disangka 

melakukan tindak pidana; 

k. Memberi petunjuk dan bantuan penyidikan kepada penyidik pegawai 

negeri sipil serta menerima hasil penyidikan penyidik pegawai negeri sipil 

untuk diserahkan kepada penuntut umum; dan 

l. Mengadakan tindakan lain menurut hukum yang bertanggung jawab” 

 

Berdasarkan uraian di atas, maka dapat dikatakan bahwa Kepolisian Republik 

Indonesia mengemban amanah undang-undang untuk memelihara keamanan dan 

ketertiban masyarakat, perlindungan, pengayoman dan pelayanan masyarakat 

serta penegakan hukum. 

 

D. Pengertian Cyber Crime 

Cybercrime berasal dari kata cyber yang berarti dunia maya atau internet dan 

crime yang berarti kejahatan. Dengan kata lain, cybercrime adalah segala bentuk 

kejahatan yang terjadi di dunia maya atau internet. Cybercrime merupakan tindak 

kriminal yang dilakukan dengan menggunakan teknologi komputer sebagai alat 

kejahatan utama. Cybercrime yaitu kejahatan yang memanfaatkan perkembangan 

teknologi komputer khususnya internet. Cybercrime didefinisikan sebagai 

perbuatan melanggar hukum yang memanfaatkan teknologi komputer yang 

berbasis pada kecanggihan perkembangan teknologi internet.
29

 

 

Perkembangan teknologi informasi telah menggeser paradigma para ahli hukum 

dalam memberikan definisi dari kejahatan komputer, diawalnya para ahli hanya 

terfokus pada alat dan perangkat keras, yaitu komputer. Namun berkembangnya 

                                                           
29

 Budi Raharjo, Memahami Teknologi Informasi, (Jakarta: Elexmedia Komputindo, 2002) hlm. 23 
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teknologi seperti internet, maka fokus dari definisi cyber crime adalah aktivitas 

yang dapat dilakukan di dunia siber melalui sistem informasi yang digunakan, 

sebagaimana yang diutarakan oleh Barda Nawawi Arief dengan kejahatan 

mayantara. Pada perkembangannya internet ternyata membawa sisi negatif, 

dengan membuka peluang munculnya tindakan-tindakan anti sosial yang selama 

ini dianggap tidak mungkin terjadi atau tidak terpikirkan akan terjadi. Sebuah 

teori menyatakan, crimeis product of society its self, yang secara sederhana dapat 

diartikan bahwa masyarakat itu sendirilah yang menghasilkan kejahatan. 

 

Pada dasarnya cyber crime merupakan kegiatan yang memanfaatkan komputer 

sebagai sarana atau media yang didukung oleh sistem telekomunikasi, baik 

menggunakan telepon atau wireles system yang menggunakan antena khusus yang 

nirkabel. Hal inilah yang disebut “telematika” yaitu konvergensi antar teknologi 

telekomunikasi, media dan informatika yang semula masing-masing berkembang 

secara terpisah. Kejahatan yang lahir sebagai dampak negatif dari perkembangan 

aplikasi internet ini sering disebut dengan cyber crime. Dari pengertian ini tampak 

bahwa cyber crime mencakup semua jenis kejahatan beserta modus operandinya 

yang dilakukan sebagai dampak negatif aplikasi internet.  

 

Widodo menjelaskan cyber crime dapat dibedakan menjadi 2 (dua) kategori, yaitu 

cyber crime dalam arti sempit dan cyber crime dalam arti luas. Cyber crime dalam 

arti sempit adalah kejahatan terhadap sistem komputer, sedangkan dalam arti luas 

mencakup kejahatan terhadap sistem atau jaringan komputer dan kejahatan yang 

menggunakan komputer. Secara umum, dapat kita simpulkan bahwa cyber crime 

merupakan keseluruhan bentuk kejahatan yang ditujukan terhadap komputer, 
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jaringan komputer, dan para penggunanya serta bentuk-bentuk kejahatan 

tradisional berupa tindak pidana dengan bantuan komputer.
30

  

 

Menurut Abdul Wahid dan M. Labib, cyber crime memiliki beberapa 

karakteristik, yaitu : 

1. Perbuatan yang dilakukan secara illegal, tanpa hak atau tindakan etis terjadi 

diruang/wilayah siber, sehingga tidak dapat dipastikan yuridiksi negara mana 

yang berlaku terhadapnya;  

2. Perbuatan tersebut dilakukan dengan menggunakan peralatan apapun yang 

berhubungan dengan internet;  

3. Perbuatan tersebut mengakibatkan kerugian materiil maupun immateriil yang 

cenderung lebih besar dibandingkan dengan kejahatan konvensional;  

4. Pelakunya adalah orang yang menguasai penggunaan internet dan 

aplikasinya;  

5. Perbuatan tersebut sering dilakukan secara transnasional.
31

 

 
Cyber crime muncul akibat kemajuan teknologi informasi dan digital, yang 

memudahkan orang-orang untuk melakukan komunikasi, mendapatkan informasi 

serta memudahkan bisnis. Disisi lain, kemudahan yang diberikan oleh teknologi, 

menjadikan teknologi sebagai target untuk memperoleh dan menyebarkan 

gangguan. Dengan demikian, karakteristik dari cyber crime adalah penggunaan 

atau pemanfaatan teknologi informasi yang berbasis komputer untuk melakukan 

kejahatan yang didukung oleh teknologi informasi dan digital. 

                                                           
30

 Widodo, Sistem Pemidanaan dalam Cyber Crime, (Yogyakarta: Laksbang Meditama, 2009) 

hlm. 24 
31

 Abdul Wahid dan Mohammad Labib, Kejahatan Mayantara (Cyber Crime), (Jakarta : PT. 

Refika Aditama, 2005) hlm. 40 
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Berdasarkan jenis aktivitasnya cybercrime dibagi menjadi beberapa jenis, yaitu:  

a. Unauthorized Access to Computer System and Service  

Kejahatan yang dilakukan dengan memasuki/menyusup ke dalam suatu sistem 

jaringan komputer secara tidak sah, tanpa izin atau tanpa sepengetahuan dari 

pemilik system jaringan komputer yang dimasukinya. Biasanya pelaku 

kejahatan (hacker) melakukannya dengan maksud sabotase ataupun pencurian 

informasi penting dan rahasia. 

b. Konten Tidak Sah (Illegal Contents)  

Merupakan kejahatan dengan memasukkan data atau informasi ke internet 

tentang sesuatu hal yang tidak benar, tidak etis, dan dapat dianggap melanggar 

hukum atau mengganggu ketertiban umum. Sebagai contohnya adalah 

pemuatan suatu berita bohong atau fitnah yang akan menghancurkan martabat 

atau harga diri pihak lain, hal-hal yang berhubungan dengan pornografi atau 

pemuatan suatu informasi yang merupakan rahasia negara, agitasi dan 

propaganda untuk melawan pemerintahan yang sah, dan sebagainya.  

c. Pemalsuan Data (Data Forgery)  

Merupakan kejahatan dengan memalsukan data pada dokumen-dokumen 

penting yang tersimpan sebagai scriptless document melalui internet. 

Kejahatan ini biasanya ditujukan pada dokumen-dokumen e-commerce 

dengan membuat seolah-olah terjadi “salah ketik” yang pada akhirnya akan 

menguntungkan pelaku. 

d. Mata-mata (Cyber Espionage)  

Merupakan kejahatan yang memanfaatkan jaringan internet untuk melakukan 

kegiatan mata-mata terhadap pihak lain, dengan memasuki sistem jaringan 
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komputer (computer network system) pihak sasaran. Kejahatan ini biasanya 

ditujukan terhadap saingan bisnis yang dokumen ataupun data-data pentingnya 

tersimpan dalam suatu sistem yang computerized. 

e. Cyber Sabotage and Extortion  

Kejahatan ini dilakukan dengan membuat gangguan, perusakan atau 

penghancuran terhadap suatu data, program komputer atau sistem jaringan 

komputer yang terhubung dengan internet. Biasanya kejahatan ini dilakukan 

dengan menyusupkan suatu logic bomb, virus komputer ataupun suatu 

program tertentu, sehingga data, program komputer atau sistem jaringan 

komputer tidak dapat digunakan, tidak berjalan sebagaimana mestinya, atau 

berjalan sebagaimana yang dikehendaki oleh pelaku.  

f. Hijacking  

Kejahatan ini ditujukan terhadap Hak atas Kekayaan Intelektual yang dimiliki 

pihak lain di internet. Sebagai contoh adalah peniruan tampilan pada web page 

suatu situs milik orang lain secara ilegal, penyiaran suatu informasi di internet 

yang ternyata merupakan rahasia dagang orang lain, dan sebagainya.  

g. Infringements of Privacy  

Kejahatan ini ditujukan terhadap informasi seseorang yang merupakan hal 

yang sangat pribadi dan rahasia. Kejahatan ini biasanya ditujukan terhadap 

keterangan pribadi seseorang yang tersimpan pada formulir data pribadi yang 

tersimpan secara computerized, yang apabila diketahui oleh orang lain maka 

dapat merugikan korban secara materil maupun immateril, seperti nomor kartu 

kredit, nomor PIN ATM, cacat atau penyakit tersembunyi dan sebagainya.  
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h. Cracking  

Kejahatan dengan menggunakan teknologi komputer yang dilakukan untuk 

merusak sistem keamanan suatu sistem komputer dan biasanya melakukan 

pencurian, tindakan anarkis begitu merekam mendapatkan akses. Biasanya 

kita sering salah menafsirkan antara seorang hacker dan cracker dimana 

hacker sendiri identik dengan perbuatan negatif, padahal hacker adalah orang 

yang senang memprogram dan percaya bahwa informasi adalah sesuatu hal 

yang sangat berharga dan ada yang bersifat dapat dipublikasikan dan rahasia.  

i. Carding  

Adalah kejahatan dengan menggunakan teknologi komputer untuk melakukan 

transaksi dengan menggunakan card credit orang lain sehingga dapat 

merugikan orang tersebut baik materil maupun non materil.
32

 

.

                                                           
32
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III. METODE PENELITIAN 

 

A. Pendekatan Masalah 

 

Pendekatan masalah merupakan proses pemecahan atau penyelesaian masalah 

melalui tahap-tahap yang telah ditentukan, sehingga mencapai tujuan penelitian.
33

 

Pendekatan masalah yang penulis gunakan adalah dengan menggunakan dua 

metode pendekatan, yaitu pendekatan secara yuridis normatif dan pendekatan 

secara yuridis empiris. 

1. Pendekatan secara yuridis normatif 

Pendekatan yang dilakukan dengan cara mempelajari ketentuan dan kaidah 

berupa aturan hukumnya atau ketentuan hukum beserta asas hukum yang ada 

hubungannya dengan judul skripsi ini dan berhubungan dengan permasalahan 

yang di bahas, yaitu Pasal 28 Ayat (1) UU ITE . 

2. Pendekatan secara yuridis empiris 

Pendekatan yang dilakukan dengan mengadakan hubungan langsung terhadap 

pihak-pihak yang dianggap mengetahui hal-hal yang ada kaitannya dengan 

permasalahan yang sedang di bahas dalam skripsi ini. Pendekatan empiris 

dilakukan dengan cara meperhatikan atau melihat perilaku-perilaku atau 

gejala-gejala hukum dan peristiwa hukum yang terjadi di lapangan.
34
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B. Sumber dan Jenis Data 

Data yang digunakan dalam rangka penyelesaian skripsi ini yaitu menggunakan 

data primer dan data sekunder. 

1. Data Primer 

Data yang diperoleh dari hasil penelitian di lapangan secara langsung pada 

objek penelitian yang dilakukan di Polda Lampung dengan mengadakan 

wawancara dan pertanyaan kepada pihak Polda Lampung serta didukung 

dengan wawancara dengan akademisi yang digunakan sebagai data penunjang 

bagi penulis dalam penelitian ini. 

2. Data Sekunder 

Data sekunder adalah sebuah publikasi hukum yang bukan berupa dokumen-

dokumen resmi, publikasi hukum. Berupa buku-buku teks, kamus-kamus 

hukum, jurnal-jurnal hukum, dan komentar-komentar termasuk skripsi dan 

tesis data yang diperoleh dari hasil penelitian kepustakaan dengan cara 

melakukan studi kepustakaan, yaitu dengan melakukan studi dokumen dan 

arsip dan literatur dengan mempelajari hal-hal yang bersifat teoritis yang 

berkaitan dengan pokok penulisan serta ilmu pengetahuan hukum mengikat 

yang terdiri dari bahan hukum antara lain : 

a. Bahan Hukum Primer  

Bahan–bahan hukum yang mempunyai kekuatan hukum mengikat seperti 

perundang-undangan dan peraturan-peraturan lainnya yang terdiri dari :  
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1. Undang-Undang Dasar Republik Indonesia 1945. 

2. Undang-Undang Nomor 1 Tahun 1946 jo. Undang-Undang Nomor 73 

Tahun 1958 tentang Pemberlakukan Peraturan Hukum Pidana di Seluruh 

Indonesia (KUHP). 

3. Undang-Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana 

(KUHAP). 

4. UU No. 2 Tahun 2002 tentang Kepolisian Republik Indonesia. 

5. Undang-Undang No. 11 Tahun 2008 jo. Undang-Undang No. 19 Tahun 

2016 tentang Perubahan Atas Undang-Undang No. 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik. 

6. Undang-Undang No. 6 Tahun 2016 tentang Keimigrasian. 

7. Peraturan Pemerintah Republik Indonesia Nomor 31 Tahun 2013 tentang 

Peraturan Pelaksanaan Undang-Undang Nomor 6 Tahun 2011 tentang 

Keimigrasian. 

8. Peraturan Presiden Republik Indonesia Nomor 5 Tahun 2017 tentang 

Perubahan Atas Peraturan Presiden Nomor 52 Tahun 2010 tentang 

Susunan Organisasi Dan Tata Kerja Kepolisian Negara Republik 

Indonesia. 

b. Bahan Hukum Sekunder 

Bahan-bahan yang erat kaitannya dengan bahan hukum primer, yang dapat 

memberikan penjelasan terhadap bahan-bahan hukum primer, terdiri dari 

buku-buku, literature, dan hasil penelitian yang berkaitan dengan masalah 

yang dibahas dalam penelitian ini. 
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c. Bahan Hukum Tersier 

Bahan-bahan yang ada relevansinya dengan pokok permasalahan, 

memberikan informasi, petunjuk dan penjelasan terhadap bahan hukum 

primer dan sekunder, bukann merupakan bahan hukum, secara signifikan 

dapat dijadikan bahan analisa terhadap penerapan kebijakan hukum 

dilapangan, seperti Kamus Besar Bahasa Indonesia, Ensiklopedia, majalah, 

artikel-artikel di internet dan bahan-bahan lainnya yang sifatnya seperti karya 

ilmiah berkaitan dengan masalah yang akan dibahas dalam penelitian ini.
35

 

C. Penentuan Narasumber 

Narasumber adalah pihak-pihak yang menjadi sumber informasi dalam suatu 

penelitian dan memiliki pengetahuan serta informasi yang dibutuhkan sesuai 

dengan permasalahan yang dibahas. Narasumber dalam penelitian ini sebagai 

berikut : 

1. Kasubdit II Direskrimsus Polda Lampung   : 1 Orang  

(Bidang Perbankan dan Cyber Crime) 

2. Akademisi Hukum Pidana Universitas Lampung   : 1 Orang  

Jumlah : 2 Orang 

 

D. Prosedur Pengumpulan dan Pengolahan Data 

1. Prosedur Pengumpulan Data 

Dalam pengumpulan pengumpulan data dilaksanakan dengan cara sebagai 

berikut: 
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a. Studi Pustaka (Library Research) 

Mempelajari literatur-literatur untuk memperoleh data sekunder yang 

berhubungan dengan masalah yang diteliti berupa azas-azas hukum, 

peraturan-peraturan hukum dan bahan hukum lain yang berkaitan dengan 

masalah yang diteliti. 

b. Studi Lapangan (Field Research) 

Studi Lapangan adalah mengumpulkan data dengan penelitian langsung 

pada tempat atau objek penelitian yang dilakukan dengan wawancara 

kepada para informan yang sudah ditentukan. 

2. Prosedur Pengolahan Data  

Metode yang digunakan dalam prosedur pengolahan data ini yaitu: 

a. Seleksi data 

Yaitu kegiatan memilih data yang akan digunakan yang sesuai dengan 

objek yang akan dibahas serta memeriksa, meneliti kembali mengenai 

kelengkapan, kejelasan dan kebenarannya. 

b. Klasifikasi Data 

Yaitu pengelompokan data yang telah dievaluasi menurut kerangka yang 

ditetapkan. 

c. Sistematisasi Data 

Yaitu data yang telah dievaluasi dan diklasifikasi kemudian disusun demi 

menciptakan keteraturan dalam menjawab permasalahan sehingga mudah 

untuk dibahas. 
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E. Analisis Data 

Hasil pengumpulan dan pengolahan data tersebut kemudian dianalisis 

menggunakan metode analisis kualitatif, yaitu dengan cara menguraikan data 

secara bermutu dalam bentuk kalimat-kalimat yang tersusun secara teratur, runtun, 

logis, tidak tumpang tindih dan efektif, sehingga memudahkan interpretasi data 

dan pemahaman hasil analisis. Analisis ini tidak diproleh melalui bentuk 

hitungan.
36

 Hasil analisis tersebut dapat diketahui serta diproleh kesimpulan 

secara induktif, yaitu suatu cara berfikir yang didasarkan fakta-fakta yang bersifat 

khusus yang kemudian diambil kesimpulan secara umum. 
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V. PENUTUP 

 

A. Simpulan 

Berdasarkan hasil penelitian dan pembahasan yang telah dilakukan dan diuraikan 

penulis, maka dapat disimpulkan sebagai berikut : 

1. Peran Kepolisian dalam hal melakukan peran normatif yaitu berdasarkan 

dengan peraturan undang-undang sesuai dengan dengan tugas pokok fungsi 

dan wewenang, peranan yang ideal yaitu berkoordinasi dengan kepolisian 

negara bersangkutan, melakukan kerjasama dengan ahli teknologi untuk 

menyelidiki lebih lanjut dan peranan yang sebenarnya adalah peranan yang di 

kehendaki dan diharapkan oleh hukum di tetapkan oleh undang-undang. 

Kepolisian juga berkoordinasi dengan Kementrian Luar Negeri untuk 

mendeportasi pelaku yang merupakan Warga Negara Asing. Sedangkan peran 

yang di anggap diri sendiri dan peran yang sebenarnya telah dilakukan adalah 

menangkap pelaku penipuan online dan memproses lebih lanjut, 

mengupayakan penegakan hukum dengan mengunakan hukum Indonesia dan 

mengupayakan untuk tidak mendeportasi para pelaku yang berwarga negara 

asing tersebut. 

2. Faktor penghambat dalam penegakan hukum pidana terhadap tindak pidana 

penipuan online yaitu faktor hukumnya sendiri yang dalam hal ini UU ITE 

yang ada saat ini belum memuat pasal khusus/eksplisit tentang delik 
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“penipuan”. Pasal 28 ayat (1) UU ITE saat ini bersifat general/umum dengan 

titik berat perbuatan “penyebaran berita bohong dan menyesatkan” serta pada 

“kerugian” yang diakibatkan perbuatan tersebut serta undang-undang yang 

ancaman pidananya terlalu ringan dan tidak menimbulkan efek jera sehingga 

masih banyak oknum-oknum yang ingin memanfaatkan keadaan yang ada 

tanpa memikirkan yang lain. Sementara dalam faktor penegak hukum 

kurangnya anggota atau tim penyidik yang benar-benar berkompeten dalam 

menangani kasus tersebut sehingga dalam proses penyidikan sedikit 

terkendala. Sarana dan fasilitas yang belum sepenuhnya memadai seperti 

anggaran yang terkadang tidak mencukupi, alat dan teknologi yang belum 

memadai. 

 

B. Saran 

Berdasarkan pembahasan yang telah dipaparkan, maka penulis memberikan saran 

sebagai berikut : 

1. Perlu adanya undang-undang yang baru yang lebih spesifik dalam hal aturan 

mengenai penipuan online . Diharapkan kepada pihak kepolisian untuk dapat 

mengambil peran yang lebih besar dalam upaya penegakan hukum terhadap 

penipuan online oleh Warga Negara Asing. Dan perlu adanya sarana dan 

fasilitas yang memadai seperti alat dan teknologi yang lebih canggih guna 

memaksimalkan kinerja kepolisian dalam upaya penegakan hukum. Disertai 

dengan peningkatan kualitas dari kepolisian dengan cara diberikannya 

pemahaman maupun pelatihan yang mendalam tentang perkembangan 

teknologi dan informasi serta perlu bekerjasama dengan instansi terkait 
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sehingga kepolisian dapat menjalankan tugas dan kewajibannya dengan 

maksimal. 

2. Perlu adanya sosilisasi dari pihak kepolisian dan instansi terkait terhadap 

mayarakat untuk lebih berhati-hati dalam menggunakan sosial media 

khususnya dalam bertransaksi online. Diperlukannya metode dan sistem 

oprasional yang lebih singkat dan tidak dipersulit dalam hal penangkapan 

Warga Negara Asing. 
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