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ABSTRACT

ANALYSIS OF RISK MANAGEMENT LIBRARY INFORMATION
SYSTEM IN LAMPUNG UNIVERSITY USING NIST SP 800-30 METHOD

By

DANIS SELA VALENA

The rapid growth of implementing library information system causing a
thrreatening risk. The main cause of the risk is from librarian it self that cannot
evaluate which of the factor is a potential threat. This research intend to analyze
the risk management of library information system in library of Lampung
University, this research using NIST SP 800-30 method. This library information
system risk management held for anticipating the source of threat by the following
step risk assesment, risk mitigation, and risk evaluation. The result of this risk
management is, late book returning, book disspearance, no backup data history of
damaged book, theres no matching between data in system and stock in library,
data falsisication in borrowing book, redundant data, expired KTM, and lack of
understanding when uploading skripsi by scholar. The from risk assesment for late
book returning is high risk, to reduce and eliminate the impact of risk library of
Lampung University do risk mitigation with early warning. The factor that
influencing library information system Lampung University risk assesment is
human resource that having and ability in information technology for convenience

support to risk all risk in every circumstances.

Keywords: Risk Management, Information Systems, NIST SP 800-30, Library.



ABSTRAK

ANALISIS MANAJEMEN RISIKO SISTEM INFORMASI
PERPUSTAKAAN UNIVERSITAS LAMPUNG MENGGUNAKAN
METODE NIST SP 800-30

Oleh

DANIS SELA VALENA

Penerapan sistem informasi perpustakaan yang berkembang pesat menimbulkan
risiko yang mengancam disebabkan kegagalan pustakawan dalam menilai sumber
ancaman risiko yang ada. Penelitian ini bertujuan menganalisis manajemen risiko
sistem informasi perpustakaan di Perpustakaan Universitas Lampung dan
mengetahui faktor yang mempengaruhi pelaksanaan manajemen risiko sistem
informasi perpustakaan dengan menggunakan metode NIST SP 800-30.
Manajemen risiko sistem informasi di Perpustakaan Unila dilaksanakan untuk
mengantisipasi sumber ancaman risiko dengan cara penilaian risiko, peringanan
risiko dan evaluasi risiko. Hasil dari manajemen risiko ini yaitu, keterlambatan
pengembalian buku, buku hilang, tidak ada backup data sejarah buku rusak,
ketidaksesuaian data pada stok di sistem dan stok fisik, pemalsuan data dalam
peminjaman buku, redundant data, KTM kadaluarsa, dan ketidak pahaman
mahasiswa cara unggah skripsi. Penilaian risiko berupa keterlambatan
pengembalian buku risiko tinggi, untuk mengurangi dan menghilangkan dampak

risiko Perpustakaan Unila melakukan peringanan risiko dengan early warning



(peringatan dini). Faktor yang mempengaruhi pelaksanaan manajemen risiko
sistem informasi di Perpustakaan Unila dipengaruhi sumber daya manusia yang
memiliki kemampuan dalam teknologi informasi untuk mendukung kemudahan

dengan tujuan memperbaiki keadaan dari setiap risiko.

Kata Kunci: Manajemen Risiko, Sistem Informasi, NIST SP 800-30, Perpustakaan.
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Teknologi informasi terus berkembang seiring kebutuhan layanan pendidikan
yang semakin tinggi. Pelayanan yang baik menuntut perguruan tinggi
berkolaborasi dengan teknologi untuk memberikan layanan terbaik. Pada jaman
sekarang pemenuhan kebutuhan informasi di mana dan kapan saja tanpa batas
ruang dan waktu menjadi tolak ukur, yang di backup oleh jaringan informasi
modern sehingga segala urusan dapat dilakukan tanpa harus berada di tempat
kegiatan dilaksanakan (Supriyanto, 2008). Manajemen risiko merupakan suatu
proses identifikasi, mengatur risiko, serta membentuk strategi untuk mengelolanya
melalui sumber daya yang tersedia. Manajemen risiko memiliki peranan yang
sangat penting untuk pengambilan keputusan terhadap risiko-risiko yang terjadi,
membantu pengaturan risiko teknologi informasi, membantu perkembangan
proses bisnis dan memberikan keuntungan, dan manajemen sumber daya yang

efektif.

Pemenuhan kebutuhan informasi yang dapat dilakukan di mana dan kapan saja

waktu menjadi tolak ukur mengingat perkembangan zaman yang disebut ‘the age



of network intelligence’, yang di backup oleh jaringan informasi modern sehingga
segala urusan dapat dilaksanakan tanpa harus berada di tempat kegiatan

dilaksanakan (Supriyanto, 2008).

Berbagai aspek pembahasan berkembang menjadi bahan diskusi tentang
ketersedianya sistem informasi perpustakaan yang digunakan untuk menseleksi,
menyimpan, mengolah, dan melayankan informasi kepada pemustaka dalam hal
ini mahasiswa dengan menggunakan teknologi web. Sifat teknologi web yang
mudah diakses dan digunakan menjadi alasan utama dipilih UPT Perpustakaan

Universitas Lampung untuk pelayanan informasi perpustakaan.

Ketika transformasi layanan perpustakaan yang bersifat "book-centric" berubah
kearah " user-centric " dengan penerapan teknologi web, perpustakaan tanpa sadar
meninggalkan kegiatan pengelolaan aset informasi beserta sistem informasi
sebagai sarana utama dalam memberikan layanan kepada pemustaka/mahasiswa.
Teknologi web memberikan kemudahan untuk mengakses informasi cepat dan
murah yang disediakan oleh website maupun pustaka digital. Selain manfaat
berupa kecepatan dan kemudahan akses, teknologi web rentan terhadap sabotase
serta tindak kejahatan (Suduc, 2010). Apabila terjadi hal yang demikian maka
sistem informasi perpustakaan tidak bisa memproses, menyimpan dan

mendistribusikan informasi kepada pemustaka dan perpustakaan.

Berbagai macam hambatan yang mengganggu sistem informasi yang akhirnya
dianggap sebagai risiko. Risiko dapat terdiri dari berbagai macam kejadian dan
kondisi yang berhubungan dengan sistem informasi perpustakaan yang berdampak

negatif bagi perpustakaan. Perpustakaan belum melaksanakan kegiatan penilaian



risiko pada sistem informasi yang digunakan, sedangkan sistem informasi dan
teknologi web hanya sebatas sebagai sarana layanan informasi tanpa
melaksanakan tindakan pencegahan ancaman risiko yang setiap saat mengancam
berjalannya sistem informasi. Di satu sisi, sistem informasi perpustakaan telah
menjadi bagian yang sulit dipisahkan dalam setiap kegiatan layanan dan proses
pengelolaan yang dilakukan oleh perpustakaan. Apabila terjadi gangguan pada
sistem informasi perpustakaan maka layanan informasi menjadi terganggu yang
mengakibatkan keberlangsungan sistem proses kegiatan perpustakaan menjadi

terganggu.

UPT Perpustakaan Universitas Lampung yang merupakan salah satu unit yang
sudah menerapkan sistem informasi dalam pelaksanaan kegiatannya, hal ini
seperti yang dikemukakan oleh salah satu admin dalam sistem informasi yang ada
di UPT Perpustakaan Unila, Farid dalam prariset bahwa dalam mengurangi
kegiatan pelayanan masih sering ditemukan pelayanan yang kurang baik dan
lambat dalam pelaksanaan proses yang ada di UPT Perpustakaan Unila. Hal ini
terjadi mulai dari proses pencarian buku, peminjaman buku, sampai proses
unggah skripsi bagi mahasiswa yang ingin lulus sebagai salah satu persyaratan
dalam kelulusan. Hal di atas sudah menerangkan alasan dalam perubahan

penggunaan sistem informasi pada UPT Perpustakaan Unila.

Berdasarkan penelitian (Nurochman, 2014), bahwa manajemen risiko sistem
informasi perpustakaan di perpustakaan perguruan tinggi telah dilaksanakan untuk
mengantisipasi berbagai sumber ancaman risiko dengan melaksanakan kegiatan

penilaian risiko, peringanan risiko dan evaluasi risiko meskipun tidak



didokumentasikan secara tertulis. Hasil penelitian teridentifikasi level penilaian
risiko berupa backup server hang risiko tinggi, listrik risiko tinggi, keamanan
sistem risiko tinggi, password risiko tinggi, otorisasi hak akses risiko sedang dan
sumber daya manusia risiko sedang. Faktor yang mempengaruhi pelaksanaan
manajemen risiko sistem informasi di Perpustakaan perguruan tinggi dipengaruhi
olen kebijakan dari lembaga universitas, persepsi kepala perpustakaan dan
kemampuan sumber daya manusia yang memiliki kemampuan teknis dalam

bidang teknologi informasi.

Berdasarkan pebelitian (Nugraha, 2016) manajemen risiko sistem infromasi pada
perguruan tinggi menngunakan kerangka kerja NIST SP 800-30 dimana dalam
proses manajemen risiko NIST memberikan 3 tahapan yaitu penilaian risiko,
peringanan risiko, dan evaluasi risiko. Hasil dari penilaian risiko yang dilakukan,
diketahui terdapat 3 risiko yang dapat mengganggu keberlangsungan sistem
informasi Perguruan tinggi, dan masingmasing risiko memiliki tingkat risiko,
diantaranya tinggi, dan sedang. Hasil akhir dari kegiatan ini berupa rekomendasi

untuk mengurangi risiko yang akan terjadi pada sistem informasi.

(Syafitri, 2016) meneliti manajemen risiko pada Sistem Informasi Akademik
Universitas XYZ menggunakan metode NIST 800-30. Permasalahan yang pernah
ada di SI Akademik Universitas XYZ seperti berkaitan dengan celah kerawanan
keamanan informasi. Jika permasalahan ini tidak dapat diperbaiki secara
berkelanjutan, alhasil akan memberikan dampak ataupun risiko kepada
keberlangsungan sistem ini, Kkhususnya civitas akademika. Penelitian ini

menggunakan NIST SP 800-30 sebagai metode yang digunakan untuk



menyelesaikan permasalahan tersebut. Maka berdasarkan hasil penelitian yang
telah dilakukan, Universitas xyz memiliki 1 tingkat risiko tinggi, 5 tingkat risiko

sedang dan 52 tingkat risiko rendah.

(Firmansyah, 2010) meneliti tentang implementasi framework manajemen risiko
terhadap penggunaan teknologi informasi perbankan. Penelitian ini bertujuan
untuk mengidentifikasi risiko, menilai risiko, menganalisis dan mengevaluasi
risiko penggunaan teknologi informasi di dunia perbankan dengan menggunakan

framework NIST SP 800-30.

(Viyanto, 2013) meneliti mengenai manajemen risiko yang berkaitan dengan
keamanan sistem teknologi informasi pada perusahaan. Metode yang digunakan
yaitu: teknik pengumpulan data dan teknik analisis. Teknik pengumpulan data
terdiri dari: studi pustaka, dan studi lapangan, di mana studi lapangan dilakukan
dengan wawancara dan pengamatan. Teknik analisis yang digunakan dalam
pengukuran risiko adalah OCTAVE-S. Hasil yang dicapai yaitu ditemukannya
risiko-risiko yang berkaitan dengan manajemen keamanan, rencana contigency,
manajemen kerentanan, serta desain dan arsitektur keamanan. Simpulan dari
penelitian ini adalah masih terdapat berbagai risiko yang dapat mengancam

perusahaan seperti tidak adanya rencana contigency dan disaster recovery plan.

(Supradono, 2009) melaksanakan penelitian khusus tentang pengujian kerangka
kerja OCTAVE untuk manajemen risiko keamanan sistem e-learning. Kerangka
kerja OCTAVE sebagai solusi manajemen risiko keamanan informasi yang
diawali dengan mencari profil ancaman dari intern dan ekstern organisasi terhadap

aset-aset kritis sistem informasi. Hasil penelitian terungkap bahwa kerangka kerja



OCTAVE mampu mendeskripsikan secara komprehensif karena melibatkan
partisipasi seluruh level manajemen dalam mengevaluasi kelemahan teknologi dan

organisasi secara mandiri.

(Jakaria, 2013) mengkaji analisa risiko sistem keamanan manajemen risiko sistem
informasi akademik pada perguruan tinggi menggunakan metoda OCTAVE
ALLEGRO. Penelitian ini bertujuan untuk melakukan analisis risiko pada sistem
informasi akademik perguruan tinggi. Hasil akhir penelitian berupa rekomendasi
mengenai langkah-langkah yang harus diambil untuk perlindungan sistem

informasi beserta aset-asetnya.

(Pujiastuti dan Nasiri, 2016) meneliti manajemen risiko pada penggunaan sistem

informasi “Smart PMB” di STMIK AMIKOM Yogyakarta. Penelitian ini

bertujuan untuk mengindentifikasi, menilai dan membuat mitigasi atas risiko-
risiko dalam penggunaan sistem informasi smart PMB. Penelitian ini
menghasilkan temuan risiko dan mitigasinya yaitu:

1. Kategori risiko tinggi yaitu koneksi internet yang tiba-tiba hilang dan secara
otomatis mengganggu operasional smart PMB, penanggulangan terhadap
risiko tersebut adalah dengan berfokus pada perbaikan infrastruktur jaringan
internet dan cadangannya.

2. Kategori risiko sedang yaitu komputer yang lambat, dan human error.
Langkah penanggulangan untuk meminimalisir risiko tersebut yaitu fokus
pada penambahan hardware pendukung seperti UPS (Uninterruptible power
supply), Harddisk dan membuat SOP (Standard Operating Procedure) untuk

meminimalisir human error.



3. Kategori risiko rendah yaitu laporan yang tidak valid. Strategi mitigasi yang
diambil adalah dengan berfokus pada perbaikan software smart PMB dan

pembuatan aturan pada kasus tertentu.

(Gui, 2008) meneliti pengukuran tingkat risiko Teknologi Informasi (TI) dalam
penanggulangan risiko disuatu perusahaan. Metode analisis yang digunakan
adalah metode OCTAVE-S. Metode ini digunakan dalam pengukuran risiko TI,
dengan beberapa langkah yang berperan penting dalam mencari hasil pengukuran
secara efektif dan efisien, yang diterapkan pada perusahaan. Hasil yang ingin
dicapai adalah memberikan keseluruhan hasil pengukuran risiko yang terjadi pada
perusahaan, baik kelebihannya maupun kekurangannya, serta memberikan
rekomendasi-rekomendasi yang diharapkan dapat mengatasi dan memperbaiki
kekurangan maupun permasalahan yang terjadi dalam perusahaan. Disimpulkan
pengukuran risiko TI yang dilakukan pada perusahaan telah berhasil

meminimalisasi risiko-risiko yang dapat mengancam keamanan perusahaan.

Hendarti dan Maryani (2014), mengkaji tentang penelitian pengukuran
menajemen risiko teknologi informasi dengan metode OCTAVE-S. Tujuan dari
penelitian ini adalah melakukan pengukuran risiko untuk mengindetifikasi aset
perusahaan dan menganalisis risiko-risiko, dan merencanakan strategi
perlindungan keamanan, serta meminimalkan risiko. Metodologi yang digunakan
adalah studi kasus berdasarkan literatur yang berhubungan dengan metode
OCTAVE-S. Observasi dilakukan dengan pengamatan secara langsung ke
perusahaan, wawancara dengan pihak yang berkaitan, serta mengunakan

kuesioner berdasarkan metode OCTAVE-S. Hasil yang dicapai dari penelitian ini



yaitu pengelolaan risiko teknologi informasi pada perusahaan agar dapat
meminimalkan risiko. Dengan temuan yang diperoleh, maka diharapkan
perusahaan dapat mengindentifikasi risiko yang mungkin terjadi dan

menanggulanginya secara efisien dan efektif.

Tahapan pelayanan yang dilakukan UPT Perpustakaan Universitas Lampung
terdapat beberapa kegiatan dimana kegiatan tersebut mulai dari peminjaman,
pengembalian, dan unggah skripsi. Dari semua tahapan kegiatan tersebut
ditemukan masalah dan menjadi risiko atau ancaman bagi sistem informasi yang
ada pada UPT Perpustakaan Unila, masalah-masalah tersebut yang akhirnya
manjadi sebuah penghambat bagi proses pelayanan kepada mahasiswa yang
menggunakan sistem informasi. Untuk mengetahui proses penerapan manajemen
risiko sistem informasi perpustakaan, diperlukan penelitian tentang sejauh mana
penerapan manajemen risiko sistem informasi perpustakaan dalam menganalisis,
mengurangi, serta mengevaluasi risiko terhadap aset informasi perpustakaan di
Perpustakaan ~ Universitas Lampung. Penelitian ini  bertujuan  untuk
mendeskripsikan pelaksanaan manajemen risiko sistem informasi perpustakaan di
Perpustakaan Universitas Lampung dalam mengidentifikasi, menganalisis,
mengelola evaluasi risiko dengan menggunakan framework NIST SP 800-30 dan
untuk mengetahui faktor-faktor apa yang mempengaruhi pelaksanaan manajemen
risiko sistem informasi perpustakaan. Berdasarkan penjelasan diatas, peneliti
ingin mengangkat masalah yang bertema “Manajemen Risiko Sistem Informasi

menggunakan Metode NIST SP 800-30.



1.2 Rumusan Masalah

Rumusan masalah yang akan diteliti adalah proses manajemen risiko pada sistem
informasi di Perpustakaan Universitas Lampung menggunakan metode NIST SP

800-30.

1.3 Batasan Masalah

Batasan masalah dari penelitian ini yaitu sebagai berikut:

1. Mengetahui risiko-risiko yang terjadi pada sistem informasi Perpustakaan
Universitas Lampung dan faktor-faktor yang mempengaruhi risiko dari
sistem informasi Perpustakaan Universitas Lampung.

2. Metode yang digunakan adalah metode N1IST SP 800-30.

1.4 Tujuan

Tujuan dari penelitian ini adalah untuk menganalisis proses manajemen risiko
sistem informasi perpustakaan di Perpustakaan Universitas Lampung dan untuk
mengetahui faktor-faktor apa yang mempengaruhi pelaksanaan manajemen risiko

sistem informasi perpustakaan.

15 Manfaat

Manfaat yang diperoleh dari penelitian ini yaitu:
1. Mempermudah pihak sistem informasi perpustakaan dalam meminimalkan

risiko-risiko yang terjadi pada sistem informasi perpustakaan UNILA.
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Sebagai bahan evaluasi bagi Perpustakaan Universitas Lampung untuk
lebih bijaksana dalam penerapan teknologi informasi agar lebih optimal
dengan memperhatikan berbagai sumber ancaman dan konsekuensi yang

ditimbulkan dalam pengelolaan layanan informasi.



BAB Il

TINJAUAN PUSTAKA

2.1. Manajemen Risiko

(Gibson, 2011) mengemukakan, "risk management is the practice of identifying,
assessing, controlling, and mitigating risks". Manajemen risiko diartikan sebagai
kegiatan praktis tentang identifikasi, penilaian, pengontrolan, dan peringanan
risiko. Pelaksanaan manajemen risiko merupakan tahapan kegiatan organisasi
dalam mengidentifikasi dan memandang sumber risiko, kerentanan risiko secara
menyeluruh dan terkontrol dengan dilaksanakan evaluasi proses secara

berkesinambungan.

Menurut (Idroes, 2008) manajemen risiko didefinisikan sebagai suatu metode
logis dan sistematik dalam identifikasi, kuantifikasi, menentukan sikap,
menetapkan solusi, serta melakukan monitor dan pelaporan risiko yang

berlangsung pada setiap aktivitas atau proses.

Menurut (Hanafi, 2009) manajemen risiko pada dasarnya dilakukan melalui
proses identifikasi risiko, evaluasi dan pengukuran risiko dan pengelolaan risiko.
Organisasi sering kali secara sengaja mengoptimalkan risiko karena melihat
potensi keuntungan dari risiko tersebut, sebaliknya apabila organisasi tidak dapat

mengambil risiko maka dipastikan organisasi tersebut tidak dapat berkembang.
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Menurut (Nugraha, 2016) manajemen risiko merupakan suatu proses yang
memungkinkan pemimpin organisasi untuk dapat menyeimbangkan biaya
operasional dan ekonomi yang dikeluarkan untuk mengurangi risiko dan mencapai
keuntungan dengan melindungi sistem teknologi informasi dan data yang

mendukung misi atau tujuan bisnis.

Menurut (Hubbard, 2009) Manajemen risiko adalah identifikasi, penilaian, dan

prioritas risiko diikuti oleh aplikasi terkoordinasi dan ekonomis dari sumber daya

untuk meminimalkan, memantau, dan mengendalikan probabilitas atau dampak

peristiwa yang tidak diinginkan.

Tahap-tahap manajemen risiko menurut (Djohanputro, 2008), yaitu:

1. ldentifikasi Risiko
Tahap ini mengidentifikasi apa saja risiko yang dihadapi oleh perusahaan
dalam mengidentifikasi risiko dengan melakukan analisis pihak yang
berkepentingan (stakeholders).

2. Pengukuran Risiko
Pengukuran risiko mangacu pada dua faktor yaitu kuantitatif dan kualitatif.
Kuantitas risiko menyangkut berapa banyak nilai atau eksposur yang rentan
terhadap risiko. Sedangkan kualitatif menyangkut kemungkinan suatu risiko
muncul, semakin tinggi kemugkinan risiko terjadi maka semakin tinggi pula
risikonya.

3. Pemetaan risiko
Pemetaan risiko ditujukan untuk menetapkan prioritas risiko berdasarkan
kepentingannya bagi perusahaan. Adanya prioritas dikarenakan perusahaan

memiliki keterbatasan dalam sumber daya manusia dan jumlah uang sehingga
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perusahaan perlu menetapkan mana yang perlu dihadapi terlebih dahulu mana
yang perlu dikesampingkan, dan mana yang perlu diabaikan. Selain itu
prioritas juga ditetapkan karena tidak semua risiko memiliki dampak pada
tujuan perusahaan.

4. Model Pengelolaan Risiko
Model pengelolaan risiko terdapat beberapa macam diantaranya model
pengelolaan risiko secara konvensional, penetapan modal risiko, struktur
organisasi pengelolaan dan lain-lain.

5. Monitor dan Pengendalian
Monitor dan pengendalian penting karena:

a. Manajemen perlu memastikan bahwa pelaksanaan pengelolaan risiko berjalan
sesuai dengan rencana.

b. Manajemen juga perlu memastikan bahwa pelaksanaan pengelolaan risiko
cukup efektif.

c. Risiko itu sendiri berkembang, monitor dan pengendalian bertujuan untuk
memantau perkembangan terhadap kecendrungan berubahnya profil risiko.
Perubahan ini berdampak pada pergeseran peta risiko yang otomatis pada

perubahan prioritas risiko.

2.2  Risiko

Menurut (Pinontoan, 2010) risiko adalah akibat negatif dari sebuah kejadian atau
suatu keputusan yang diambil dalam kehidupan sehari-hari. (Darmawi, 2006)
mendefinisikan risiko sebagai kemungkinan akan terjadinya akibat buruk atau

akibat yang merugikan, seperti kemungkinan kehilangan, cedera, kebakaran dan
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sebagainya. Dalam risiko tidak ada metode apapun yang bisa menjamin seratus
persen bahwa akibat buruk itu setiap saat dapat dihindarkan, kecuali kalau

kegiatan yang mengandung unsur risiko tidak dilakukan.

Menurut (Gondodiyoto, 2007), risiko adalah suatu peluang, dampak negatif dari
pelaksanaan kerentanan, mempertimbangkan probabilitas dan dampak dari risiko.
perusahaan dapat memperkecil risiko dengan melakukan antisipasi berupa kontrol,
namun tidak mungkin dapat sepenuhnya menghindari adanya exposure, bahkan
dengan struktur pengendalian maksimal sekalipun. Sedangkan menurut (Idroes,
2008), menjelaskan risiko merupakan bahaya, risiko adalah ancaman atau
kemungkinan suatu tindakan yang menimbulkan dampak yang berlawanan dengan

tujuan yang ingin dicapai.

Terdapat pula beberapa definisi risiko menurut (Darmawi, 2014) yaitu :
a. Risk is the chance of loss (Risiko adalah peluang terjadinya kerugian)
Risiko seperti ini biasanya dipergunakan untuk menunjukkan suatu keadaan
dimana terdapat keterbukaan terhadap kerugian atau suatu peluang kerugian.
b. Risk is the possibility of loss (Risiko adalah kemungkinan kerugian)
Risiko seperti diatas menunjukkan bahwa risiko menimbulkan kerugian jika
tidak segera diatasi.
c. Risk is uncertainty (Risiko adalah ketidakpastian)
Dalam hal ini ada pemahaman bahwa risiko berhubungan dengan

ketidakpastian, adanya risiko disebabkan karena adanya ketidakpastian.
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Secara umum risiko dapat berarti suatu potensi kejadian yang dapat merugikan
sehingga menyebabkan tidak tercapainya target yang diinginkan akibat adanya

ketidakpastian.

2.3 Sistem Informasi

Menurut (Oetomo, 2002) sistem Informasi sebagai kumpulan elemen yang saling
berhubungan satu dengan yang lain membentuk satu kesatuan untuk
mengintegrasikan data, memproses dan menyimpan serta mendistribusikan
informasi. Sedangkan (Indrajit, 2000) mendefinisikan sistem informasi sebagai
suatu kumpulan dari komponen-komponen dalam perusahaan atau organisasi yang

berhubungan. dengan proses penciptaan dan pengaliran informasi.

Menurut (Tantra, 2012) menyebutkan bahwa sistem informasi merupakan cara
yang terorganisir, untuk mengumpulkan, memasukkan, dan memproses data dan
menyimpannya mengelola, mengontrol dan melaporkannya sehingga dapat

mendukung perusahaan atau organisasi untuk mencapai tujuan.

Menurut (Jogiyanto, 2005) sistem Informasi adalah suatu sistem di dalam suatu
organisasi yang mempertemukan kebutuhan pengolahan transaksi harian,
mendukung operasi, bersifat manajerial dan kegiatan strategi dari suatu organisasi,

dan menyediakan pihak luar tertentu dengan laporan-laporan yang diperlukan.

2.4 Penilaian Risiko

Menurut (Maulana dan Supangkat, 2006) penilaian risiko (risk assessment)

merupakan bagian dari manajemen risiko, penilaian risiko adalah proses untuk
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menilai seberapa sering risiko terjadi atau seberapa besar dampak dari risiko.
Tujuan utama melakukan analisis risiko adalah untuk mengukur dampak dari
potensi ancaman, menentukan berapa besar kerugian yang diderita akibat
hilangnya potensi bisnis. Hasil utama dari analisis risiko dua diantaranya adalah
identifikasi risiko dan jumlah biaya berbanding manfaatnya untuk

penanggulangan risiko kerusakan.

Sementara itu, risiko yang bersumber dari pihak internal diantaranya adanya
keterbatasan dana operasional, sumber daya manusia yang tidak kompeten,
peralatan yang tidak memadai, kebijakan prosedur yang tidak jelas, suasana kerja
yang tidak kondusif, adanya unsur sabotase dari pegawai, dan sebagainya

(Istiningrum, 2011).

2.5 Metode NIST SP 800-30

NIST SP 800-30 adalah dokumen standar yang dikembangkan oleh National
Institute of Standards and Technology Special Publication yang mana merupakan
kelanjutan dari tanggung jawab hukum di bawah undang-undang Computer
Security Act tahun 1987 dan The Information Technology Management Reform
Act tahun 1996. NIST SP 800-30 terdapat tiga tahap yaitu Penilaian Risiko,

Mitigasi Risiko dan Evaluasi Risiko.

Menurut (Wolingpirayat, 2007) NIST mengeluarkan rekomendasi melalui
publikasi khusus 800-30 tentang Risk Management Guide for Information

Technology System. Terdapat tiga proses dalam manajemen risiko yang
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dikeluarkan oleh NIST SP 800-30 yaitu penilaian risiko, mitigasi risiko dan

evaluasi risiko.

A. Risk Assesment (Penilaian risiko)
Merupakan langkah pertama dari metodologi manajemen risiko yang
dikeluarkan oleh NIST. Organisasi menggunakan penilaian risiko untuk
mendefinisikan ancaman potensial dan risiko yang berhubungan dengan
penggunaan teknologi informasi. Output dari proses ini diharapkan membantu
mengidentifikasi bagaimana kontrol untuk melakukan pengurangan dan
penghilangan risiko selama proses mitigasi. Proses ini terdiri dari 9 (sembilan)

langkah yang harus dipenuhi, yaitu:

1. System Characterization (Karakteristik Sistem)
Melihat sudut pandang hardware, software, interface, data, dan lain-lain.
Sudut pandang inilah yang akan menjadi input proses, sehingga akan
menghasilkan output yaitu batasan sistem, fungsionalitas sistem, data dan

tingkat sensitifitas, pengguna dan lain-lain.

2. Threat Identification (Identifikasi Ancaman)
Mengenali berbagai sumber yang akan menjadi gangguan pada sistem.
Input dari proses ini biasanya adalah laporam serangan yang pernah
terjadi, data dari berbagai pihak baik media, agensi. Sementara output dari
proses ini adalah Threat statement, yaitu merupakan sekumpulan risiko
yang mungkin terjadi serta sumber risiko yang dapat menimbulkan

kerentanan pada sistem.

3. Vulnerability Identification (Identifikasi Kerentanan)
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Pada tahapan ini diidentifikasi berbagai kelemahan atau kekurangan dari
sistem yang memungkinkan terjadi ancaman terhadap sistem. Input dari
tahapan ini laporan dari penilaian risiko terdahulu, bisa jadi serangan yang
pernah terjadi, dari hasil pengecekan/pengetesan sistem. Dari pemrosesan
dihasilkan list vulnerability atau kerentanan yang memungkinkan diserang
oleh risiko.

. Control Analysis (Analisis Kontrol)

Tujuan utama dari tahap ini untuk menganalisis kontrol yang telah
diterapkan atau yang akan diterapkan, untuk mememinimalisasi
kemungkinan terjadinya ancaman. Input dari tahapan ini adalah kontrol
yang telah diterapkan dalam masing-masing risiko/kerentanan, sementara
outputnya adalah list dari kontrol terhadap risiko yang tengah diterapkan
dan rencana kontrol yang akan diterapkan terhadap risiko yang mungkin

terjadi.

Likelihood Determination (Penentuan Kemungkinan)

Digunakan untuk memperoleh nilai kecenderungan yang mungkin terjadi
atas kelemahan dari sistem. Input dari tahapan ini adalah sumber risiko
dan motivasi penyebab sumber risiko, kerentanan dan efektifitas dari

kontrol yang diterapkan.

Impact Analysis (Analisis Dampak)
Menilai dampak yang terjadi terhadap serangan atas bagian lemah dari
sebuah sistem. Input dari sistem ini adalah misi sistem serta tingkat

sensitifitas data atau dengan kata lain bagaimana risiko akan berpengaruh
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pada misi sistem dan data yang diolah. Kemungkinan yang menjadi
pertimbangan adalah masalah integritas data, ketersediaan terhadap
layanan dan kehilangan kepercayaan dan output dari sistem ini adalah

definisi dampak dari risiko.

7. Risk Determination (Penentuan Risiko)

Tujuannya untuk menilai tingkat dari risiko yang akan timbul pada sistem

Tl Input dari langkah ini adalah 2 langkah sebelumnya yaitu tingkat

kecenderungan dan analisis dampak yang dipetakan menjadi matrik 3 x 3,

4x4 atau 5 x 5 tergantung dari kebutuhan sistem. Matriks 3 x 3 akan

melevelkan risiko kepada 3 tingkatan risiko yaitu tinggi, rendah dan

sedang (high, medium, low). Masing-masing memiliki skor sebagai

berikut:

a. Probabilitas untuk kecenderungan memiliki level 1.0 untuk tinggi, 0.5
untuk rendah dan 0.1 untuk rendah.

b. Nilai untuk tiap dampak adalah 100 untuk tinggi, 50 untuk sedang dan
10 untuk rendah.

Berikut merupakan pemetaan tingkat risiko menurut (Stoneburner, 2002)

dapat dilihat pada Tabel 1.

Tabel 1. Tingkat Risiko (Stoneburner, 2002)

Nilai Dampak
Keml’:IrlllaII(inan Low Medium B
g (10) (50) (100)
_ Low Medium High
High (1.0) 10x1.0=10 50x1.0=50 100 x 1.0=100
Medium (0.5) Low Medium el

10x0.5=5 50x05=25 100 x 0.5 =50
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Low Low Low

Low (0.1) 10x01=1 50x0.1=5 100x0.1=10

8. Control Recommendations (Rekomendasi Kontrol)
Tujuannya untuk mengurangi level risiko pada sistem TI sehingga
mencapai level yang bisa diterima. Inputnya adalah dari output dari
tahapan sebelumnya yaitu risiko dan tingkat risiko, dari sini akan

dihasilkan daftar rekomendasi kontrol.

9. Results Documentation (Hasil Dokumentasi)
Merupakan laporan atau dokumentasi dari seluruh kegiatan yang ada,

dimulai tahap karakteristik hingga rekomendasi kontrol.

B. Risk Mitigation (Peringanan Risiko)
Merupakan tahap kedua dari proses manajemen risiko yang dikeluarkan
NIST melibatkan prioritasisasi, evaluasi dan implementasi rekomendasi
dari kontrol pengurangan risiko dari tahapan sebelumnya yaitu penilaian
risiko. Pengurangan atau biasa lebih dikenal dengan mitigasi merupakan
metodologi sistemik yang digunakan manajemen untuk mengurangi

dampak risiko. Aktifitasnya adalah:

1. Prioritize Action (Prioritas Aksi)
Berdasarkan hasil dari penilaian risiko dipilih prioritas aksi yang akan

dilakukan dan peringkat prioritas utama yang harus dilakukan terhadap
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risiko dan kerentanan yang terjadi pada sistem informasi Perpustakaan

Universitas Lampung.

Evaluate Recomended Control (Opsi Evaluasi Rekomendasi Kontrol)

Evaluasi terhadap kontrol yang direkomendasikan dalam proses
penilaian risiko, karena bisa jadi rekomendasi yang ditawarkan belum
merupakan rekomendasi yang tepat. Inputnya adalah kontrol
rekomendasi yang ada pada tahapan penilaian risiko, sementara
outputnya adalah rekomendasi yang paling tepat untuk meminimalisasi

risiko yang mengancam sistem.

. Conduct Cost Benefit Analysis (Aturan Analisis Akibat dan Biaya)

Membantu manajemen dalam pengambilan keputusan dan untuk
mengidentifikasikan kontrol biaya yang efektif, serta menganalisis
keuntungan biaya. Inputnya adalah rekomendasi dari tahapan evaluasi
kontrol, hal yang dilakukan adalah cost benefit analysis terhadap
sistem jika dilakukan penerapan rekomendasi kontrol dan cost benefit

analysis jika kontrol tidak diterapkan.

. Select Control (Pemilihan Kontrol)

Hasil proses sebelumnya evaluasi terhadap kontrol dan analisis biaya
maka dipilih kontrol yang dianggap paling baik dari teknis dan biaya.
inputnya telah jelas adalah cost benefit analysis, sementara hasil

akhirnya ada kontrol yang terpilih atau akan diterapkan.
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5. Assign Responsibility (Tugas dan Tanggungjawab)
Penunjukan personil yang tepat untuk kontrol yang diterapkan, input
adalah kontrol yang terpilih sementara output adalah penugasan atau
pemilihan penanggungjawab terhadap kontrol yang dilaksanakan.

6. Develop Safeguard Implementation Plan (Pengembangan Rencana
Perlindungan)
Merencanakan implementasi terhadap kontrol yang diambil, sehingga
membantu melancarkan proses pengurangan risiko, dalam tahapan ini
rencana implementasi yang aman diterapkan. Inputnya adalah risiko
dan level risiko, prioritas aksi, kontrol yang dipilih, serta output yang
menjadi hasil tahap-tahap sebelumnya. Sementara output dari tahap ini

adalah safeguard implementation plan guide.

7. Implement Selected Control (Implementasi Kontrol)
Mengimplementasikan kontrol yang dipilih. Inputnya adalah hasil dari

tahap implementasi, sementara outputnya adalah pengurangan risiko.

C. Risk Evaluation (Evaluasi Risiko)
Kegiatan evaluasi risiko adalah kegiatan terhadap keberlangsungan proses
peringanan, pada umumnya jaringan yang diterapkan dalam organisasi
akan mengalami perubahan atau pengembangan komponen hardware,
pengembangan software dan aplikasi oleh versi yang lebih up to date dan

lebih baru.
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2.6 Perpustakaan

Undang-Undang Nomor 43 Tahun 2007 tentang perpustakaan menyebutkan
bahwa perpustakaan adalah institusi pengelola koleksi karya tulis, karya cetak,
atau karya rekam secara profesional dengan sistem yang baku guna memenuhi
kebutuhan pendidikan, penelitian, pelestarian, informasi, dan rekreasi para
pemustaka. Pada kondisi sekarang pemustaka utamanya masyarakat terbiasa
dengan nilai informasi yang dipengaruhi oleh sinergi antara perangkat teknologi
informasi, teknologi web dan sumber-sumber informasi global yang tersedia di

internet.

Adapun jumlah peminjaman buku pada tahun 2014 sampai tahun 2018 yang

disajikan dalam grafik statistik seperti berikut ini:

1. Statistik Peminjaman tahun 2014
Dari hasil statistik peminjaman buku Perpustakaan Universitas Lampung pada
tahun 2014 diperoleh jumlah peminjaman tertinggi pada bulan September
dengan jumlah 16014 peminjaman buku, sedangkan untuk jumlah
peminjaman terendah terjadi pada bulan Febuari dengan jumlah 182

peminjaman buku seperti pada Gambar 1.
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Statistik Peminjaman

Gambar 1 Statistik peminjaman buku (UPT Perpustakaan Universitas Lampung,
2016).

2. Statistik Peminjaman 2015
Dari hasil statistik peminjaman buku Perpustakaan Universitas Lampung pada
tahun 2015 diperoleh jumlah peminjaman tertinggi pada bulan September
dengan jumlah 16470 peminjaman buku, sedangkan untuk jumlah

peminjaman terendah terjadi pada bulan Maret dengan jumlah 134

peminjaman buku seperti pada Gambar 2.

Statistie Peauniaman
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Gambar 2 Statistik peminjaman buku (UPT Perpustakaan Universitas Lampung,
2016).

3. Statistik Peminjaman 2016
Dari hasil statistik peminjaman buku Perpustakaan Universitas Lampung pada
tahun 2016 diperoleh jumlah peminjaman tertinggi pada bulan September
dengan jumlah 17117 peminjaman buku, sedangkan untuk jumlah
peminjaman terendah terjadi pada bulan Febuari dengan jumlah 18
peminjaman buku seperti pada Gambar 3.

Statistik Peminjaman

patril ahy

ley

Gambar 3 Statistik peminjaman buku (UPT Perpustakaan Universitas Lampung,
2016).

4. Statistik Peminjaman 2017
Dari hasil statistik peminjaman buku Perpustakaan Universitas Lampung pada
tahun 2017 diperoleh jumlah peminjaman tertinggi pada bulan Maret dengan
jumlah 10155 peminjaman buku, sedangkan untuk jumlah peminjaman
terendah terjadi pada bulan Agustus dengan jumlah 1393 peminjaman buku

seperti pada Gambar 4.
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Gambar 4 Statistik peminjaman buku (UPT Perpustakaan Universitas Lampung,
2016).

Menurut (Gibson, 2011) sumber ancaman yang memungkinkan mengganggu

aktivitas layanan sistem informasi perpustakaan antara lain:

a. Ancaman Alam
Ancaman alam dapat dikategorikan sebagai bencana yang dapat ditimbulkan
dari ancaman air seperti banjir, tsunami, intrusi air laut. Kelembaban tinggi
seperti badai dan pencairan salju. Ancaman tanah seperti longsor, gempa
bumi, dan gunung meletus. Ancaman alam lain seperti kebakaran hutan, petir,
tornado, dan angin ribut.

b. Ancaman lingkungan/teknis
Ancaman lingkungan seperti gangguan listrik seperti putusnya aliran listrik,
penurunan tegangan listrik atau kenaikan tegangan listrik secara tiba-tiba
dalam jangka waktu yang lama.

c. Ancaman manusia
Ancaman yang berasal dari manusia terbagi menjadi dua ancaman dari intern

organisasi perpustakaan dan ekstern organisasi perpustakaan.
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2.7 Pustakawan

Pustakawan adalah seseorang yang memiliki kompetensi yang diperoleh melalui
pendidikan dan/atau pelatihan kepustakawanan serta mempunyai tugas dan
tanggung jawab untuk melaksanakan pengelolaan dan pelayanan perpustakaan

(Undang-Undang Nomor 43 Tahun 2007).

Menurut (Sulistyo, 1993) pustakawan ialah orang yang memberikan dan
melaksanakan kegiatan perpustakaan dalam usaha pemberian layanan kepada
masyarakat sesuai dengan visi dan misi lembaga induknya. Jadi dapat
disimpulkan bahwa pustakawan adalah seseorang yang ahli dalam bidang
perpustakaan yang bisa membantu orang menemukan buku, majalah, dan
informasi lain, serta mengelola dan mengatur dokumen ataupun laporan yang ada

dalam sebuah perpustakaan.

2.8  Kepustakawanan

Kepustakawanan adalah penerapan pengetahuan (dalam hal ini ilmu
perpustakaan) hal pengadaan, penggunaan serta pendayagunaan buku (dalam arti
luas) di perpustakaan serta jasa perpustakaan (Sulistyo, 1993). Menurut (Lasa,
2009) kepustakawanan (Librarianship) adalah ilmu atau profesi di bidang
perpustakaan, dokumentasi, dan informasi. Dari dua pengertian tersebut dapat
diartikan bahwa kepustakawanan adalah sistem sosial, dalam wujud interaksi dan
kegiatan yang terus menerus dilakukan (diproduksi) dan diulang (reproduksi).

Semua ini bisa disebut praktik-praktik sosial (social practices) yang teratur
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sepanjang ruang dan waktu) yang terkait dengan ilmu dan profesi di bidang

perpustakaan, dokumentasi, dan informasi.

2.9 Flowchart

Menurut (Yatini, 2010) flowchart merupakan langkah-langkah yang harus diikuti
dalam menyelesaikan suatu permasalahan yang direpresentasikan dalam bentuk
grafis yang terdiri dari sekumpulan simbol, dimana simbol-simbol tersebut
merepresentasikan kegiatan tertentu. Flowchart digunakan untuk menjelaskan
suatu gambaran pembacaan data, pemrosesan data, pengambilan keputusan
terhadap data, dan penyajian hasil pemrosesan data. Berikut ini simbol-simbol
flowchart pada Tabel 2.

Tabel 2 Simbol-simbol Flowchart (Yatini,2010)

Simbol Nama Keterangan
Digunakan untuk menandai
Terminator awal dan akhir dari
flowchart.

Digunakan untuk mewakili
Input/Output fungsi 1/0 yang membuat
data dapat diproses.

Digunakan untuk
Percabangan/Keputusan memeriksa suatu kondisi.

Digunakan untuk kegiatan
pemrosesan input, pada

Proses/Penugasan simbol bisa ditulis operasi
yang digunakan.
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Digunakan untuk

menghubungkan setiap
Preparasi/Persiapan langkah pada flowchart dan
menunjukkan arah aliran

data.

Digunakan untuk

Arah Aliran menghubungkan setiap
langkah pada flowchart dan
menunjukkan arah aliran
data.

Digunakan untuk
Konektor On Page menghubungkan suatu

langkah dengan langkah

lain dalam keadaan on

page.

untuk menghubungkan
suatu halaman dengan

Konektor Off Page langkah lain dalam halaman
yang berbeda.

3.0  Kerangka Pikir Penelitian

Penelitian dilakukan dengan mengamati Sistem Informasi yang ada pada
Perpustakaan Universitas Lampung, dimana dalam sistem informasi tersebut
terdapat risiko-risko yang terjadi pada sistem informasi perpustakaan. Dalam
penelitian ini untuk mendapatkan jenis risiko-risiko yang terjadi peneliti
menggunakan metode NIST SP 800-30 yang memiliki tiga tahapan yaitu:

penilaian risiko, peringanan risiko, dan evaluasi risiko.

Langkah pertama yang dilakukan sebelum peringanan risiko dan evaluasi risiko
yaitu dengan melakukan tahapan penilaian risiko, pada tahapan ini peneliti
melakukan berdasarkan indikator dari penilaian risiko. Tahapan-tahapan tersebut
yaitu: System Characterization, Threat Identification, Vulnerability Identification,
Control  Analysis, Likelihood Determination, Impact Analysis, Risk

Determination, Control Recommendations dan Results Documentation.
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Berdasarkan tahapan yang dijelaskan diatas, peneliti melanjutkan dengan tahapan
peringanan risiko, pada tahapan ini peneliti akan mengklasifikasikan nilai dampak
dari setiap risiko yang ada pada sistem informasi yang ada di UPT Perpustakaan
Universitas Lampung. Setelah mendapatkan nilai dampak berdasarkan
peringanan risiko, maka tahapan selanjutnya yaitu evaluasi risiko, pada tahapan
ini peneliti akan memberikan solusi atau saran berdasarkan tahapan yang
dilakukan dari tahapan pertama yaitu penilaian risiko sampai pada tahapan kedua
yaitu peringanan risiko. Pada tahapan evaluasi risiko, tahapan ini akan
memberikan sebuah masukan yang akan menjadi rekomenda