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ANALISIS MANAJEMEN RISIKO SISTEM INFORMASI PENGOLAAN 

DATA ENGLISH PROFICIENCY TEST (EPT) DAN PORTAL INFORMASI 

DI UPT BAHASA UNIVERSITAS LAMPUNG MENGGUNAKAN 

METODE ISO 31000 
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UPT Bahasa Universitas Lampung (Unila) merupakan salah satu Unit Pelayanan 

Teknis (UPT) yang memanfaatkan sistem informasi untuk menunjang efektifitas 

dan efisiensi dalam pengimplementasiannya dilapangan. Tujuan penelitian ini 

adalah menganalisis proses manajemen risiko sistem informasi pada UPT Bahasa 

Unila menggunakan ISO 31000 dan menghasilkan rekomendasi bagi unit kerja 

tentang tindakan pengendalian yang efektif dan perlakuan yang tepat bagi risiko-

risiko yang dihadapinya. Manajemen risiko sistem informasi di UPT Bahasa Unila 

dilaksanakan untuk mengantisipasi sumber ancaman risiko dengan cara komunikasi 

dan konsultasi, menetapkan konteks (ruang lingkup), penilaian risiko, monitoring 

dan riview, dan penanganan. Hasil dari penelitian manajemen risiko ini yaitu, 

terdapat 15 kemungkinan terjadinya risiko. Risiko tersebut digolongkan menjadi 3 

kategori risiko antara lain risiko personil, risiko sistem dan infrastruktur, dan risiko 

insidental. Level risiko dibagi mejadi 5 yaitu, risiko sangat tinggi, risiko tinggi, 

risiko sedang, risiko rendah, dan risiko sangat rendah. 

 

Kata Kunci: Manajemen Risiko, Sistem Informasi, ISO 31000, UPT Bahasa Unila. 
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ABSTRACT 

  

ANALYSIS OF RISK MANAGEMENT ENGLISH PROFICIENCY TEST 

(EPT) DATA MANAGEMENT INFORMATION SYSTEM AND 

INFORMATION PORTAL AT UPT LANGUAGE LAMPUNG 

UNIVERSITY USING ISO 31000 METHOD  

  

 

By 

 

  

MONICA 

  
Language departement University of Lampung (Unila) is one of the Technical 

Services Unit (UPT) that utilizes information systems to support the effectiveness 

and efficiency in its implementation in the field. The purpose of this research is to 

analyze the process of information system risk management at the Unila Language 

departement using ISO 31000 and produce recommendations for work units about 

effective control measures and appropriate treatment for the risks it faces. 

Information system risk management at UPT Language Unila is implemented to 

anticipate the source of risk threats by means of communication and consultation, 

setting the context (scope), risk assessment, monitoring and review, and handling. 

The results of this risk management research are, there are 19 possible risks. These 

risks are classified into 3 risk categories including personnel risk, system and 

infrastructure risks, and incidental risks. Some of the high-level risks are connection 

that is suddenly offline, misuse of access rights, and negligence in entering data. 

Keywords: Risk Management, Information Systems, ISO 31000, UPT Language 

Unila. 
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I. PENDAHULUAN 

 

1.1 Latar Belakang 

UPT Bahasa Universitas Lampung (Unila) merupakan salah satu Unit Pelayanan 

Teknis (UPT) yang membantu universitas dalam mengimplementasikan program 

dan kegiatan yang menunjang pembelajaran dan layanan kebahasaan. UPT Bahasa 

mempunyai tugas melaksanakan pengembangan pembelajaran, peningkatan 

kemampuan, dan pelayanan uji kemampuan bahasa. Layanan yang tersedia adalah 

test kemampuan bahasa inggris, kursus bahasa inggris, legalisasi dokumen, layanan 

akademik, dan terjemahan dokumen. 

Perkembangan teknologi dan informasi di era informasi yang sangat pesat, 

menggunakan teknologi informasi telah menjadi suatu elemen penting dalam suatu 

organisasi atau instansi. Dalam meningkatkan pelayanannya, UPT Bahasa 

memanfaatkan sistem informasi yang dapat menunjang efektifitas dan efisiensi 

dalam pengimplementasiannya dilapangan. Sistem informasi tersebut sangat 

membantu dalam pelayanan terhadap mahasiswa maupun umum. Sistem ini 

mempermudah dalam mengolah data dan mempermudah pengguna dalam 

mendaftar, melihat jadwal, melihat informasi dan melihat hasil tes yang sudah 

dilakukan.  

Dalam pengimplementasiannya, terdapat risiko yang ditimbulkan pada tahapan-

tahapan proses bisnisnya. Menurut Arif selaku staff mengatakan terdapat risiko 
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yang pernah dialami misalnya pemadaman listrik, kerusakan perangkat keras, 

kerusakan perangkat lunak dan masih banyak lagi. Penggunaan sistem informasi 

harus diiringi dengan pengelolaan informasi yang tepat dan sesuai sehingga dapat 

meminimalisir risiko-risiko yang mungkin terjadi didalam proses bisnis. Berbagai 

macam kejadian yang menjadi penghambat dan berdampak negatif dalam 

penggunaan sistem informasi disebut risiko. 

Pada dasarnya risiko dari suatu kegiatan tidak dapat dihilangkan akan tetapi dapat 

diperkecil dampaknya terhadap hasil suatu kegiatan. Proses menganalisa serta 

memperkirakan timbulnya suatu risiko dalam suatu kegiatan disebut sebagai 

manajemen risiko (Susilo, 2017). Manajemen risiko dapat diterapkan pada 

instansi/organisasi untuk meningkatkan efektivitas dan efisiensi pelaksanaan 

kegiatan dalam pencapaian target kinerja. Dengan adanya manajemen risiko dapat 

mengetahui risiko apa yang dapat merugikan bagi pihak UPT maupun pengguna. 

Selain itu, dapat lebih mudah dalam pengambilan keputusan dalam menangani 

risiko yang terjadi. 

Dalam penelitian ini dapat menggunakan metode ISO 31000. Menurut (Susilo dan 

Kaho, 2018) bahwa standar ISO 31000 memiliki perspektif yang jauh lebih luas 

(dapat diterapkan dalam berbagai lingkup dan kegiatan) dan lebih konseptual 

dibandingkan dengan standar lainnya. Hal ini ditandai dengan adanya prinsip-

prinsip yang secara eksplisit dinyatakan dan adanya kerangka kerja manajemen 

risiko yang merupakan implementasi prinsip manajemen mutu yang dikenal dengan 

“Plan-Do-Check-Action”. 

Untuk mengetahui proses penerapan manajemen risiko sistem informasi UPT 

Bahasa tersebut, diperlukan penelitian tentang sejauh mana penerapan manajemen 
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risiko sistem informasi UPT Bahasa dalam menilai sumber ancaman dan 

kerentanan, menganalisis, mengurangi, serta mengevaluasi risiko terhadap aset 

informasi UPT Bahasa di Unila. Berdasarkan penjelasan di atas maka peneliti ingin 

mengangkat masalah yang bertema “Manajemen Risiko Sistem Informasi 

menggunakan Metode ISO 31000”. 

 

1.2 Rumusan Masalah 

Rumusan masalah yang akan diteliti adalah proses manajemen risiko pada sistem 

informasi di UPT Bahasa Universitas Lampung menggunakan metode ISO 31000. 

 

1.3 Batasan Masalah 

Batasan masalah pada penelitian ini adalah: 

1. Mengetahui risiko-risiko yang terjadi pada sistem informasi Unit Pelayanan 

Teknis (UPT) Bahasa Universitas Lampung. 

2. Mengetahui faktor-faktor yang mempengaruhi risiko dari sistem informasi Unit 

Pelayanan Teknis (UPT) Bahasa Universitas Lampung. 

3. Risiko yang akan diteliti yaitu hanya terkait risiko sistem, risiko personil, dan 

risiko insidental.  

4. Metode yang digunakan adalah metode ISO 31000. Dalam penelitian ini yang 

digunakan hanya meliputi: proses identifikasi risiko, analisis risiko, evaluasi 

risiko, dan perlakuan risiko. 
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1.4 Tujuan 

Tujuan dari penelitian ini adalah: 

1. Menganalisis proses manajemen risiko sistem informasi Unit Pelayanan Teknis 

(UPT) Bahasa di Universitas Lampung. 

2. Memberikan gambaran mengenai proses manajemen risiko berdasarkan ISO 

31000. 

3. Menghasilkan rekomendasi bagi unit kerja tentang tindakan pengendalian yang 

efektif dan perlakuan yang tepat bagi risiko-risiko yang dihadapinya. 

 

1.5 Manfaat 

Manfaat yang diperoleh dari penelitian ini adalah: 

1. Mempermudah pihak Unit Pelayanan Teknis (UPT) Bahasa dalam 

meminimalisir risiko-risiko yang terjadi pada sistem informasi Unit Pelayanan 

Teknis (UPT) Bahasa UNILA. 

2. Meningkatkan efektivitas dan efisiensi pelaksanaan kegiatan dalam pencapaian 

target kinerja dengan meminimalkan risiko. 

3. Sebagai bahan evaluasi bagi Unit Pelayanan Teknis (UPT) Bahasa Universitas 

Lampung dalam pencapaian kinerja yang baik dengan mempertimbangkan 

faktor-faktor risiko yang mungkin terjadi. 
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II. TINJAUAN PUSTAKA 

 

2.1 UPT Bahasa Universitas Lampung 

Pusat Bahasa Universitas Lampung atau yang dikenal dengan Unit Pelaksana 

Teknis (UPT) adalah salah satu UPT yang dimiliki Unila dan telah didirikan melalui 

Keputusan Menteri Pendidikan dan Kebudayaan Republik Indonesia Nomor: 1350/ 

UN26/KP/2014 tentang 18 Agustus 2014. Pusat Bahasa adalah unit pelaksana 

teknis dalam pengembangan pembelajaran dan layanan bahasa. Pusat Bahasa Unila 

memiliki tugas menjalankan pengembangan pembelajaran, layanan bahasa, dan tes 

keterampilan bahasa. Berikut ini merupakan struktur organisasi yang dapat dilihat 

pada Gambar 2.1 di bawah ini: 

 

 

 

 

 

Gambar 2.1 Struktur Organisasi UPT Bahasa Universitas Lampung. (Sumber: 

UPT Bahasa Unila) 
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2.2 Manajemen Risiko 

Menurut  (Hanafi, 2009) manajemen risiko pada dasarnya dilakukan melalui proses 

identifikasi risiko, evaluasi dan pengukuran risiko dan pengelolaan risiko. 

Organisasi sering kali secara sengaja mengoptimalkan risiko karena melihat potensi 

keuntungan dari risiko tersebut, sebaliknya apabila organisasi tidak dapat 

mengambil risiko maka dipastikan organisasi tersebut tidak dapat berkembang. 

Menurut (Locke, 2011) manjemen risiko secara umum merupakan proses yang 

bertujuan untuk menyeimbangkan efisiensi dan merealisasikan peluang untuk 

mendapatkan keuntungan dan meminimalkan kerugian. Proses manajement risiko 

harus dilakukan tanpa henti dan berulang pada setiap fasenya. Ketika diterapkan 

dengan benar maka memungkinkan terjadinya perbaikan secara terus menerus 

dalam pengambilan keputusan dan peningkatan kinerja. 

Berdasarkan pengertian diatas maka dapat disimpulkan bawah manajemen risiko 

adalah proses meminimalisir kerentanan atau kerugian suatu organisasi yang 

dilakukan dengan identifikasi risiko, evaluasi dan pengukuran risiko, dan 

pengelolaan risiko. 

 

2.3 Risiko 

Menurut  (Kurniawan, 2012) risiko merupakan ketidakpastian terhadap dampak 

suatu kejadian atau peristiwa dan apabila dampak tersebut benar-benar terjadi maka 

dapat mempengaruhi material dalam suatu organisasi. 
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Menurut ISO 31000:2009 risiko merupakan dampak dari ketidakpastian terhadap 

pencapaian sasaran. Definisi risiko tersebut dijelaskan sebagai berikut: 

1. Dampak adalah suatu penyimpangan dari yang diharapkan, dapat positif maupun 

negatif. 

2. Sasaran dapat mempunyai berbagai macam aspek (seperti misalnya aspek 

finansial, kesehatan dan keselamatan, lingkungan hidup), dan dapat diterapkan pada 

berbagai tingkatan organisasi (misalnya strategis, operasional, proyek, produk, 

proses, dan lain-lain). 

3. Risiko kerap dinyatakan dengan mengacu pada potensi suatu peristiwa dan 

dampak atau kombinasi dari keduanya. 

4. Risiko sering disebut sebagai kombinasi dari dampak suatu peristiwa (termasuk 

dalam hal ini perubahan suatu keadaan) dan digabungkan dengan kemungkinan 

terjadinya peristiwa tersebut. 

5. Ketidakpastian adalah keadaan, walaupun hanya sebagian, dari ketidakcukupan 

informasi tentang pemahaman atau pengetahuan terkait dengan suatu peristiwa, 

dampaknya dan kemungkinan terjadinya. 

Berdasarkan pernyataan diatas dapat disimpulkan bahwa risiko merupakan suatu 

dampak dari suatu ketidakpastian pencapaian sasaran yang dapat diminimalisir atau 

dihindarkan dengan cara mengevaluasi risiko-risiko yang pernah dialami 

sebelumnya. 

 

2.4 Sistem Informasi 

Menurut (Laudon, 2012) sistem informasi adalah komponen-komponen yang saling 

berkaitan yang bekerja bersama-sama untuk mengumpulkan, mengolah, 
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menyimpan, dan menampilkan informasi untuk mendukung pengambilan 

keputusan, koordinasi, pengaturan, analisa, dan visualisasi pada sebuah organisasi. 

Definis sistem informasi menurut (Ladjamudin, 2013) adalah sebagai berikut: 

1. Suatu sistem yang dibuat oleh manusia yang terdiri dari komponen-komponen 

dalam organisasi untuk mencapai suatu tujuan yaitu menyajikan informasi.  

2. Sekumpulan prosedur organisasi yang pada saat dilaksanakan akan memberikan 

informasi bagi pengambil keputusan dan/atau untuk mengendalikan organisasi.  

3. Suatu sistem di dalam organisasi yang mempertemukan kebutuhan pengolahan 

transaksi, mendukung operasi bersifat manajerial, dan kegiatan strategi dari suatu 

organisasi dan menyediakan pihak luar tertentu denganlaporan laporan yang 

diperlukan. 

Berdasarkan pengertian diatas maka dapat disimpulkan bahwa sistem informasi 

merupakan komponen-komponen yang saling berkaitan yang bersatu dalam  

mengumpulkan, mengolah, menyimpan, dan menampilkan informasi pada suatu 

organisasi untuk mencapai suatu tujuan yaitu menyajikan informasi. 

 

2.5 Definis Metode ISO 31000 

The International Organization for Standardization pada 13 November 2009 

menerbitkan suatu standar ISO 31000:2009 Risk Management–Principles and 

Guidelines yang dibentuk dengan tujuan memberikan menyediakan prinsip dan 

panduan generik untuk penerapan manajemen risiko. ISO 31000 dapat digunakan 

untuk organisasi perusahaan publik, perusahaan swasta, organisasi nirlaba, 
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kelompok, ataupun perseorangan terhadap pencapaian tujuan. Oleh karena itu, 

standar ini tidak spesifik bagi industri atau sektor tertentu. 

 

2.6 Kerangka Kerja Manajemen Risiko 

Menurut (IRM, 2018) kerangka kerja manajemen risiko bertujuan membantu 

organisasi mengintegrasikan manajemen risiko dalam aktivitas dan fungsi yang 

signifikan. Kerangka kerja manajemen risiko berupa: 

1. Kepemimpinan dan Komitmen 

Kepemimpinan dan komitmen yang dimaksud adalah dengan menetapkan 

manajemen risiko dan bertanggung jawab atas pengelolaan risiko yang diterapkan 

pada organisasi. 

2. Integrasi 

Integrasi manajemen risiko bergantung pada pemahaman struktur dan konteks 

organisasi. Struktur bisa berbeda tergantung pada tujuan, sasaran dan kompleksitas 

organisasi. Risiko dikelola di setiap bagian struktur organisasi. Setiap orang dalam 

organisasi memiliki tanggung jawab dalam mengelola risiko. 

3. Desain 

Desain manajemen risiko dapat dilakukan dengan cara memahami organisasi dan 

konteksinya, mengartikulasikan komitmen manajemen risiko, mengesahkan (peran, 

wewenang, tanggung jawab, dan akuntabilitas), mengalokasikan sumberdaya dan 

membangun komunikasi dan konsultasi. 

4. Implementasi 

Implementasi kerangka kerja manajemen risiko dapat dengan cara mengembangkan 

rencana, mengidentifikasi keputusan yang berbeda di dalam organisasi, 
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memodifikasi proses pembuatan keputusan bila diperlukan, menjamin pengaturan 

organisasi dalam manajemen risiko dimengerti dengan jelas dan praktis. 

Keberhasilan implementasi kerangka kerja ini perlu pemahaman dan kesadaran 

stakeholders. 

5. Evaluasi 

Dalam mengevaluasi efektivitas kerangka kerja manajemen risiko, organisasi dapat 

mengukur kinerja manajemen risiko secara periodik dan menetapkan kesesuaian 

capaian dengan tujuan organisasi. 

6. Perbaikan 

Perbaikan dapat dilakukan dengan secara terus-menerus memantau dan 

menyesuaikan kerangka kerja manajemen risiko dan melakukan perbaikan untuk 

kesesuaian, kecukupan, dan efektivitas kerangka kerja manajemen risiko dan cara 

mengintegrasikan manajemen risiko. Bila teridentifikasi peluang untuk perbaikan, 

organisasi harus mengembangkan rencana dan tugas yang akuntabel untuk 

diimplementasikan. 
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2.7 Proses Manajemen Risiko 

Proses manajemen risiko yang dapat dilihat pada Gambar 2.2 di bawah ini: 

 

 

 

 

 

 

 

 

Gambar 2.3 Proses Manajemen Risiko (ISO, 2009) 

Proses manajemen risiko meliputi identifikasi risiko, analisis risiko dan evaluasi 

risiko. 

2.7.1 Tahapan Identifikasi Risiko 

Tahapan identifikasi risiko dapat dilakukan dengan identifikasi rencana 

penanganannya dan identifikasi berdasarkan sasaran seperti memahami sasaran 

organisasi, mengidentifikasi kejadian risiko (risk event), mencari penyebab, 

menentukan dampak, dan menentukan kategori risiko. 

Didalam penelitian (Andi, Yanuar, dan Dawam, 2015) identifikasi risiko yang 

digunakan berupa risiko alam/lingkungan, manusia, dan sistem. Berikut ini 

merupakan identifikasi risiko yang dapat dilihat pada Tabel 2.1 di bawah ini: 
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Tabel 2. 1 Identifikasi Risiko 

Sumber Risiko Risiko 

Alam/Lingkungan Kebakaran 

Banjir 

Gempa Bumi 

Petir 

Badai 

Mati Listrik 

Embun 

Radiasi Panas 

Suhu yang bervariasi 

Debu/kotoran 

Kelembaban 

Personil/manusia Pencurian perangkat 

Informasi diakses oleh pihak yang tidak berwenang 

Kebocoran data atau informasi internal perusahaan/institusi 

Pencurian password otorisasi 

Data dan informasi tidak sesuai fakta 

Penyalahgunaan hak akses/ User ID 

Hilangnya data 

Human error (kesalahan dalam mengoperasikan sistem) 

Risiko kerusakan akibat ulah manusia seperti cybercrime, 

terorisme, pembajakan dan vandalism 
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Sumber Risiko Risiko 

Kurangnya SDM 

Sistem dan 

Infrastruktur 

Kegagalan atau kerusakan hardware 

Server down 

Over heat 

Koneksi yang tiba-tiba offline 

Over capacity 

Over load 

Sistem error 

Virus 

Data korup 

Backup failure 

Gagal update 

Sistem crash 

Kurang baiknya kualitas jaringan 

Teknologi usang 

Tegangan listrik 

 

2.7.2 Tahapan Analisis Risiko  

Tahapan analisis risiko berupa mengiventarisasi sistem pengendalian internal yang 

telah dilaksanakan, mengestimasi level kemungkinan risiko, mengestimasi level 

dampak risiko, menyusun peta risiko dan dapat dituangkan pada formulir profil dan 

peta risiko. 
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(Andian, 2011) mengemukakan bahwa pada Peraturan Pemerintah No. 60 Tahun 

2008 mendefinisikan analisis risiko sebagai proses penilaian terhadap risiko yang 

telah teridentifikasi dalam rangka mengestimasi kemungkinan munculnya dan 

besaran dampaknya untuk menetapkan level atau status risikonya . Status risiko 

ditentukan berdasarkan kombinasi antara kemungkinan (probabilitas/frekuensi) 

terjadinya risiko dan dampak (efek) jika risiko terjadi. Berikut ini merupakan 

panduan yang diberikan oleh (Badan Pengawasan Keuangan dan Pembangunan, 

2010) bagaimana instansi pemerintah melakukan analisis risiko: 

1. Menetapkan kemungkinan/probabilitas/frekuensi terjadinya risiko 

Tabel 2. 2 Kerangka Pengukuran Probabilitas. 

Probabilitas 

Kriteria 

Rating % 

1 0 – 10 Sangat tidak mungkin/hampir mustahil 

2 10 – 30 Kecil kemungkinan tapi tidak mustahil 

3 30 – 50 Kemungkinan terjadi 

4 50 – 90 Sering terjadi 

5 >90 Hampir pasti terjadi 

Sumber: BPKP, 2010 

Tabel 2. 3 Ukuran Kualitatif Kemungkinan/Frekuensi. 

Level Deskriptor Contoh Deskripsi Rinci Frekuensi 

1 Sangat jarang Kejadiannya muncul hanya 

dalam keadaan tertentu 

Kurang dari sekali 

dalam 10 tahun 

2 Jarang Kejadiannya dapat muncul pada 

saat yang sama 

Paling sedikit sekali 

dalam 10 tahun 
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Level Deskriptor Contoh Deskripsi Rinci Frekuensi 

3 Moderat Kejadiannya seharusnya muncul 

pada saat yang sama 

Paling sedikit sekali 

dalam 5 tahun 

4 Sering Kejadiannya mungkin muncul 

pada kebanyakan situasi 

Paling sedikit sekali 

dalam 1 tahun 

5 Hampir pasti 

/Sangat sering 

Kejadiannya diharapkan muncul 

pada kebanyakan situasi 

Lebih dari satu kali 

dalam setahun 

Sumber: BPKP, 2010 

2. Menentukan dampak dan besaran dari setiap risiko. 

Tabel 2. 4 Kerangka Pengukuran Dampak 

Level Rating Dampak Keterangan 

5 Sangat tinggi/ 

katastropik 

Mengancam program dan organisasi serta 

stakeholders. Kerugian sangat besar bagi 

organisasi dari segi keuangan maupun politis. 

4 Besar Mengancam fungsi program yang efektif dan 

organisasi. Kerugian cukup besar bagi organisasi 

dari segi keuangan maupun politis. 

3 Menengah/medium Mengganggu administrasi program. Kerugian 

keuangan dan politis cukup besar. 

2 Kecil Mengancam efisiensi dan keefektifan beberapa 

aspek program. Kerugian kurang material dan 

sedikit mempengaruhi stakeholders. 
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Level Rating Dampak Keterangan 

1 Sangat 

rendah/tidak 

signifikan 

Dampaknya dapat ditangani pada tahap kegiatan 

rutin. Kerugian kurang material dan tidak 

mempengaruhi stakeholders. 

Sumber: BPKP, 2010 

3. Menetapkan status risiko dan peta risiko. Formula untuk menghitung status 

risiko menurut BPKP (2010) adalah: 

Status Risiko = Probabilitas x Dampak 

Tabel 2. 5 Peta Risiko 

Matriks Analisis Risiko 

Dampak 

Tidak 

Signifik

an 

Kecil Medium Besar Katastr

opik 

Deskripsi Prob Frek 1 2 3 4 5 

Hampir 

pasti 

90% 5 Modera

t 

Tinggi Ekstrim Ekstrim Ekstrim 

Kemungki

-nan besar 

70% 4 Rendah Moderat Tinggi Ekstrim Ekstrim 

Mungkin 50% 3 Rendah Moderat Moderat Tinggi Ekstrim 

Kemungki

-nan kecil 

30% 2 Sangat 

rendah 

Rendah Moderat Modera

t 

Tinggi 

Sangat 

jarang 

10% 1 Sangat 

rendah 

Sangat 

rendah 

Rendah rendah Modera

t 

Sumber: BPKP, 2010 
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Tabel 2. 6 Rating Risiko 

Deskripsi Level Level dimulai dari status 

Ekstrim 5 15 

Tinggi 4 10 

Moderat 3 5 

Rendah 2 3 

Sangat rendah 1 1 

Sumber: BPKP, 2010 

4. Menentukan respon terhadap risiko. 

Tabel 2. 7 Kriteria Respon Risiko 

Status 

Risiko 

Kriteria untuk Manajemen Risiko 

Yang Bertanggung 

Jawab 

1 – 3 Dapat diterima Dengan pengendalian yang 

cukup 

Manajer Operasi 

4 – 5 Dipantau Dengan pengendalian yang 

cukup 

Manajer Operasi 

6 – 9 Diperlukan 

pengendalian 

manajemen 

Dengan pengendalian yang 

cukup 

Manajer Operasi 

10 – 14 Harus menjadi 

perhatian 

manajemen 

(urgent) 

Dapat diterima hanya 

dengan pengendalian yang 

sangat baik 

CEO 
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Status 

Risiko 

Kriteria untuk Manajemen Risiko 

Yang Bertanggung 

Jawab 

15 – 25 Tak dapat 

diterima 

Dapat diterima hanya 

dengan pengendalian yang 

sangat baik 

Komisaris 

Sumber: BPKP, 2010 

 

2.7.3 Tahapan Evaluasi Risiko  

Menurut (BSN, 2018) tahapan evaluasi risiko dapat dilakukan dengan menyusun 

prioritas risiko berdasarkan besaran risiko dan menentukan risiko utama. Untuk 

mengevaluasi efektivitas kerangka kerja manajemen risiko, organisasi harus: 

1. mengukur kinerja manajemen risiko secara periodik dibandingkan dengan 

tujuan, rencana peneraapan, indikator, dan perilaku yang diharapkan, 

2. menetapkan kesesuaian capaian dengan tujuan organisasi. 

 

2.8 Penanganan Risiko 

Menurut (Susilo dan Kaho, 2017) penerapan penanganan risiko dapat dilakukan 

dengan memilih opsi seperti: 

1. mengurangi kemungkinan terjadinya risiko dengan melakukan penanganan 

terhadap penyebab risiko agar peluang terjadinya risiko semakin kecil. 

2. menurunkan dampak terjadinya risiko, dengan melakukan penanganan terhadap 

dampak risiko apabila risiko terjadi agar dampaknya semakin kecil. 
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3. mengalihkan risiko dengan melakukan penanganan risiko dengan 

memindahkan sebagian atau seluruh risiko, baik penyebab atau dampaknya, ke 

instansi/entitas lainnya. 

4. menghindari risiko dengan melakukan penanganan risiko dengan mengubah 

atau menghilangkan sasaran atau kegiatan untuk menghilangkan risiko tersebut. 

5. menerima risiko dengan melakukan penanganan risiko dengan tidak melakukan 

tindakan apapun terhadap risiko tersebut. 

 

2.9 Penelitian Terdahulu 

Tabel 2.4 Penelitian Terdahulu. 

No Nama Tahun Hasil 

1 Danis Sela 

Valena 

2018 Manajemen risiko dengan menggunakan kerangka 

kerja NIST SP 300-80, dapat mendeskripsikan profil 

risiko yang dapat mengancam keberlangsungan 

sistem informasi pada sebuah organisasi yang 

memiliki dan menggunakan sistem informasi 

sebagai sebuah bentuk inovasi dalam setiap 

kegiatannya. 

2 Noviyanti 2018 Dengan menggunakan metode NIST SP 300-80 

diperoleh hasil dari penilaian risiko didapat beberapa 

sumber ancaman yang dapat menimbulkan risiko 

pada sistem informasi. Diantaranya sistem yang 

memiliki tingkat risiko tinggi yaitu: pada tahap 
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No Nama Tahun Hasil 

pendaftaran ada 2 jenis risiko yang memiliki tingkat 

risiko tinggi, yaitu: Ketika di bulan Januari Februari 

fakultas  FKIP sedikit (minim) dan Ketika di bulan 

Januari Februari fakultas FP terlalu banyak. 

Kemudian ada 7 jenis risiko yang memiliki tingkat 

risiko sedang / medium, dan 1 risiko yang memiliki 

tingkat risiko rendah low. 
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III. METODOLOGI PENELITIAN 

 

3.1 Tempat dan Waktu Penelitian 

Penelitian ini dilakukan di Jurusan Ilmu Komputer Fakultas Matematika dan Ilmu 

Pengetahuan Alam (FMIPA) dan Unit Pelaksana Teknis (UPT) Bahasa Universitas 

Lampung. Waktu penelitian dilaksanakan pada bulan Maret 2019 sampai dengan 

selesai. 

 

3.2 Alat Pendukung Penelitian 

Penelitian ini dilakukan dengan menggunakan alat untuk mendukung dan 

menunjang pelaksanaan penelitian.  

1. Perangkat Keras (Hardware)  

Perangkat keras yang digunakan dalam penelitian ini adalah satu unit laptop dengan 

spesifikasi:  

 Processor : Intel (R) Core (TM) i5 6200U CPU  @2.30GHz 2,40GHz  

 Installed memory (RAM) : 4,00 GB  

 System type : 64 bit Operating System 

2. Perangkat Lunak (Software)  

Perangkat lunak yang digunakan dalam penelitian ini adalah:  

 Sistem Operasi Windows 10   

 Web Browser (Mozilla Firefox dan Google Chrome) 
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3.3 Tahapan Penelitian 

Pada tahap penelitian ini dilakukan dengan beberapa langkah yaitu tahap penentuan 

tema, tahap ISO 31000, dan dokumentasi. Berikut ini merupakan alur tahapan 

penelitian yang dapat dilihat pada Gambar 3.1 di bawah ini: 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.1 Metode Penelitian. 

 

3.3.1 Tahapan Penentuan Tema Penelitian 

Tahapan penentuan tema penelitian yang dilakukan adalah sebagai berikut: 

1. Tema yang diambil adalah analisis manajemen risiko pada sistem informasi 

Unit Pelayanan Teknis (UPT) Bahasa Universitas Lampung. 

2. Peneliti mengambil tema penelitian di UPT Bahasa karena UPT Bahasa sudah 

menggunakan sistem informasi dalam melakukan pelayanannya. 

Tahapan 

Analisis 

Tahapan Penetuan 

Tema Penelitian 

Tahapan 

Pengumpulan Data 

Komunikasi dan 

Konsultasi 

Tahapan ISO 31000 
Tahapan 

Identifikasi  
Penetapan 

Konteks 

Tahapan 

Dokumentasi 

Tahapan 

Penilaian Risiko 

Tahapan 

Penanganan 

Tahapan 

Evaluasi 



23 

 

3.3.2 Tahapan Pengumpulan Data 

Adapun teknik pengumpulan data dalam penelitian ini yaitu: 

1. Data Primer  

Data primer adalah data yang secara langsung diambil dari sumber aslinya. Melalui 

narasumber yang tepat dan dapat dijadikan sumber informasi dalam proses 

penilaian resiko sistem informasi UPT Bahasa. Adapun data primer yang didapat 

yaitu: Hasil observasi dan wawancara mengenai risiko yang pernah terjadi pada 

UPT Bahasa Universitas Lampung. 

2. Data Sekunder 

Data sekunder adalah data yang sudah tersedia di instansi. Adapun data yang 

diperoleh adalah data seperti buku, jurnal, dan informasi dari internet yang 

berhubungan dengan menejemen risiko sistem informasi mengunakan metode ISO 

31000, dan standar penerapan manejemen risiko. 

 

3.3.3 Tahapan Pemilihan Metode 

Tahapan penentuan metode penelitian yang dilakukan adalah sebagai berikut: 

1. Metode yang digunakan dalam penelitian ini adalah metode ISO 31000. 

2. Standar ini dapat diterapkan terhadap seluruh organisasi. 

3. Lebih konseptual dibandingkan dengan standar lainnya. 

3.3.4 Tahapan Komunikasi dan Konsultasi 

Tahapan komunikasi dan konsultasi yang dilakukan adalah sebagai berikut: 

1. Melakukan observasi dengan datang langsung ke UPT Bahasa untuk melihat 

dan mengamati sistem informasi yang digunakan, risiko yang pernah dialami 

dan bagaimana pihak UPT Bahasa dalam mendukung proses bisnis yang 
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berjalan. Tahapan ini dilakukan untuk memperoleh gambaran umum objek 

penelitian. 

2. Checklist tahapan dilakukan untuk mendapatkan informasi dari kepala IT atau 

yang mewakili, staff IT dan operator IT. 

3. Wawancara tahapan ini dilakukan untuk mendapatkan tambahan data seperti 

gambaran umum instansi/organisasi dan pembahasan lebih dalam mengenai 

identifikasi, analisis, evaluasi dan perlakuan risiko. 

 

3.3.5 Tahapan Penetapan Konteks 

Tahapan penetapan konteks adalah sebagai berikut: 

1. Ruang lingkup risiko yang akan diteliti yaitu hanya terkait risiko sistem dan 

infrastruktur, risiko personil dan risiko insidental.  

2. Kriteria risiko mencakup kriteria kemungkinan terjadinya risiko dan kriteria 

dampak.  

3. Menetapkan level risiko yaitu batasan besaran kuantitatif level kemungkinan 

terjadinya dan level dampak risiko yang dapat diterima, sebagaimana 

dituangkan pada kriteria risiko. 

 

3.3.6 Tahapan Penilaian Risiko 

Tahapan penilaian risiko adalah sebagai berikut: 

1. Identifikasi Risiko. 

2. Analisis Risiko. 

3. Evaluasi Risiko. 
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3.3.6.1 Identifikasi Risiko 

Tahapan identifikasi risiko adalah sebagai berikut: 

1. Identifikasi risiko sistem yaitu dengan mengumpulkan data mengenai perangkat 

keras, perangkat lunak, keamanan sistem, dan fungsi dari sistem. Hal ini 

dilakukan untuk mengetahui batasan-batasan apa saja pada sistem informasi di 

UPT Bahasa.  

2. Identifikasi risiko personil yaitu dengan mengumpulkan data mengenai 

ancaman sumber risiko pada sistem serta bentuk ancaman dari setiap sumber 

risiko tersebut yang berasal dari tindak kejahatan yang diakibatkan oleh 

manusia.  

3. Identifikasi risiko insidental yaitu dengan mengumpulkan data mengenai risiko-

risiko apa saja yang diakibatkan oleh faktor alam atau lingkungan yang dapat 

menghabat jalannya kegiatan di UPT Bahasa. 

3.3.6.2 Analisis Risiko 

Tahapan analisis risiko adalah sebagai berikut: 

1. Menentukan status risiko untuk mendapatkan peringkat likehood yang 

mengindikasikan probabilitas bahwa sumber ancaman berpotensi dapat 

melakukan ancaman.  

2. Analisis dampak yaitu dengan menentukan dampak buruk yang diakibatkan 

sebuah ancaman yang berhasil dilakukan. 

 

3.3.6.3 Evaluasi Risiko 

Tahapan evaluasi resiko adalah dengan menentukan risiko dinilai dari pengumpulan 

data pada tahap sebelumnya seperti likehood serta dampak yang dihasilkan dari 
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setiap risiko. Sehingga pada tahap ini akan menghasilkan peringkat risiko yang 

terjadi pada sistem informasi di UPT Bahasa. 

 

3.3.7 Tahapan Penanganan 

Tahapan penanganan risiko adalah dengan menyusun rekomendasi pengendalian. 

Pada tahap ini akan menghasilkan daftar rekomendasi pengendalian dengan 

mengkaji hasil dari penelitian sebelumnya serta literatur untuk opsi rekomendasi 

pengendalian apa saja yang perlu ditingkatkan.  

 

3.3.8 Tahapan Laporan/Dokumentasi 

Pada tahap ini dilakukan pembuatan dokumentasi laporan sesuai dengan format 

penyusuan laporan tugas akhir/skripsi yang berlaku di Universitas Lampung. 

Semua hasil yang didapat selama penelitian didokumentasikan sehingga menjadi 

laporan tugas akhir/skripsi. 
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V. KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan pelaksanaan hasil penelitian yang telah dilakukan di UPT Bahasa 

Universitas Lampung, maka dapat disimpulkan sebagai berikut: 

1. Dengan menggunakan ISO 31000 terlihat nilai risiko dengan lima tingkatan 

yaitu sangat redah, rendah, sedang, tinggi dan sangat tinggi. 

2. Hasil dari identifikasi risiko didapat 15 sumber ancaman pada sistem informasi 

UPT Bahasa Universitas Lampung. Risiko tersebut digolongkan menjadi 3 

kategori risiko yaitu risiko personil, risiko sistem dan infrastruktur, dan risiko 

insidental. 

3. Hasil analisis dan evaluasi risiko terdapat 1 risiko yang bernilai sangat tinggi 

yaitu (koneksi tiba-tiba offline), 1 risiko yang bernilai tinggi yaitu (penyalah 

gunaan hak akses ), 4 risiko bernilai sedang yaitu (human error, data double, 

bencana alam, mati listrik), dan 7 risiko bernilai rendah yaitu (kebocoran data 

soal, kelalaian dalam memasukkan data, vandalism,overload, over heat, sistem 

error, kebakaran) dan 2 risiko yang bernilai sangat rendah yaitu (pencurian 

perangkat dan over capacity).  

4. Penanganan risiko yang diterapkan berupa menghindari risiko (risk avoidance), 

mengalihkan risiko (risk sharing/risk transfer), mengurangi atau mitigasi 

(mitigation) dan menerima risiko (risk acceptance). 
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5.2 Saran 

Berdasarkan beberapa kesimpulan di atas, saran yang dapat disampaikan dalam 

kegiatan manajemen risiko sistem informasi di UPT Bahasa Universitas Lampung, 

sebagai berikut: 

1. Penilaian risiko yang dilakukan hanya sebatas aset TI yang mendukung proses 

kerja utama di UPT Bahasa, ke depan diharapkan semua aset TI dapat 

teridentifikasi risikonya. 

2. UPT Bahasa Universitas Lampung sebaiknya melakukan manejemen risiko, 

yaitu dengan penilaian risiko, akan sangat membantu pihak UPT Bahasa untuk 

mengantisipasi ancaman yang akan datang berasal dari luar atau bahkan dari 

sistem informasi itu sendiri. 
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