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ABSTRAK

PERLINDUNGAN HUKUM PIDANA TERHADAP REKENING
NASABAH BANK KORBAN SKIMMING MELALUI MESIN
ANJUNGAN TUNAI MANDIRI (ATM)

Oleh
Morix Arnando Arsyad

Banyaknya fasilitas ATM yang disediakan oleh bank sebagai bentuk kemudahan
kepada nasabahnya, disalahgunakan oleh pelaku tindak pidana untuk melakukan
tindak pidana. Permasalahan dalam penelitian ini adalah bagaimanakah
perlindungan hukum pidana terhadap rekening nasabah bank korban skimming
melalui mesin Anjungan Tunai Mandiri (ATM)? dan apakah faktor yang
mempengaruhi perlindungan hukum pidana terhadap rekening nasabah bank
korban skimming melalui mesin Anjungan Tunai Mandiri (ATM)?

Pendekatan masalah dilakukan secara yuridis empiris dan normatif. Sumber data
yang didapat dengan menggunakan data primer dan data sekunder. Prosedur
pengumpulan data dilakukan dengan cara studi kepustakaan dan penelitian
lapangan. Analisis data dalam penelitian ini menggunakan analisis kualitatif.

Hasil penelitian dan pembahasan menunjukkan perlindungan hukum pada korban
kejahatan skimming merupakan bentuk perlindungan terhadap hak asasi manusia
atau kepentingan hukum seseorang yang sudah seharusnya perlu mendapatkan
perhatian serius dan penting adanya perluasan bentuk perlindungannya, mengingat
dewasa ini bentuk kejahatan dan korbannya begitu kompleks seiring dengan
majunya peradaban. Faktor yang mempengaruhi perlindungan hukum pidana
terhadap rekening nasabah bank korban skimming melalui mesin Anjungan Tunai
Mandiri (ATM), antara lain vyaitu faktor perbankan, dimana dalam
penyelenggaraan layanan internet banking yang menyediakan sarana fisik seperti
ATM, bank kurang melakukan pengendalian pengamanan fisik terhadap peralatan
dan ruangan yang digunakan terhadap bahaya pencurian, perusakan dan tindakan
kejahatan lainnya oleh pihak yang tidak berwenang.

Saran, diharapkan aparat penegak hukum yang memahami seluk beluk teknologi
informasi/internet, sehingga pada saat pelaku tindak pidana ditangkap, aparat
penegak hukum tidak akan mengalami kesulitan untuk menemukan alat bukti
yang dipakai menjerat pelaku terleih apabila kejahatan yang dilakukan memiliki
sistem pengoperasian sangat rumit.

Kata Kunci: Perlindungan Hukum, Rekening, Nasabah, Bank, Skimming



ABSTRACT

CRIMINAL LAW PROTECTION ON CUSTOMER ACCOUNT OF
SKIMMING VICTIMS BANK THROUGH AUTOMATED
TELLER MACHINE (ATM)

By
Morix Arnando Arsyad

The number of ATM facilities provided by banks as a form of convenience to their
customers, is misused by criminal offenders to commit criminal acts. The problem
in this study is how does criminal legal protection against bank accounts of
victims of skimming through an Automated Teller Machine (ATM)? and what are
the factors that influence criminal law protection against the bank account of the
victim's skimming through the Automated Teller Machine (ATM)?

The problem approach is carried out in an empirical and normative juridical
manner. Sources of data obtained by using primary data and secondary data. The
procedure of data collection is done by means of library research and field
research. Data analysis in this study used qualitative analysis.

The results and discussion of the study show that legal protection for victims of
skimming crime is a form of protection of human rights or legal interests of
someone who should need serious attention and it is important to expand the form
of protection, considering that today the form of crime and victims is so complex
as civilization advances. The most dominant factor influences criminal legal
protection against bank accounts of victims of skimming through the Automatic
Teller Machine (ATM), among others, namely banking factors, where in the
provision of internet banking services that provide physical facilities such as
ATMs, banks do not control physical security of equipment and the room used
against the danger of theft, destruction and other acts of crime by unauthorized
parties.

Siuggestion, it is expected that law enforcement officials who understand the ins
and outs of information technology/internet, so that when criminal offenders are
arrested, law enforcement officers will not have difficulty finding evidence that is
used to ensnare the most abused if the crime has an extremely complicated
operating system.

Keywords: Law Protection, Account, Customer, Bank, Skimming
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I. PENDAHULUAN

A. Latar Belakang Masalah

Sistem hukum selalu terdiri dari sejumlah komponen yang saling berkaitan dan
saling mempengaruhi satu sama lain. Hukum merupakan pelindung bagi
kepentingan individu agar ia tidak diperlakukan semena-mena, dan dipihak lain
hukum merupakan pelindung bagi masyarakat dan negara agar tidak seorang pun
melanggar ketentuan-ketentuan yang telah disepakati bersama.® Keberhasilan
penegakan hukum dalam suatu negara akan ditentukan oleh kesadaran hukum

masyarakat itu sendiri, dalam arti masyarakat secara suka rela mematuhi hukum.?

Tindak pidana merupakan perbuatan yang dilarang oleh suatu aturan hukum dan
larangan tersebut disertai sanksi yang berupa pidana tertentu bagi yang
melanggarnya. Tindak pidana dibagi menjadi dua, yaitu tindak pidana dan
pelanggaran. Tindak pidana diatur dalam buku 1l KUHP, sedangkan pelanggaran
diatur dalam buku I KUHP. Meskipun hukum menempatkan dirinya dalam
posisi sedemikian rupa, akan tetapi tidak boleh dikesampingkan adanya beberapa

faktor lainnya.

! Sunaryati Hartono, Politik Hukum Menuju Satu Sistem Hukum Nasional, PT. Citra Aditya Baki,
Alumni, Bandung, 1991, him. 174

% Resti Siti Aningsih, Fungsi Dan Kedudukan Saksi dalam Peradilan Pidana, Universitas
Muhamadiyah Surakarta, 2008, him. 1



Keadaan hukum Indonesia, khususnya peraturan perundang-undangan yang dibuat
dalam kurun waktu dua puluh lima tahun terakhir sangat mudah tertelan masa .
Secara objektif hal ini terjadi karena perubahan masyarakat di bidang politik,
ekonomi, sosial dan budaya berjalan begitu cepat, sehingga hukum mudah sekali
tertinggal di belakang. Secara subjektif, berbagai peraturan perundang-undangan
dibuat untuk mengatasi keadaan seketika sehingga kurang memperhatikan
wawasan kedepan. Kekurangan ini sebenarnya dapat dibatasi apabila aparat
penegak hukum berperan aktif mengisi kekosongan atau memberikan pemahaman

baru suatu kaidah.

Kenyataannya kegiatan cyber tidak lagi sederhana karena kegiatannya tidak lagi
dibatasi oleh teritorial suatu negara, yang mudah diakses kapanpun dan dari
manapun. Kerugian dapat terjadi baik pada pelaku transaksi maupun pada orang
lain yang tidak pernah melakukan transaksi, misalnya dalam hal ini pencurian
dana nasabah bank melalui modus skimming. Kemajuan teknologi informasi yang
menjadi nilai awal dari keberadaan cyber crime, secara yuridis dapat membawa
dampak pada hukum yang mengatur tentang hal tersebut. Perhatian terhadap
cyber crime tersebut dikarenakan dampak dari adanya cyber crime bersifat negatif
yang dapat merusak terhadap seluruh bidang kehidupan modern saat ini, oleh
karena kemajuan teknologi komputer menjadi salah satu pendukung kehidupan

masyarakat.

Fasilitas ATM yang disediakan oleh bank sebagai bentuk kemudahan kepada
nasabahnya, disalahgunakan oleh pelaku tindak pidana untuk melakukan tindak

pidana. Termasuk mencuri data dan mengambil uang yang dimiliki oleh nasabah



bank tersebut. Modusnya dengan menempelkan alat yang dinamakan Skimmer
pada slot untuk memasukan kartu ATM di mesin ATM, alat ini digunakan untuk
mengambil informasi yang terdapat pada magnetic stripe kartu ATM, kartu kredit,
ataupun kartu lainnya yang metode penggunaannya sama. Prinsipnya kartu jenis
ini menyimpan data di dalam pita magnetik yang kemudian dapat dibaca ulang
menggunakan alat yang memiliki perangkat pembaca seperti di dalam tape
recorder, dengan cara digesekan. Setelah nasabah bank memasukan kartu
ATMnya ke dalam mesin ATM alat skimmer ini akan melakukan perekaman data
yang terdapat pada magnetik kartu ATM, cara kerja teknologi pita magnetik pada
kartu pada dasarnya adalah ketika digesek itulah isi data pita dibaca, dikirim,
diterjemahkan dan diolah pemroses di sisi pusat untuk memeriksa identitas

pemegang kartu, keabsahan dari kartu itu sendiri dan juga keabsahan transaksinya.

Pengambilan data yang diperlukan oleh pelaku tindak pidana untuk mencuri dana
nasabah melalui ATM pelaku juga menggunakan spy cam atau kamera perekam
yang berbentuk kecil yang diselipkan oleh pelaku disekitar ruang dalam ATM,
fungsi spy cam ini untuk merekam nomor pin yang ditekan oleh nasabah ketika
menggunakan mesin ATM, setelah itu pelaku memindahkan data yang tercatat
pada skimmer ke komputer, dan memindahkan data yang dimilikinya tersebut
pada magnetic stripe kartu yang baru sehingga hasilnya pelaku memiliki duplikasi
kartu ATM yang digunakan korbannya tersebut, tindak pidana yang dilakukan
para pelaku dengan memanfaatkan para nasabah yang mengambil uang di ATM.
Hal tersebut merupakan salah satu contoh penyalahgunaan kemajuan teknologi
yang dipergunakan sebagai sarana melakukan tindak pidana, hal tersebut akan

menyulitkan aparat kepolisian yang belum mengerti dalam hal teknologi. Undang-



Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik, ini
akan mempermudah dan dapat diakomodasikan sebagai ketentuan hukum dalam
menanggulangi Tindak pidana elektronik, meskipun dalam Undang-Undang ITE
belum diatur secara khusus mengenai pencurian dana nasabah bank dengan modus
penggandaan kartu ATM. Namun demikian UU ITE ini dapat menjadi pedoman
pihak kepolisian dalam menyelesaikan suatu kasus yang salah satunya pencurian
dana nasabah bank dengan modus penggandaan kartu ATM. Perkembangan dan
kemajuan teknologi informasi yang demikian pesat telah menyebabkan perubahan
kegiatan kehidupan manusia dalam berbagai bidang yang secara langsung telah

mempengaruhi lahirnya bentuk-bentuk hukum baru.

Polisi beberapa kali menangkap tersangka tindak pidana skimming pada mesin
anjungan tunai mandiri (ATM). Modus yang digunakan antara lain menggunakan
WiFi pocket router disertai kamera yang dimodifikasi menyerupai penutup PIN
pada mesin-mesin ATM untuk mencuri PIN nasabah. Melalui alat tersebut, para
pelaku menduplikasi data magnetic stripe pada kartu ATM lalu mengkloningnya
ke kartu ATM kosong. Pelaku tindak pidana skimming dijerat dengan Pasal 263
KUHP, 363 KUHP, Pasal 45 Undang-Undang Nomor 19 Tahun 2016 tentang
Informasi dan Transaksi Elektronik, dan Pasal 3, 4, dan 5 Undang-Undang Nomor

8 Tahun 2010 tentang Tindak Pidana Pencucian Uang.’

Tindak pidana skimming sebenarnya bukan saja terjadi baru-baru ini, namun
tindak pidana ini sudah ada dan muncul sejak dulu pada tahun 2010. Namun

makin hari tindak pidana skimming bukannya mereda malah semakin hari semakin

® Nursita Sara, Kejahatan Skimming ATM dan Keterlibatan Warga Negara Asing,
https://megapolitan.kompas.com, diakses 20 Maret 2018, Pukul 21.46 WIB



https://megapolitan.kompas.com/

bertambah korbannya serta semakin canggih pula alat kerja tindak pidana
skimming tersebut. Apalagi belum lama terjadi, belasan juta uang milik nasabah
bank BRI di Desa Baktirasa Kecamatan Sragi, Lampung Selatan raib secara
misterius. Korban mengaku bahwa ia kehilangan uang di rekeningnya tersebut
setelah ia menerima telepon dari orang yang tak dikenal. la mengaku uang senilai
Rp 15.962.500 hilang tidak diketahui kemana hilangnya dan tidak jelas setelah ia

mendapatkan SMS yang menurut korban berasal dari bank BRI.*

Sesuatu yang marak terjadi adalah penggandaan kartu debet yang biasa digunakan
sebagai alat penarikan yang tunai di mesin ATM. Berdasarkan uraian latar
belakang di atas, maka penulis ingin menulis skripsi dengan judul “Perlindungan
Hukum Pidana Terhadap Rekening Nasabah Bank Korban Skimming Melalui

Mesin Anjungan Tunai Mandiri (ATM)”.

B. Rumusan Masalah dan Ruang Lingkup

1. Permasalahan

Berdasarkan uraian latar belakang masalah di atas, maka ada masalah yang

dirumuskan dan dicari penyelesaiannya secara ilmiah sebagai berikut:

a. Bagaimanakah perlindungan hukum pidana terhadap nasabah bank korban
skimming melalui mesin Anjungan Tunai Mandiri (ATM)?

b. Apakah faktor yang menghambat perlindungan hukum pidana terhadap
rekening nasabah bank korban skimming melalui mesin Anjungan Tunai

Mandiri (ATM)?

*M Agus Fauzul Hakim, Uang Puluhan Juta Milik Nasabah Bank BRI Mendadak Raib, Diduga
Mengalir ke Luar Negeri, http://lampung.tribunnews.com/2018/03/13/uang-rp-500-juta-milik-
nasabah-bank-bri-mendadak-raib-diduga-mengalir-ke-luar-negeri, diakses 20 Oktober 2018,
Pukul 16.30 WIB



http://lampung.tribunnews.com/2018/03/13/uang-rp-500-juta-milik-nasabah-bank-bri-mendadak-raib-diduga-mengalir-ke-luar-negeri
http://lampung.tribunnews.com/2018/03/13/uang-rp-500-juta-milik-nasabah-bank-bri-mendadak-raib-diduga-mengalir-ke-luar-negeri

2. Ruang Lingkup

Ruang lingkup penelitian ini termasuk ke dalam kajian llmu Hukum Pidana,
Mengingat permasalahan ketentuan pidana sangatlah luas, Maka perlu adanya
pembatasan permasalahan. Penelitian ini dititik beratkan pada penelitian yang
bersifat normatif dan empiris yaitu perlindungan hukum pidana terhadap rekening
nasabah bank korban skimming melalui mesin Anjungan Tunai Mandiri (ATM),
serta ruang lingkup tempat penelitian akan dilakukan di Wilayah Hukum Polresta

Bandar Lampung pada tahun 2018.

C. Tujuan dan Kegunaan Penelitian

[EEN

. Tujuan Penelitian

o

Untuk mengetahui perlindungan hukum pidana terhadap rekening nasabah
bank korban skimming melalui mesin Anjungan Tunai Mandiri (ATM).

b. Untuk mengetahui faktor yang menghambat perlindungan hukum pidana
terhadap rekening nasabah bank korban skimming melalui mesin Anjungan

Tunai Mandiri (ATM)

2. Kegunaan Penelitian

a. Teoritis
Kegunaan penelitian secara teoritis ini adalah dalam rangka pengembangan
kemampuan berkarya ilmiah, daya nalar dan acuan yang sesuai dengan disiplin
ilmu yang dimiliki, juga untuk memberikan masukan serta memperluas

cakrawala pandangan bagi pihak-pihak yang membutuhkan.



b. Praktis
Kegunaan secara praktis adalah untuk pengembangan ilmu pengetahuan dan
memperluas wawasan, sebagai bentuk informasi bagi masyarakat, memberikan
masukan serta bentuk sumbangan pemikiran bagi para praktisi hukum dan

penegak hukum di wilayah hukum peradilan di Indonesia

D. Kerangka Teoritis dan Konseptual

1. Kerangka Teoritis

Kerangka teoritis adalah konsep-konsep yang merupakan abstraksi dari hasil
pemikiran atau kerangka acuan yang pada dasarnya bertujuan untuk mengadakan

identifikasi terhadap dimensi-dimensi sosial yang dianggap relevan oleh peneliti.®

Menurut Fitzgerald sebagaimana dikutip Satjipto Raharjo awal mula dari
munculnya teori perlindungan hukum ini bersumber dari teori hukum alam atau
aliran hukum alam. Aliran ini dipelopori oleh Plato, Aristoteles (murid Plato), dan
Zeno (pendiri aliran Stoic). Menurut aliran hukum alam menyebutkan bahwa
hukum itu bersumber dari Tuhan yang bersifat universal dan abadi, serta antara
hukum dan moral tidak boleh dipisahkan. Para penganut aliran ini memandang
bahwa hukum dan moral adalah cerminan dan aturan secara internal dan eksternal

dari kehidupan manusia yang diwujudkan melalui hukum dan moral.®

Fitzgerald menjelaskan teori pelindungan hukum Salmond bahwa hukum
bertujuan mengintegrasikan dan mengkoordinasikan berbagai kepentingan dalam
masyarakat karena dalam suatu lalu lintas kepentingan, perlindungan terhadap

kepentingan tertentu hanya dapat dilakukan dengan cara membatasi berbagai

> Soerjono Soekanto. Pengantar Penelitian Hukum. Ul Press. Jakarta. 1986, him. 124.
® Satjipto Raharjo, Ilmu Hukum, PT. Citra Aditya Bakti, Bandung, 2000, him.53.



kepentingan di lain pihak. Kepentingan hukum adalah mengurusi hak dan
kepentingan manusia, sehingga hukum memiliki otoritas tertinggi untuk
menentukan kepentingan manusia yang perlu diatur dan dilindungi. Perlindungan
hukum harus melihat tahapan yakni perlindungan hukum lahir dari suatu
ketentuan hukum dan segala peraturan hukum yang diberikan oleh masyarakat
yang pada dasarnya merupakan kesepakatan masyarakat tersebut untuk mengatur
hubungan prilaku antara anggota-anggota masyarakat dan antara perseorangan

dengan pemerintah yang dianggap mewakili kepentingan masyarakat.”

Menurut Satijipto Raharjo, perlindungan hukum adalah memberikan pengayoman
terhadap hak asasi manusia (HAM) yang dirugikan orang lain dan perlindungan
itu di berikan kepada masyarakat agar dapat menikmati semua hak-hak yang
diberikan oleh hukum. Hukum dapat difungsikan untuk mewujudkan
perlindungan yang sifatnya tidak sekedar adaptif dan fleksibel, melainkan juga
prediktif dan antisipatif. Hukum dibutuhkan untuk mereka yang lemah dan belum

kuat secara sosial, ekonomi dan politik untuk memperoleh keadilan sosial.?

Pada permasalahan kedua akan dijawab dengan menggunakan teori faktor

penghambat penegakan hukum menurut Soerjono Soekanto adalah:

a. Faktor Hukum
Praktik penyelenggaraan hukum di lapangan ada kalanya terjadi pertentangan
antara kepastian hukum dan keadilan, hal ini disebabkan oleh konsepsi
keadilan merupakan suatu rumusan yang bersifat abstrak, sedangkan kepastian

hukum merupakan suatu prosedur yang telah ditentukan secara normatif.

" Ibid, him.54
® Ibid, him.55



b. Faktor Penegakan Hukum
Fungsi hukum, mentalitas atau kepribadian petugas penegak hukum
memainkan peranan penting, kalau peraturan sudah baik, tetapi kualitas
petugas kurang baik, ada masalah.

c. Faktor Sarana atau Fasilitas Pendukung
Faktor sarana atau fasilitas pendukung mencakup perangkat lunak dan
perangkat keras, salah satu contoh perangkat lunak adalah pendidikan.

d. Faktor Masyarakat
Penegak hukum berasal dari masyarakat dan bertujuan untuk mencapai
kedamaian di dalam masyarakat.

e. Faktor Kebudayaan
Kebudayaan mempunyai fungsi yang sangat besar bagi manusia dan
masyarakat, yaitu mengatur agar manusia dapat mengerti bagaimana
seharusnya bertindak, berbuat, dan menentukan sikapnya kalau mereka

berhubungan dengan orang lain.’

2. Konseptual

Kerangka konseptual adalah kerangka yang menggambarkan hubungan natara
konsep-konsep khusus yang merupakan kumpulan dari arti-arti yang berkaitan

dengan istilah yang diinginkan atau diteliti.'°

Hal ini dilakukan dan dimaksudkan agar tidak terjadi kesalahpahaman dalam

melakukan penelitian. Maka di sini akan dijelaskan tentang pengertian pokok

% Soerjono Soekanto. Faktor-Faktor Yang Mempengaruhi Penegeakan Hukum Cetakan
Kelima.Jakarta : Raja Grafindo Persada, 2004, him. 42
19 Soerjono Soekanto. Pengantar Penelitian Hukum. Ul Press. Jakarta, 1996, him. 126.
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yang dijadikan konsep dari penelitian, sehingga akan memberikan batasan yang

tetap dalam penafsiran, antara lain:

a. Perlindungan hukum adalah memberikan pengayoman terhadap hak asasi
manusia (HAM) yang dirugikan orang lain dan perlindungan itu di berikan
kepada masyarakat agar dapat menikmati semua hak-hak yang diberikan oleh
hukum. Hukum dapat difungsikan untuk mewujudkan perlindungan yang
sifatnya tidak sekedar adaptif dan fleksibel, melainkan juga prediktif dan
antisipatif. Hukum dibutuhkan untuk mereka yang lemah dan belum kuat
secara sosial, ekonomi dan politik untuk memperoleh keadilan sosial.*

b. Pidana merupakan perbuatan yang dilakukan setiap orang/subjek hukum yang
berupa kesalahan dan bersifat melanggar hukum ataupun tidak sesuai dengan
Perundang-undangan. Pidan pada umumnya memiliki dua unsur yakni unsur
subjektif yaitu unsur yang melekat pada diri si pelaku dan unsur objektif yaitu
unsur yang ada hubungannya dengan keadaan-keadaan.*

c. Rekening adalah suatu alat untuk mencatat transaksi-transaksi keuangan yang
bersangkutan dengan aktiva, kewajiban, modal, pendapatan dan biaya.*®

d. Nasabah bank merupakan pihak yang menggunakan jasa bank. Penghimpunan
dana dan pemberian kredit merupakan pelayanan jasa perbankan yang utama
dari semua kegiatan lembaga keuangan bank. Berdasarkan Pasal 1 angka (16)
UU Perbankan diintroduksikan rumusan nasabah yaitu nasabah adalah pihak

yang menggunakan jasa bank."*

! Satjipto Raharjo, llmu Hukum, PT. Citra Aditya Bakti, Bandung, 2000, him.53

2p AF. Lamintang, dan C. Djisman Samosir, Delik-delik Khusus, Tarsito, Bandung, 1981 him.
193.

13 Koenjtaraningrat, Kamus Besar Bahasa Indonesia, Balai Pustaka, Jakarta, 2008, him. 95.

¥ Thomas Suyatno. Kelembagaan Perbankan. Gramedia Pustaka Utama, Jakarta, 2006, him. 201.
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e. Korban adalah “orang yang telah mendapat penderitaan fisik atau penderitaan
mental, kerugian harta benda atau mengakibatkan mati atas perbuatan atau
usaha pelanggaran ringan dilakukan oleh pelaku tindak pidana dan lainnya”.
Disini jelas yang dimaksud “orang yang mendapat penderitaan fisik dan
seterusnya” itu adalah korban dari pelanggaran atau tindak pidana.*

f. Skimming adalah aktivitas yang berkaitan dengan upaya pelaku untuk mencuri
data dari pita magnetik kartu ATM/debit secara ilegal untuk memiliki kendali
atas rekening korban.*

g. Mesin Anjungan Tunai Mandiri (ATM) yaitu mesin dengan sistem komputer

yang diaktifkan dengan kartu magnetik bank yang berkode atau bersandi.*’

E. Sistematika Penulisan

Sistematika suatu penulisan bertujuan untuk memberikan suatu gambaran yang
jelas mengenai pemahaman skripsi, maka dari itu disajikan sebagai berikut:

I. PENDAHULUAN

Bab ini merupakan pendahuluan yang memuat latar belakang, permasalahan dan
ruang lingkup, tujuan dan kegunaan penelitian, kerangka teoritis dan konseptual,

serta sistematika penulisan.

1. TINJAUAN PUSTAKA
Bab ini merupakan pengantar pemahaman kepada pengertian umum tentang

pokok-pokok bahasan sebagai berikut: Pengertian dan Jenis-Jenis Pidana,

1> Bambang Waluyo, Pidana dan Pemidanaan, Sinar Grafika, Jakarta, 2004, him. 94,

16 Widyopramono Hadi Widjojo, Cybercrimes dan Pencegahannya, Jurnal Hukum Teknologi,
Fakultas Hukum Universitas Indonesia, 2012, him. 7.

7 Widyatmoko, Kamus Bisnis dan Bank, Djambatan, Jakarta, 2008, him. 18
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Perlindungan pidana, nasabah, korban skimming dan Mesin Anjungan Tunai

Mandiri (ATM).

I1l. METODE PENULISAN
Bab ini menjelaskan langkah-langkah yang digunakan dalam pendekatan masalah,
sumber dan jenis data, penentuan populasi dan sampel, cara pengumpulan data

serta analisis data.

IV. HASIL PENELITIAN DAN PEMBAHASAN

Bab ini merupakan pembahasan terhadap pokok-pokok permasalahan yang
terdapat dalam penulisan skripsi ini baik melalui studi kepustakaan maupun
menggunakan data yang diperoleh di lapangan mengenai karakteristik responden,
analisis perlindungan hukum pidana terhadap rekening nasabah bank korban

skimming melalui mesin Anjungan Tunai Mandiri (ATM).

V.PENUTUP

Bab ini berisikan kesimpulan yang merupakan hasil akhir penelitian dan
pembahasan serta saran-saran Yyang diberikan atas dasar penelitian dan
pembahasan yang berkaitan dengan pokok-pokok permasalahan dalam penulisan

skripsi ini.



1. TINJAUAN PUSTAKA

A. Pengertian dan Jenis-Jenis Pidana

1.
Pidana memiliki pengertian perbuatan yang dilakukan setiap orang/subjek hukum
yang berupa kesalahan dan bersifat melanggar hukum ataupun tidak sesuai dengan
Perundang-undangan. Suatu tindak pidana yang terdapat dalam Kitab Undang-
Undang Hukum Pidana menurut P.A.F. Lamintang dan C. Djisman Samosir pada
umumnya memiliki dua unsur yakni unsur subjektif yaitu unsur yang melekat

pada diri si pelaku dan unsur objektif yaitu unsur yang ada hubungannya dengan

Pengertian Pidana

keadaan-keadaan.®

Unsur subjektif dari suatu tindak pidana menurut P.A.F Lamintang dkk adalah:
1.

2.

Kesengajaan atau ketidaksengajaan (dolus atau culpa)
Maksud atau voornemen pada suatu percobaan
Macam-macam maksud atau oogmerk

Merencanakan terlebih dahulu atau voorbedachte raad

Perasaan takut atau vress.®

8p A.F. Lamintang, dan C. Djisman Samosir, Delik-delik Khusus, Tarsito, Bandung, 1981 him.
193.

¥1bid, him. 193.
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Unsur objektif dari suatu tindak pidana menurut P.A.F Lamintang dkk adalah:

a. Sifat melanggar hukum

b. Kualitas dari si pelaku

c. Kausalitas, yakni hubungan antara sesuatu tindakan sebagai penyebab dengan

suatu kenyataan sebagai akibat.?

2. Jenis-jenis Pidana
Menurut Leden Marpaung hukuman pokok telah ditentukan dalam Pasal 10
KUHP yang berbunyi sebagai berikut:
“Pidana terdiri atas:
a. Pidana Pokok:

a. Pidana Mati

b. Pidana penjara

c. Kurungan

d. Denda
b. Pidana Tambahan

1) Pencabutan hak-hak tertentu

2) Perampasan barang-barang tertentu

3) Pengumuman putusan hakim.*

Dengan demikian, hakim tidak diperbolehkan menjatuhkan hukuman selain yang

dirumuskan dalam Pasal 10 KUHP.

“lbid, him. 194.
2| eden Marpaung. Proses Penanganan Perkara Pidana, Sinar. Grafika, Jakarta . 1992. him. 108
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Pidana Mati

Pidana ini adalah yang terberat dari semua pidana yang dicantumkan terhadap

berbagai tindak pidana yang sangat berat, misalnya pembunuhan berencana,

pencurian dengan kekerasan, pemberontakan yang diatur dalam Pasal 124

KUHP.

Pidana Penjara

Pidana ini membatasi kemerdekaan atau kebebasan seseorang, yaitu berupa

hukuman penjara dan kurungan. Hukuman penjara lebih berat dari kurungan

karena diancamkan terhadap berbagai tindak pidana. Adapun kurungan lebih
ringan karena diancamkan terhadap pelanggaran atau tindak pidana yang
dilakukan karena kelalaian.. Hukuman penjara minimum satu hari dan
maksimum seumur hidup. Hal ini diatur dalam Pasal 12 KUHP yang berbunyi:

a) Pidana penjara adalah seumur hidup atau selama waktu tertentu.

b) Pidana penjara selama waktu tertentu paling pendek adalah satu hari dan
paling lama lima belas tahun berturut-turut.

c) Pidana penjara selama waktu tertentu boleh dijatuhkan untuk dua puluh
tahun berturut-turut dalam hal yang pidananya Hakim boleh memilih
antara pidana mati, pidana seumur hidup dan pidana penjara selama waktu
tertentu atau antar pidana penjara selama waktu tertentu; begitu juga dalam
hal batas lima belas tahun dapat dilampaui karena pembarengan
(concursus), pengulangan (residive) atau Karena yang telah ditentukan
dalam Pasal 52.

d) Pidana penjara selama waktu tertentu sekali-kali tidak boleh lebih dari dua

puluh tahun.
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Kurungan

Pidana kurungan lebih ringan dari pidana penjara. Lebih ringan antara lain,

dalam hal melakukan pekerjaan yang diwajibkan dan kebolehan membawa

peralatan yang dibutuhkan terhukum sehari-hari, misalnya: tempat tidur,

selimut, dll. Lamanya pidana kurungan ini ditentukan dalam Pasal 18 KUHP

yang berbunyi:

(1) Lamanya pidana kurungan sekurang-kurangnya satu hari dan paling lama
satu tahun.

(2) Hukuman tersebut dapat dijatuhkan untuk paling lama satu tahun empat
bulan jika ada pemberatan pidana yang disebabkan karena gabungan

tindak pidana atau pengulangan, atau ketentuan pada Pasal 52 dan 52 a.

Denda

Hukuman denda selain diancamkan pada pelaku pelanggaran juga diancamkan

terhadap tindak pidana yang adakalanya sebagai alternative atau kumulatif.

Jumlah yang dapat dikenakan pada hukuman denda ditentukan minimum dua

puluh sen, sedang jumlah maksimum, tidak ada ketentuan. Mengenai

hukuman denda diatur dalam Pasal 30 KUHP, yang berbunyi:

(1) Jumlah hukuman denda sekurang-kurangnya dua puluh lima sen.

(2) Jika dijatuhkan hukuman denda dan denda itu tidak dibayar maka diganti
dengan hukuman kurungan.

(3) Lamanya hukuman kurungan pengganti hukuman denda sekurang-
kurangnya satu hari dan selama-lamanya enam bulan.

(4) Dalam putusan hakim, lamanya itu ditetapkan begitu rupa, bahwa harga

setengah rupiah atau kurang, diganti dengan satu hari, buat harga lebih
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tinggi bagi tiap-tiap setengah rupiah gantinya tidak lebih dari satu hari,

akhirnya sisanya yang tak cukup, gantinya setengah rupiah juga.

(5) Hukuman kurungan itu boleh dijatuhkan selama-lamanya delapan bulan

dalam hal-hal jumlah tertinggi denda itu ditambah karena ada gabungan

tindak pidana, karena mengulangi tindak pidana atau karena ketentuan

Pasal 52 dan 52a.

(6) Hukuman kurungan tidak boleh sekali-kali lebih dari delapan bulan.

Pidana denda tersebut dapat dibayar siapa saja. Artinya, baik keluarga atau

kenalan dapat melunasinya.

1) Pencabutan hak-hak tertentu

Hal ini diatur dalam Pasal 35 KUHP yang berbunyi:

(1) Hak si bersalah, yang boleh dicabut dalam putusan hakim dalam hal

yang ditentukan dalam kitab undang-undang ini atau dalam undang-

undang umum lainnya, adalah:

1.

2.

Menjabat segala jabatan atau jabatan tertentu;

Masuk balai tentara;

Memilih dan boleh dipilih pada pemilihan yang dilakukan karena
undang-undang umum;

Menjadi penasehat atau wali, atau wali pengawas atau pengampu
atau pengampu pengawas atas orang lain yang bukan anaknya
sendiri;

Kekuasaan bapak, perwalian, dan pengampuan atas anaknya
sendiri;

Melakukan pekerjaan tertentu;
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(2) Hakim berkuasa memecat seorang pegawai negeri dari jabatannya
apabila dalam undang-undang umum ada ditunjuk pembesar lain yang
semata-mata berkuasa melakukan pemecatan itu.

Perampasan Barang Tertentu

Karena suatu putusan perkara mengenai diri terpidana, maka barang yang

dirampas itu adalah barang hasil tindak pidana atau barang milik terpidana

yang dirampas itu adalah barang hasil tindak pidana atau barang milik
terpidana yang digunakan untuk melaksanakan tindak pidananya. Hal ini
diatur dalam Pasal 39 KUHP yang berbunyi:

(1) Barang kepunyaan si terhukum yang diperolehnya dengan tindak
pidana atau dengan sengaja telah dipakainya untuk melakukan tindak
pidana, boleh dirampas.

(2) Dalam hal menjatuhkan hukuman karena melakukan tindak pidana
tidak dengan sengaja atau karena melakukan pelanggaran dapat juga
dijatuhkan perampasan, tetapi dalam hal-hal yang telah ditentukan oleh
undang-undang.

(3) Hukuman perampasan itu dapat juga dijatunkan atas orang yang
bersalah yang oleh hakim diserahkan kepada pemerintah, tetapi
hanyalah atas barang yang telah disita.

Pengumuman Putusan Hakim

Hukuman tambahan ini dimaksudkan untuk mengumuman kepada

khalayak ramai (umum) agar dengan demikian masyarakat umum lebih

berhati-hati terhadap si terhukum. Biasanya ditentukan oleh hakim dalam

surat kabar yang mana, atau berapa kali, yang semuanya atas biaya si
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terhukum. Jadi cara-cara menjalankan pengumuman putusan hakim dimuat

dalam putusan (Pasal 43 KUHP).

B. Pengertian dan Jenis-Jenis Tindak Pidana

1. Pengertian Tindak Pidana

Tindak pidana adalah perbuatan melakukan atau tidak melakukan sesuatu yang
oleh peraturan perundang-undangan dinyatakan sebagai perbuatan yang dilarang
dan diancam dengan pidana, untuk dinyatakan sebagai tindak pidana, selain
perbuatan tersebut dilarang dan diancam pidana oleh peraturan perundang-
undangan, harus juga bersifat melawan hukum atau bertentangan dengan
kesadaran hukum masyarakat. Setiap tindak pidana selalu dipandang bersifat

melawan hukum, kecuali ada alasan pembenar.?

2. Jenis-Jenis Tindak Pidana

Tindak pidana umum adalah tindak pidana tindak pidana dan pelanggaran yang
diatur di dalam KUHP yang penyidikannya dilakukan oleh Polri dengan
menggunakan ketentuan yang terdapat dalam KUHAP. Tindak pidana khusus
adalah tindak pidana di luar KUHP seperti Undang-Undang Tindak Pidana
Korupsi, Undang-Undang Tindak Pidana Ekonomi, Undang-Undang Bea Cukai,
Undang-Undang Terorisme dan sebagainya yang penyidikannya dilakukan oleh
Polri, Kejaksaan, dan Pejabat Penyidik lain sesuai dengan ketentuan-ketentuan
khusus hukum acara pidana bersangkutan. Sementara itu, tindak pidana tertentu
adalah tindak pidana di luar KUHP yang tidak termasuk dalam tindak pidana

khusus, seperti Undang-Undang Hak Cipta, Undang Keimigrasian, Peraturan

?Barda Nawawi Arief, Bunga Rampai Kebijakan Hukum Pidana, PT. Citra Aditya Bhakti,
Bandung, 1996, him. 152-153.
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Daerah, dan sebagainya. Menurut Roscoe Pound dalam Lili Rasjidi menyatakan
bahwa konstelasi negara modern, hukum dapat difungsikan sebagai sarana

rekayasa sosial (law as a tool of social engineering).?®

Sebagai sarana untuk mendorong pembaharuan masyarakat, penekanannya
terletak pada pembentukan peraturan Perundang-Undangan oleh lembaga
legislatif, yang dimaksudkan untuk menggagas konstruksi masyarakat baru yang
ingin diwujudkan di masa depan melalui pemberlakuan peraturan Perundang-
Undangan itu. Penegakan hukum, sebagaimana dirumuskan secara sederhana oleh
Satjipto Rahardjo, merupakan suatu proses untuk mewujudkan keinginan-

keinginan hukum menjadi kenyataan.?*

Keinginan-keinginan hukum yang dimaksudkan di sini yaitu yang merupakan
pikiran-pikiran badan pembentuk Undang-Undang yang dirumuskan dalam
peraturan-peraturan hukum itu. Perumusan pikiran pembuat hukum yang
dituangkan dalam peraturan hukum, turut menentukan bagaimana penegakan
hukum itu dijalankan. Dengan demikian pada gilirannya, proses penegakan
hukum itu memuncak pada pelaksanaannya oleh para pejabat penegak hukum itu
sendiri. Dari keadaan ini, dengan nada ekstrim dapat dikatakan bahwa
keberhasilan ataupun kegagalan para penegak hukum dalam melaksanakan
tugasnya sebetulnya sudah dimulai sejak peraturan hukum yang harus dijalankan

itu dibuat.?®

% Roscoe Pound, Filsafat Hukum, dalam Bhratara. Lili Rasjidi, Dasar-Dasar Filsafat
Hukum,Alumni, Bandung, 1978, him. 43.

*Satjipto Rahardjo, Masalah Penegakan Hukum, Sinar Baru, Bandung, 1983, him. 24.

Ibid, him. 25.
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Proses penegakan hukum, dalam pandangan Soerjono Soekanto, dipengaruhi oleh

lima faktor, yaitu

a. Faktor hukum atau peraturan Perundang-Undangan.

b. Faktor aparat penegak hukumnya, yakni pihak-pihak yang terlibat dalam
peroses pembuatan dan penerapan hukumnya, yang berkaitan dengan masalah
mentalitas.

c. Faktor sarana atau fasilitas yang mendukung proses penegakan hukum.

d. Faktor masyarakat, yakni lingkungan sosial di mana hukum tersebut berlaku
atau diterapkan; berhubungan dengan kesadaran dan kepatuhan hukum yang
merefleksi dalam perilaku masyarakat.

e. Faktor kebudayaan, yakni hasil karya, cipta dan rasa yang didasarkan pada

karsa manusia di dalam pergaulan hidup. *°

Sementara itu Satjipto Rahardjo, membedakan berbagai unsur yang berpengaruh
dalam proses penegakan hukum berdasarkan derajat kedekatannya pada proses,
yakni yang agak jauh dan yang agak dekat. Berdasarkan kriteria kedekatan
tersebut, maka Satjipto Rahardjo membedakan tiga unsur utama yang terlibat
dalam proses penegakan hukum.

a. Unsur pembuatan Undang-Undang cq. lembaga legislatif.

b. Unsur penegakan hukum cq. Polisi, Jaksa dan Hakim.

c. Unsur lingkungan yang meliputi pribadi warga negara dan sosial. %’

% Sperjono Soekanto, Penegakan Hukum, BPHN & Binacipta, Jakarta 1983, him. 15; Soerjono
Soekanto, Faktor-Faktor yang Mempengaruhi Penegakan Hukum,Rajawali, Jakarta. 1983, him.
4,5,

%" Satjipto Rahardjo, Op. Cit., him. 23-24.
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Pada sisi lain, Jerome Frank dalam Theo Huijbers, juga berbicara tentang berbagai
faktor yang turut terlibat dalam proses penegakan hukum. Beberapa faktor ini
selain faktor kaidah-kaidah hukumnya, juga meliputi prasangka politik, ekonomi,

moral serta simpati dan antipati pribadi. *®

Aurti terpenting dari adanya hukum pidana sebagai bagian dari sistem hukum yang
berlaku di dalam suatu negara terletak pada tujuan hukum pidana itu sendiri yakni
menciptakan tata tertib di dalam masyarakat sehingga kehidupan masyarakat
dapat berlangsung dengan damai dan tenteram. Tujuan hukum pidana secara
umum demikian ini, sebenarnya tidak banyak berbeda dengan tujuan yang ingin
dicapai oleh bidang-bidang hukum lainnya. Perbedaannya terletak pada cara kerja
hukum pidana dalam mencapai tujuannya, yaitu bahwa upaya untuk mewujudkan
tata tertib dan suasana damai ini oleh hukum pidana ditempuh melalui apa yang di
dalam ilmu hukum pidana dikenal dengan istilah pemidanaan atau pemberian

pidana.

Cara kerja hukum pidana dengan melakukan pemidanaan atau pemberian pidana
ini mempunyai pengertian yang luas. Pemidanaan atau pemberian pidana
mempunyai pengertian yang luas dalam arti bisa dibedakan menjadi dua
pengertian, yakni:

a. Pemidanaan dalam arti abstrak (pemidanaan in abstracto),

b. Pemidanaan dalam arti kongkrit (pemidanaan in concreto).?®

%8 Theo Huijbers, Filsafat Hukum, Kanisius, Yogyakarta, 1991, him. 122.
# bid, him. 13
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Berdasarkan uraian tersebut di atas, maka menurut peneliti, hukum pidana
menciptakan tata tertib di dalam masyarakat melalui pemberian pidana secara
abstrak, artinya dengan ditetapkannya di dalam Undang-Undang perbuatan-
perbuatan tertentu sebagai perbuatan yang dilarang disertai ancaman pidana, atau
dengan ditetapkannya perbuatan-perbuatan tertentu sebagai tindak pidana di
dalam Undang-Undang, maka diharapkan warga masyarakat akan mengerti dan
menyesuaikan diri sehingga tidak melakukan perbuatan-perbuatan yang telah
dilarang dan diancam pidana itu. Dengan demikian, dengan diberlakukannya
suatu Undang-Undang Pidana yang baru di dalam masyarakat, diharapkan akan

tercipta ketertiban di dalam masyarakat.

3. Unsur-Unsur Tindak Pidana

Suatu tindak pidana yang terdapat dalam Kitab Undang-Undang Hukum Pidana
menurut P.A.F. Lamintang dan C. Djisman Samosir pada umumnya memiliki dua
unsur yakni unsur subjektif yaitu unsur yang melekat pada diri si pelaku dan unsur

objektif yaitu unsur yang ada hubungannya dengan keadaan-keadaan.*

Unsur subjektif dari suatu tindak pidana adalah:

a. Kesengajaan atau ketidaksengajaan (dolus atau culpa)
b. Maksud atau voornemen pada suatu percobaan

c. Macam-macam maksud atau oogmerk

d. Merencanakan terlebih dahulu atau voorbedachte raad

e. Perasaan takut atau vress

% p AF. Lamintang, dan C. Djisman Samosir, Delik-delik Khusus, Tarsito, Bandung, 1981 him.
193.
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Unsur objektif dari suatu tindak pidana adalah :

a. Sifat melanggar hukum

b. Kualitas dari si pelaku

c. Kausalitas, yakni hubungan antara sesuatu tindakan sebagai penyebab dengan

suatu kenyataan sebagai akibat.*

Sedangkan menurut Leden Marpaung unsur tindak pidana yang terdiri dari 2 (dua)
unsur pokok, yakni:

Unsur pokok subjektif:

a. Sengaja (dolus)

b. Kealpaan (culpa)

Unsur pokok objektif :

a. Perbuatan manusia

b. Akibat (result) perbuatan manusia

c. Keadaan-keadaan

d. Sifat dapat dihukum dan sifat melawan hukum®

Kesalahan pelaku tindak pidana menurut Wirjono Prodjodikoro berupa 2 (dua)

macam yakni:

a) Kesengajaan (Opzet)
Dalam teori kesengajaan (Opzet) yaitu mengkehendaki dan mengetahui
(willens en wettens) perbuatan yang dilakukan terdiri dari 2 (dua) teori yaitu:
(1) Teori kehendak (wilstheorie), adanya kehendak untuk mewujudkan unsur-

unsur tindak pidana dalam UU

*!bid, him. 193.
%2 |eden Marpaung. Proses Penanganan Perkara Pidana, Sinar. Grafika, Jakarta, 1992. him. 295.
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(2) Teori pengetahuan atau membayangkan (voorstellings theorie), pelaku
mampu membayangkam akan timbulnya akibat dari perbuatannya.

Sebagian besar tindak pidana mempunyai unsur kesengajaan atau opzet.

Kesengajaan ini mempunyai 3 (tiga) macam jenis yaitu :

(1) Kesengajaan yang bersifat tujuan (Oogmerk)
Dapat dikatakan bahwa si pelaku benar-benar menghendaki mencapai
akibat yang menjadi pokok alasan diadakan ancaman hukuman pidana.

(2) Kesengajaan secara keinsyafan kepastian (Opzet Bij Zekerheids-
Bewustzinj)
Kesengajaan semacam ini ada apabila si pelaku dengan perbuatannya tidak
bertujuan untuk mencapai akibat yang menjadi dasar dari delict, tetapi ia
tahu benar bahwa akibat itu pasti akan mengikuti perbuatan itu.

(3) Kesengajaan secara keinsyafan kemungkinan (Opzet Bij Mogelijkheids-
Bewustzijn)
Lain halnya dengan kesengajaan yang terang-terangan tidak disertai
bayingan suatu kepastian akan terjadi akibat yang bersangkutan, tetapi
hanya dibayangkan suatu kemungkinan belaka akan akibat itu.

Culpa

Arti kata culpa adalah “kesalahan pada umumnya”, tetapi dalam ilmu

pengetahuan hukum mempunyai arti teknis, yaitu suatu macam kesalahan si

pelaku tindak pidana yang tidak seberat seperti kesengajaan, yaitu kurang

berhati-hati sehingga akibat yang tidak disengaja terjadi.*®

%% Wirjono Prodjodikoro, Asas-asas Hukum Pidana di Indonesia, Refika Aditama,Jakarta, 2004,
him. 65-72.
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Berdasarkan uraian di atas diketahui bahwa semua unsur tersebut merupakan satu
kesatuan dalam suatu tindak pidana, satu unsur saja tidak ada akan menyebabkan
tersangka tidak dapat dihukum. Sehingga penyidik harus cermat dalam meneliti

tentang adanya unsur-unsur tindak pidana tersebut.

Berdasarkan Pasal 1 angka (2) Kitab Undang-Undang Hukum Acara Pidana
(untuk selanjutnya disingkat KUHAP), penyidikan adalah serangkaian tindakan
penyidik dalam hal dan menurut cara yang diatur dalam Undang-Undang ini
untuk mencari serta mengumpulkan bukti yang dengan bukti itu membuat terang

tindak pidana yang terjadi dan guna menemukan tersangkanya.

Berdasarkan Pasal 1 angka (2) KUHAP dapat disimpulkan penyidikan baru
dimulai jika terdapat bukti permulaan yang cukup tentang telah terjadinya suatu

tindak pidana dan siapa pelakunya.

Berdasarkan uraian di atas terlihat bahwa kurang dapat ditanggulanginya masalah

tindak pidana karena hal-hal berikut:

a. Timbulnya jenis-jenis tindak pidana dalam dimensi baru yang mengangkat
dan berkembang sesual dengan pertumbuhan dan perkembangan masyarakat
di bidang politik, ekonomi, sosial dan budaya. Jenis-jenis tindak pidana
tersebut tidak seluruhnya dapat terjangkau oleh Kitab Undang-Undang
Hukum Pidana (KUHP) yang merupakan produk peninggalan pemerintah
kolonial Hindia Belanda.

b. Meningkatnya kualitas tindak pidana baik dari segi pelaku dan modus
operandi yang menggunakan peralatan dan teknologi canggih sesuai dengan

perkembangan ilmu pengetahuan dan teknologi. Padahal kemampuan aparat
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penegak hukum (khususnya Polri) terbatas baik dan segi kualitas sumber daya
manusia, pembiayaan, serta sarana dan prasarananya, sehingga kurang dapat

menanggulangi tindak pidana secara intensif.

Kebijakan untuk menanggulangi masalah-masalah tindak pidana di atas dilakukan
dengan mengadakan peraturan Perundang-Undangan di luar KUHP baik dalam
bentuk Undang-Undang Pidana maupun Undang-Undang Administratif yang
bersanksi pidana, sehingga di dalam merumuskan istilah tindak pidana dikenal
adanya istilah tindak pidana umum, tindak pidana khusus, dan tindak pidana
tertentu. Sesuai dengan ketentuan Undang Nomor 8 Tahun 1981 tentang Hukum
Acara Pidana (KUHAP) penanganan masing tindak pidana tersebut
diselenggarakan oleh penyidik yang berbeda dengan hukum acara pidananya

masing-masing.

Berdasarkan uraian di atas dapat diketahui penyidikan dilakukan oleh Pejabat
Polisi Negara dan Pegawai Negeri Sipil yang diberi wewenang khusus sesuai
dengan peraturan Perundang-Undangan yang berlaku. Penyidikan dilakukan guna
mengumpulkan bukti-bukti sehingga membuat terang Tindak Pidana yang terjadi.
Hukum pidana menciptakan tata tertib atau ketertiban melalui pemidanaan dalam
arti kongkrit, yakni bilamana setelah suatu Undang-Undang pidana dibuat dan
diberlakukan ternyata ada orang yang melanggarnya, maka melalui proses
peradilan pidana orang tersebut dijatuhi pidana. Tujuan penjatuhan pidana atau
pemberian pidana itu sendiri bermacam-macam bergantung pada teori-teori yang
dianut di dalam sistem hukum pidana di suatu masa. Kendati demikian, tujuan

akhir dari penjatuhan pidana atau pemberian pidana itu tetap di dalam koridor atau
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kerangka untuk mewujudkan tujuan hukum pidana. Ini berarti bahwa penjatuhan
pidana atau pemberian pidana sebenarnya merupakan sarana untuk mencapai

tujuan hukum pidana.

C. Perlindungan Pidana

Menurut Fitzgerald sebagaimana dikutip Satjipto Raharjo awal mula dari
munculnya teori perlindungan hukum ini bersumber dari teori hukum alam atau
aliran hukum alam. Aliran ini dipelopori oleh Plato, Aristoteles (murid Plato), dan
Zeno (pendiri aliran Stoic). Menurut aliran hukum alam menyebutkan bahwa
hukum itu bersumber dari Tuhan yang bersifat universal dan abadi, serta antara
hukum dan moral tidak boleh dipisahkan. Para penganut aliran ini memandang
bahwa hukum dan moral adalah cerminan dan aturan secara internal dan eksternal

dari kehidupan manusia yang diwujudkan melalui hukum dan moral.**

Fitzgerald menjelaskan teori pelindungan hukum Salmond bahwa hukum
bertujuan mengintegrasikan dan mengkoordinasikan berbagai kepentingan dalam
masyarakat karena dalam suatu lalu lintas kepentingan, perlindungan terhadap
kepentingan tertentu hanya dapat dilakukan dengan cara membatasi berbagai
kepentingan di lain pihak. Kepentingan hukum adalah mengurusi hak dan
kepentingan manusia, sehingga hukum memiliki otoritas tertinggi untuk
menentukan kepentingan manusia yang perlu diatur dan dilindungi. Perlindungan
hukum harus melihat tahapan yakni perlindungan hukum lahir dari suatu
ketentuan hukum dan segala peraturan hukum yang diberikan oleh masyarakat

yang pada dasarnya merupakan kesepakatan masyarakat tersebut untuk mengatur

% Satjipto Raharjo, Ilmu Hukum, PT. Citra Aditya Bakti, Bandung, 2000, him.53.
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hubungan prilaku antara anggota-anggota masyarakat dan antara perseorangan

dengan pemerintah yang dianggap mewakili kepentingan masyarakat.*®

Menurut Satijipto Raharjo, perlindungan hukum adalah memberikan pengayoman
terhadap hak asasi manusia (HAM) yang dirugikan orang lain dan perlindungan
itu di berikan kepada masyarakat agar dapat menikmati semua hak-hak yang
diberikan oleh hukum. Hukum dapat difungsikan untuk mewujudkan
perlindungan yang sifatnya tidak sekedar adaptif dan fleksibel, melainkan juga
prediktif dan antisipatif. Hukum dibutuhkan untuk mereka yang lemah dan belum

kuat secara sosial, ekonomi dan politik untuk memperoleh keadilan sosial.*®

Mahkamah Agung Republik Indonesia praktis tidak mengembangkan posisi
hukum korban tindak pidana seperti yang diatur dalam hukum pidana, karena
terikat dengan asas legalitas dalam hukum pidana (Pasal 1 ayat 1 KUHP).%
Kajian terhadap Putusan Mahkamah Agung Republik Indonesia menunjukkan
bahwa korban tindak pidana diposisikan hanya sebagai saksi dan sebagai
penuntut atau penggugat ganti kerugian (perdata) yang digabungkan dalam
prosedur pidana (Pasal 98-101 KUHAP). Sedangkan kedudukan korban sebagai
pihak ketiga yang berkepentingan (Pasal 80-81KUHAP) tidak ditemukan
kasusnya, hal ini kemungkinan disebabkan karena putusan dalam perkara pra
peradilan tidak boleh diajukan kasasi. Seperti dikemukakan di atas bahwa
penyebutan berbagai istilah yang ditujukan kepada korban kejahan tersebut tidak

menyangkut eksstensi dan posisi hukumnya sebagai pihak yang dirugikan karena

* Ibid, him.54

* Ibid, him.55

*” Mudzakkir, Posisi Hukum Korban Kejahatan Dalam sistem Peradilan Pidana, Desertasi,
Universitas Indonesia, 2001, him. 121.
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tindak pidana dalam hukum pidana atau sistem peradilan pidana, akibatnya korban
tindak pidana tidak memiliki hubungan hukum yang menjadi hak korban dan
kewajiban bagi polisi dan jaksa. Hal ini selanjutnya tidak menjadi permasalahan
(perkara) hukum yang memerlukan putusan peradilan dan kasasi ke Mahkamah

Agung Republik Indonesia.

Apabila dikaji lebih dalam, permasalahan yang cukup mendasar atas munculnya
korban tindak pidana cyber crime dalam sistem perbankan yang berorientasi
pada tindak pidana carding dapat diuraikan korban tindak pidana menjadi 2
macam, yaitu:

1. Perusahaan perbankan sebagai penyedia jasa penyimpanan rekening.
perusahaan perbankan menjadi korban atau pihak yang dirugikan dalam
tindak tindak pidana carding, yaitu ada beberapa faktor yaitu:

a. Perusahaan perbankan sebagai penyedia jasa penyimpanan atas rekening
nasabah yang dititipkan berdasarkan perjanjian dan kesepakatan yang
terlampir dan disetujui oleh kedua belah pihak, sehingga bank yang
menjadi pemegang hak atas penyimpan dana dari nasabah berkewajiban
mengganti atas kerugian materiil yang terjadi atau ditimbulkan atas
kelalaian dan kesalahan dari pihak perbankan atas hilangnya atau
dicurinya dana nasabah dalam hal ini berkaitan dengan masalah tindak
tindak pidana carding berdasarkan Undang-Undang Nomor 7 Tahun
1992 jo. Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan.

b. Perusahaan perbankan menjadi korban atas pencurian data-data
perusahaan dan data nasabah. Berdasarkan Pasal 362 KUHP jo Pasal 372
KUHP.

c. Perusahaan perbankan menjadi korban atas pembobolan, perusakan dan
pengacauan jaringan atau sistem operasional komputer dan kerahasiaan
perbankan dari adanya hacking yang dilakukan oleh pelaku tindak pidana
dalam proses carding. Sesuai dengan Pasal 406 Ayat (1) KUHP. ” Barang
siapa dengan sengaja dan dengan melawan hukum menghancurkan,
merusak, membikin tak dapat dipakai atau menghilangkan barang sesuatu
yang seluruhnya atau sebagian adalah kepunyaan orang lain, diancam
dengan pidana penjara paling lama dua tahun delapan bulan atau denda
paling banyak tiga ratus ribu rupiah”.

d. Perusahaan perbankan juga menjadi korban non materiil atas terjadinya
tindak pidana pembobolan rekening nasabah oleh pelaku tindak pidana,
sehingga muncul efek Kketidak percayaan konsumen atas lembaga
perbankan.
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Berdasarkan KUHAP, pihak perbankan dapat menuntut atas kerugian yang
diderita kepada pelaku tindak pidana carding atas segala kerugian.

2. Nasabah dari perusahaan perbankan, nasabah menjadi korban tindak pidana
carding yaitu atas hilangnya atau dicurinya rekening yang disimpan pada
perusahaan perbankan. Maka dalam hal ini adapun hak-hak dan kewajiban
nasabah, antara lain:

a.

Nasabah berhak mendapatkan perlindungan atas tabungan atau rekening
yang disimpan pada suatu bank. Berdasarkan Pasal 29 Ayat (3) Undang-
Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen.
Berdasarkan prinsip kehati- hatian.

Nasabah berhak mendapatkan inforasi yang berkaitan dengan
kemungkinan terjadinya resiko kerugian sehubungan dengan transaksi
nasabah yang dilakukan melalui bank berdasarkan Pasal 29 Ayat (4).
Nasabah berhak mendapatkan ganti kerugian atas dana atau rekening
yang hilang atau dicuri dari bank pemegang hak simpanan. Selain itu juga
perlindungan hukum yang diterima nasabah penyimpan dana terhadap
segala resiko kerugian yang timbul dari suatu kebijaksanaan atau timbul
dari kegiatan usaha yang dilakukan oleh bank. Berdasarkan Keputusan
Presiden Rl Nomor 26 Tahun 1998 tentang Jaminan Terhadap Kewajiban
Bank Umum.

Sedangkan kewajiban nasabah adalah :

a.

Nasabah berkewajiban aktif memberitahukan informasi atas kejanggalan
atau kerugian yang dideritanya kepada pihak bank, sehingga dapat di
proses lebih lanjut.

Nasabah juga berkewajiban memberikan keterangan dalam proses
peradilan sebagai saksi apabila terjadi masalah hukum,dalam hal ini
adanya tindak pidana percurian rekening (carding) dari bank yang

bersangkutan.



I11.  METODE PENELITIAN

A. Pendekatan Yuridis Normatif

Pendekatan yuridis normatif merupakan suatu pendekatan penelitian hukum
kepustakaan dengan cara menelaah doktrin, asas-asas hukum, norma-norma,
Kitab Undang-undang Hukum Pidana (KUHP), Kitab Undang-undang Hukum
Acara Pidana (KUHAP) serta peraturan lain Yang berkaitan dengan masalah yang
akan diteliti. Pendekatan tersebut dimaksud untuk mengumpulkan berbagai
macam teori-teori dan literatur yang erat hubungannya dengan masalah yang akan
diteliti. Sedangkan pendekatan empiris adalah pendekatan yang dilakukan
melakukan penelitian secara langsung untuk mengumpulkan semua informasi
yang berhubungan dengan penelitian ini, baik dengan wawancara dengan pihak

terkait, maupun dengan pengamatan secara seksama terhadap objek penelitian.*®
B. Sumber dan Jenis Data

Jenis data dilihat dari sumbernya, dapat dibedakan antara data yang akan
diperoleh langsung dari data yang diperoleh dari bahan pustaka®. Sumber data

yang dipergunakan dalam penulisan skripsi ini berupa data sekunder.

%830erjono Soekanto. Penelitian Hukum Normatif. PT Raja Grafindo, Jakarta, 2012 hlm 14
% Abdulkadir Muhammad. Metode Penelitian Hukum. Jakarta: Sinar Grafika. 2004 him 168
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1. Data Sekunder
Data sekunder adalah data yang diperoleh dari hasil penelitian kepustakaan
dengan melakukan studi kepustakaan melalui studi dokumen, arsip dan
literatur-literatur dengan mempelajari hal-hal yang bersifat teoritis, konsep-
konsep, pandangan dan asas-asas hukum yang berkaitan dengan pokok-pokok
penulisan yaitu analisis Perlindungan hukum pidana terhadap rekening
nasabah bank korban skimming melalui mesin Anjungan Tunai Mandiri
(ATM).

2. Data Tersier
Data tersier adalah bahan-bahan hukum yang memberikan petunjuk dan
penjelasan terhadap bahan hukum sekunder, seperti kamus, ensiklopedi, dan

sebagainya.

C. Prosedur Pengumpulan dan Pengolahan Data

1. Prosedur Pengumpulan data
Untuk melengkapi data guna pengujian hasil peneletian ini digunakan
prosedur pengumpulan data yang terdiri dari data sekunder, vyaitu
pengumpulan data sekunder dilakukan dengan cara mengadakan studi
kepustakaan library research. Studi kepustakaan dimaksudkan untuk
memperoleh arah pemikikiran dan tujuan penelitian yang dilakukan dengan
cara membaca, mengutip, dan menelaah literatur-literatur yang menunjang,
serta bahan-bahan ilmiah lainya yang mempunyai hubungan dengan

permasalahan yang akan dibahas.
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2. Prosedur Pengolahan Data
Setelah data terkumpul dilakukan kegiatan merapihkan dan menganalisis data.
Kegiatan ini meliputi seleksi data dengan cara memeriksa data yang diperoleh

melalui kelengkapannya dan pengelompokan data secara sistematis.

Kegiatan pengolahan data dilakukan sebagai berikut:

a. Editing data, yaitu meneliti data yang keliru, menambah dan melengkapi
data yang kurang lengkap.

b. Klasifikasi data, yaitu pengelompokan data menurut bahas yang
ditentukan.

c. Sistematisasi data, yaitu penempatan data pada tiap pokok bahasan secara

sistematis hingga memudahkan interpretasi data.

D. Penentuan Narsumber

Narasuber adalah keseluruhan dari unit analisis yang ciri-cirinya akan diduga.
Dalam penelitian ini yang menjadi narasumber yaitu Polisi di wilayah hukum
Polresta Bandar Lampung. Untuk mendapatkan data yang diperlukan dari
narasumber yang telah dipilih sebagai sampel yang dianggap dapat mewakili

seluruh narasumber.

Metode penentuan narasumber yang akan diteliti yaitu menggunakan metode

Purposive Sampling, yaitu penarikan narasumber yang dilakukan berdasarkan

penunjukan yang sesuai dengan wewenang atau kedudukan sampel.*°

0 Abdulkadir Muhammad, Op Cit. 2004, him. 164.
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Adapun narasumber dalam penelitian ini adalah sebagai berikut:
a. Kasat Reskrim Polresta Bandar Lampung : 1 orang
b. Kanit Tipiter Sat Reskrim Polresta Bandar Lampung  : 1 orang

Jumlah : 2 orang

E. Analisis Data

Kegunaan analisis data adalah usaha untuk menemukan jawaban atas pertanyaan
permasalahan serta hal-hal yang dihasilkan data yang diperoleh melalui kegiatan
penelitian dianalisis secara kualitatif kemudian disajikan secara deskriktif, yaitu
dengan menguraikan, menjelaskan dan menggambarkan sesuai dengan
permasalahan yang erat kaitannya dengan penelitian ini. Sehingga dari
permasalahan yang ada disusun dalam bentuk kalimat ilmiah secara sistematis
berupa jawaban permasalahan dari hasil penelitian yang dirumuskan dari hal-hal

yang umum ke hal-hal yang khusus.



V. PENUTUP

A. Simpulan

Berdasarkan hasil penelitian dan pembahasan, maka dapat diambil simplan

bahwa:

1. Perlindungan hukum pidana terhadap nasabah bank korban skimming melalui
mesin Anjungan Tunai Mandiri (ATM), dengan menggunakan sarana non
penal dan penal yang dilakukan oleh beberapa pihak yaitu pihak kepolisian
Direktorat Kriminal Khusus Polda Lampung melakukan upaya non penal
dengan melakukan sosialisasi dan himbauan kepada masyarakat, melakukan
pengawasan di lokasi ATM yang sepi..

2. Faktor yang menghambat perlindungan hukum pidana terhadap rekening
nasabah bank korban skimming melalui mesin Anjungan Tunai Mandiri
(ATM), antara lain yaitu:

a. Faktor Perbankan
Dalam penyelenggaraan layanan internet banking yang menyediakan
sarana fisik seperti ATM, bank kurang melakukan pengendalian
pengamanan fisik terhadap peralatan dan ruangan yang digunakan
terhadap bahaya pencurian, perusakan dan tindakan kejahatan lainnya oleh
pihak yang tidak berwenang. Bank juga kurang melakukan pemantauan

secara rutin untuk menjamin keamanan dan kenyamanan bagi nasabah
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pengguna jasa e-banking.

b. Faktor Hukum

1)

2)

Ketentuan yang berlaku

Terkait dengan pengaturan kejahatan pencurian dana nasabah melalui
modus operandi tersebut sebenarnya telah dilakukan pengaturan secara
khusus yang diatur dalam Undang-undang mengenai Informasi dan
Transaksi Elektronik, namun terkait dengan penjatuhan pidana yang
dilakukan para penegak hukum belum maksimal dimana masih
terdapat beberapa kasus yang menggunakan penjatuhan pidana
tersebut menggunakan KUHP sehingga dampak yang ditimbulkan dari
penjatuhan pidana tersebut belum maksimal dan tidak menimbulkan
efek jera terhadap para pelaku kejahatan tersebut.

Penegakan Hukum

Faktor penegak hukum sering menjadi penyebab maraknya kejahatan
dalam penggunaan sistem elektronik, hal ini dilatarbelakangi masih
sedikitnya aparat penegak hukum yang memahami seluk beluk
teknologi informasi/internet, sehingga pada saat pelaku tindak pidana
ditangkap, aparat penegak hukum mengalami kesulitan untuk
menemukan alat bukti yang dipakai menjerat pelaku terleih apabila
kejahatan yang dilakukan memiliki sistem pengoperasian sangat rumit.
Selain itu juga aparat penegak hukum di daerah pun belum siap
megantisipasi maraknya kejahatan dalam penggunaan sistem

elektronik karena masih banyak institusi kepolisian yang belum
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dilengkapi dengan jaringan internet.
Faktor Teknologi
Faktor teknologi menjadi salah satu faktor pendukung peningkatan
kejahatan pada sistem elektronik diantaranya yaitu terdapat kelemahan
kondisi mesin ATM dan/atau mesin EDC untuk bertransaksi, kurangnya
pengamanan serta kartu debit/kredit yang masih menggunakan magnetic

stripe yang rentan terhadap pencurian data nasabah.

Faktor dominan yang menghambat perlindungan hukum pidana terhadap

rekening nasabah bank korban skimming melalui mesin Anjungan Tunai

Mandiri (ATM) adalah faktor penegak hukum sering menjadi penyebab

maraknya kejahatan dalam penggunaan sistem elektronik Sedangkan upaya

pencegahan dan penanggulangan yang dilakukan dalam mengatasi kejahatan

skimming yang dilakukan melalui mesin Anjungan Tunai Mandiri (ATM)

adalah

a. Pihak Perbankan

Upaya yang dilakukan oleh pihak perbankan terhadap penanggulanagan
kejahatan skimming ini yaitu segera menyelesaikan pengaduan dari
nasabah apabila terdapat nasabah yang menjadi korban kejahatan
skimming, melakukan edukasi kepada nasabah agar berhati-hati pada saat
melakukan transaksi di ATM maupun mesi EDC merchant di mana pun,
sehingga tidak ada kesempatan bagi para pelaku untuk mengingat ataupun
mencatat nomor seri kartu debit/kredit nasabah serta melakukan

peningkatan keamanan pada sekitar mesin ATM melalui sekuriti maupun
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CCTV untuk dapat meminimalisir kejahatan serupa, serta perbaikan sistem
dan infrastruktur mesin-mesinmaupun sistem perbankan menjadi lebih

canggih dan rentan terhadap kejahatan nasabah.

. Pihak Nasabah

Himbauan dan kesadaran yang diperlukan dari para nasabah agar tidak
sembarangan membuang struk transaksi kartu kredit/debit yang telah
digunakan, karena dari struk transaksi kartu kredit/debit terdapat data-data
yang dapat dilacak untuk digunakan dalam tindak pidana pencurian dana
serta pengembangan pengetahuan untuk para masyarakat umum terkait
dengan jenis-jenis kejahatan perbankan dan modus operandi pelaku
kejahatan skimming tersebut.

Pemerintah/Penegak Hukum

Dalam hal ini, terhadap tindak pidana pencurian dana nasabah bank
melalui penggandaan kartu ATM harus dilakukan upaya reperesif/tindakan
hukum. Upaya reperesif /tindakan hukum yang dilakukan oleh polisi atau
penyidik dilaksanakan sesuai dengan peraturan perundang- undangan yang
berlaku. Tindakan hukum atau upaya reperesif yang dapat dilakukan
terhadap tindak pencurian/pembobolan dana pada bank diantaranya
dengan menerapkan Undang-Undang Nomor 19 Tahun 2016 Tentang
Perubahan atas Undang-undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik untuk menjerat pelaku pencurian dana nasabah

bank melalui modus skimmer.
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B. Saran

1. Diharapkan aparat penegak hukum yang memahami seluk beluk teknologi
informasi/internet, sehingga pada saat pelaku tindak pidana ditangkap, aparat
penegak hukum tidak akan mengalami kesulitan untuk menemukan alat bukti
yang dipakai menjerat pelaku terleih apabila kejahatan yang dilakukan
memiliki sistem pengoperasian sangat rumit. Selain itu juga aparat penegak
hukum di daerah pun harus siap megantisipasi maraknya kejahatan dalam
penggunaan sistem elektronik.

2. Diharapkan bagi penegak hukum melakukan upaya reperesif/tindakan hukum.
Upaya reperesif/tindakan hukum yang dilakukan oleh polisi atau penyidik
dilaksanakan sesuai dengan peraturan perundang-undangan yang berlaku.
Tindakan hukum atau upaya reperesif yang dapat dilakukan terhadap tindak
pencurian/pembobolan dana pada bank diantaranya dengan menerapkan
Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik

untuk menjerat pelaku pencurian dana nasabah bank melalui modus skimmer.
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