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ABSTRAK

ANALISIS KEBIJAKAN SIBER INDONESIA TERKAIT ASEAN
CYBERSECURITY COOPERATION STRATEGY (ACCS) TAHUN 2019 —
2022

Oleh
M. RAFLY RAMADHAN

Keamanan siber merupakan salah satu aspek yang perlu diperhatikan.
Dikarenakan perkembangan teknologi informasi yang sangat pesat menciptakan
kejahatan siber yang baru dan unik yang menjadi ancaman bagi negara hingga
organisasi internasional. ASEAN yang merupakan organisasi regional kawasan
Asia Tenggara memiliki kebijakan yang berisikan strategi dan program
pengembangan keamanan siber di kawasan yaitu ASEAN Cybersecurity
Cooperation Strategy (ACCS). Indonesia yang merupakan salah satu negara
anggota ASEAN mengalami kejahatan siber besar sepanjang tahun 2019 — 2022.
Penelitian ini bertujuan untuk melihat bagaimana keterkaitan dari implementasi
kebijakan siber Indonesia dengan ASEAN Cybersecurity Cooperation Strategy
(ACCS) pada tahun 2019 — 2022.

Penelitian ini merupakan penelitian kualitatif yang menggunakan teknik
pengumpulan data berupa studi pustaka yang bersumber dari situs resmi ASEAN,
dan lembaga resmi siber Indonesia yaitu BSSN. Penelitian ini menggunakan konsep
cyber security, dan teori liberal institusionalisme untuk melihat bagaimana
implementasi kebijakan siber Indonesia terkait ASEAN Cybersecurity Cooperation
Strategy (ACCS) dapat membantu penanganan kasus kejahatan siber di Indonesia
pada tahun 2019 — 2022.

Hasil penelitian menunjukan bahwa kebijakan siber yang telah dibentuk
olen ASEAN di dalam komunitas keamanan ASEAN Political-Security Community
yaitu APSC Blueprint 2009 dan 2025, ASEAN Cybersecurity Cooperation Strategy
(ACCS) 2017 — 2020 dan 2021 — 2025 dapat membantu Indonesia dalam
penanganan kasus kejahatan siber yang terjadi dengan implementasi kebijakan
tersebut oleh pemerintah Indonesia yang dibagi menjadi empat yaitu; pembentukan
CERT serta lembaga siber terkait, pembentukan perundang — undangan keamanan
siber, peningkatan kapasitas keamanan siber melalui kerjasama regional dan
internasional, dan pembentukan laporan tahunan keamanan siber yang disusun
badan siber Indonesia yaitu BSSN.

Kata kunci: Keamanan siber, ASEAN, Indonesia, Kejahatan Siber



ABSTRACT

ANALYSIS OF INDONESIAN CYBER POLICY RELATED TO ASEAN
CYBERSECURITY COOPERATION STRATEGY (ACCS) 2019 — 2022

By

M. RAFLY RAMADHAN

Cyber security is one aspect that needs attention. Due to the enormous
development of information technology, it creates new and unique cyber crimes
which pose a threat to countries and international organizations. ASEAN, which is
a regional organization in the Southeast Asia region, has a policy containing
strategies and programs for developing cyber security in the region, namely the
ASEAN Cybersecurity Cooperation Strategy (ACCS). Indonesia, which is one of
the ASEAN member countries, experienced major cyber crimes throughout 2019 -
2022. This research aims to see how the implementation of Indonesian cyber policy
is related to the ASEAN Cybersecurity Cooperation Strategy (ACCS) in 2019 -
2022.

This research is qualitative research that uses data collection techniques in
the form of literature studies sourced from the official ASEAN website and the
official Indonesian cyber institution, namely BSSN. This research uses the concepts
of cyber security, and liberal institutionalism theory to see how the implementation
of Indonesian cyber policies related to the ASEAN Cybersecurity Cooperation
Strategy (ACCS) can help handle cyber crime cases in Indonesia in 2019 - 2022.

The research results show that the cyber policies that have been formed by
ASEAN in the ASEAN Political-Security Community, namely the APSC Blueprint
2009 and 2025, the ASEAN Cybersecurity Cooperation Strategy (ACCS) 2017 —
2020 and 2021 — 2025 can help Indonesia in handling cyber crime cases that occur.
with the implementation of this policy by the Indonesian government which
consists of four parts, namely; the formation of CERT and related cyber institutions,
the formation of cyber security regulations, increasing cyber security capacity
through regional and international cooperation, and the formation of an annual
cyber security report prepared by the Indonesian cyber body, namely BSSN (Badan
Security dan Siber Negara).

Keywords: Cyber Security, ASEAN, Indonesia, Cybercrimes
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi yang sangat cepat dan pesat menciptakan beberapa
keuntungan dan juga kerugian. Dimana keuntungan nya ialah semakin
berkembangnya teknologi maka akan semakin berkembang juga taraf hidup
manusia dikarenakan dengan adanya teknologi kehidupan manusia akan menjadi
lebih mudah dan juga efektif. Internet merupakan sebuah bukti perkembangan
teknologi yang sungguh cepat. Internet merupakan singkatan dari Interconnected
Network yaitu sebuah jaringan atau sistem komunikasi yang menyambungkan

beberapa perangkat komputer dari satu ke yang lainnya secara global.

Dengan adanya internet berhubungan dari satu perangkat ke perangkat
lainnya sangat lah mudah, praktis, dan juga cepat. Namun dari semua kemudahan
yang diberikan oleh internet, lahirlah juga kerugian yang dapat terjadi oleh oknum
— oknum yang tidak bertanggung jawab memanfaatkan internet untuk melancarkan
tindak kejahatan. Kejahatan siber atau biasa disebut sebagai cybercrime merupakan
sebuah tindakan kejahatan yang dilakukan melalui media internet atau biasa disebut
juga sebagai dunia maya atau Cyberspace. Cyberspace atau dunia maya merupakan
sebuah media elektronik yang berada dalam jaringan komputer yang digunakan
untuk alat komunikasi satu arah maupun dua arah secara timbal balik atau online
(Techterms, 2022) Kejahatan siber dilakukan untuk mendapatkan keuntungan atau
meneror masyarakat dengan skala yang luas, dikarenakan kejahatn siber dilakukan

di ranah internet yang dapat bersambung ke banyak pengguna sekaligus.

Terdapat beberapa jenis kejahatan siber mulai yang tradisional hingga

modern, beberapa diantaranya adalah; Pencurian data pribadi, Pemalsuan data,



Ujaran Kebencian, Penyebaran pornografi, Jual — beli barang terlarang, dan masih
banyak lagi. Kejahatan siber yang terkenal pada saat ini yaitu pencurian data
dimana pencurian tersebut dilakukan oleh oknum atau kelompok siber yang
meliputi data pribadi hingga data rahasia negara. Kejahatan siber memiliki sejarah
yang cukup panjang dimulai pada tahun 1970 dimana pada saat itu terdapat proyek
penelitian yang bernama ARPANET (The Advanced Research Projects Agency
Network). ARPANET merupakan sebuah jaringan komputer luas pertama dengan
kontrol yang terdistribusi dan menggunakan paket protokol TCP/IP (Markoff,
1999). Lalu seorang peneliti yang bernama Bob Thomas membuat sebuah program
bernama CREEPER dimana program tersebut dapat memindahkan jaringan
APRANET dengan minim jejak dan dapat memperbanyak programnya sendiri
dengan otomatis. Maka dari itu CREEPER disebut sebagai virus komputer pertama
di dunia (Cakrawala, 2021). Dari sejak itu cybercrime telah berkembang sangat
pesat seiring dengan perkembangan teknologi komputer juga. Bahkan pada tahun
2017 terdapat salah satu kasus cybercrime terbesar sepanjang sejarah yaitu virus
wannacry. Wannacry merupakan sebuah virus ransomware yang disebarkan
melalui email dan menginfeksi komputer pengguna dengan menahan seluruh file
yang ada dan meminta uang tebusan untuk membukanya kembali. Virus wannacry

telah menginfeksi setidaknya 300.000 komputer dan 150 negara (Krisnadi, 2021).

Cybercrime dapat mengancam keamanan negara hingga keamanan kelompok
negara secara regional maupun global. Karena ruang lingkup cybercrime yaitu
cyberspace dimana memiliki ruang lingkup yang luas dan terhubung kepada
pengguna di seluruh penjuru dunia. Pelaku cybercrime dapat melakukan aksi
kejahatan nya yang bermacam — macam. Yang dikhawatirkan kejahatan cybercrime
tersebut dapat melumpuhkan keamanan negara secara fisik maupun konstitusi dan
akan menghancurkan suatu bangsa dan negara secara perlahan maupun cepat.
Sehingga cybercrime tidak bisa dipandang remeh dikarenakan jangkauan resiko

yang sungguh luas dan juga berkembang sangat cepat seiring perkembangan zaman.

ASEAN (Association of Southeast Asian Nations) merupakan sebuah
organisasi geopolitik dan ekonomi di wilayah regional Asia Tenggara.

Terbentuknya organisasi ini untuk menciptakan kawasan Asia Tenggara yang



damai, tentram, stabil, dan juga sejahtera (Pamungkas, 2022). ASEAN juga
berfungsi sebagai pembantu dan juga jembatan kepada negara — negara anggota di
Asia Tenggara untuk saling membantu dan bekerja sama satu sama lain ataupun ke
pihak luar. Sehingga ASEAN memiliki kebijakan — kebijakan sebagai upaya dalam
memenuhi tujuannya yaitu untuk mensejahterakan negara — negara anggota di Asia
Tenggara. Salah satu kebijakan nya yaitu APSC (ASEAN Political Security
Community) yang merupakan sebuah komunitas keamanan politik dan keamanan
di kawasan Asia Tenggara. Komunitas ini dibentuk oleh ASEAN sebagai bentuk
upaya dalam mewujudkan perdamaian antara negara anggota di kawasan Asia
Tenggara serta mencegah tindak kejahatan yang dapat mengancam negara anggota
ASEAN. Bentuk ancaman tersebut dapat bermacam — macam yaitu; terorisme,
konflik antar negara, ancaman dalam dan diluar kawasan Asia Tenggara. Ancaman
keamanan pun dibagi menjadi dua yaitu Ancaman keamanan tradisional dan Non
tradisional. Pada ancaman kejahatan keamanan tradisional meliputi konflik militer,
pertahanan nasional — regional, senjata nuklir, keamanan maritim, dan lainnya yang
mana mengancam pertahanan secara langsung. Adapun keamanan non tradisional
tidak secara langsung menyerang pertahanan militer, namun pada non tradisional
keamanan dijelaskan secara lebih kompleks dengan menyangkut hal — hal seperti
hak manusia, keamanan lingkungan, keamanan siber dan yang lainnya. APSC
merupakan sebuah akar dari semua kebijakan yang membahas tentang keamanan
dan politik di kawasan. Keamanan siber merupakan salah satu isu keamanan non
tradisional yang dibahas pada APSC. (ASEAN, ASEAN Community, 2022)

ASEAN dalam menanggapi isu keamanan siber yang merupakan bagian dari
sektor keamanan ASEAN vyaitu APSC menginisiasi sebuah kebijakan keamanan
yang khusus menaungi di bidang siber yaitu ACCS (ASEAN Cybersecurity
Cooperation Strategy). ACCS adalah salah satu strategi kebijakan keamanan yang
berfokus pada keamanan siber yang dibentuk oleh ASEAN pada tahun 2010 dalam
ASEAN Foreign Ministers' Meeting dengan 3 periode tahun yaitu 2011 — 2015,
2016 — 2020, dan 2021 - 20255. ACCS dibentuk dengan fokus cakupan diantaranya;
kebijakan siber, undang undang yang mengatur tentang siber, pengembangan
strategi, dan pembentukan tim respon insiden. Tujuannya yaitu meningkatkan

kesadaran tentang tantangan keamanan siber, memanfaatkan kemampuan di antara



Negara Anggota ASEAN dan mitra eksternalnya, mengembangkan mekanisme dan
solusi kooperatif secara terkoordinasi serta membangun kapasitas keamanan siber
di negara — negara anggota ASEAN serta untuk meningkatkan pencegahan
ancaman siber di daerah regional Asia Tenggara dan tentu saja membangun
cyberspace atau duniamaya yang aman dan tangguh. Strategi ini melibatkan banyak
pihak dari INTERPOL, akademisi dari institut Center of Excellence for National
Security (CENS) di S.Rajaratnam School of International Studies (RSIS), Cyber
Security Agency of Singapore (CSA) dan instansi terkait lainnya. ASEAN juga
membagi beberapa badan sectoral khusus yang nantinya akan bertanggung jawab
terhadap inisiasi program dari ACCS diantaranya ASEAN Digital Ministers’
Meeting (ADGMIN), ASEAN Digital Senior Officials’ Meeting (ADGSOM),
ASEAN Regional Forum (ARF), ASEAN Ministerial Meeting on Transnational
Crime (AMMTC), East Asia Summit (EAS), ASEAN Defence Ministers’ Meeting
(ADMM)-Plus, dan ASEAN Ministerial Meeting on Social Welfare and
membahas tentang kerjasama dan peningkatan kapasitas keamanan siber di
kawasan. (ASEAN, 2022) ASEAN Cybersecurity Cooperation Strategy (ACCS)
yang dimana merupakan bagian kebijakan dari komunitas keamanan ASEAN yaitu
ASEAN Political Security Community (APSC) berisi inisiasi — inisiasi yang
bertujuan untuk meningkatkan keamanan siber yang disetujui dan disahkan oleh
seluruh negara anggota ASEAN sehingga dapat diikuti dan diimplementasikan oleh
semua negara anggota ASEAN dalam hal ini yaitu ASEAN Member States. Maka
dari itu negara — negara anggota ASEAN dapat saling bekerja sama dan mengikuti
program kerjasama yang terkoordinasi sehingga dapat menciptakan keamanan siber

kawasan yang lebih baik.

Pada tahun 2019 hingga 2022, Indonesia mengalami banyak sekali serangan
siber yang bermacam — macam. Mulai dari hacking, scamming, manipulasi data,
pencurian data, pornografi, phishing, dan lain lain. Tahun 2019 — 2022 merupakan
tahun yang sangat berat bagi keamanan siber di Indonesia, dikarenakan banyak
sekali serangan siber yang diterima. Serangan siber tersebut disebabkan oleh
aktivitas pengguna yang sangat banyak sejak awal pandemi Covid-19 sehingga

membuka lahan untuk melancarkan cybercrime bagi hacker. Berdasarkan data



laporan data anomali trafik BSSN (2022), sepanjang tahun 2020, Indonesia
mengalami serangan siber mencapai angka 495,3 juta atau meningkat 41 persen dari
tahun sebelumnya 2019 yang sebesar 290,3 juta.

Gambar 1.1 Data jumlah dari setiap Kasus Kejahatan Siber tahun 2020
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Sumber: (Patrolisiber, 2020)

Pada gambar 1.1 dijelaskan berapa jumlah kejahatan siber sepanjang tahun
2020 dikategorikan dari jenis — jenis kejahatan sibernya. Dapat dilihat bahwa
Indonesia mengalami kejahatan siber jenis penipuan online atau biasa disebut
sebagai scamming sebanyak 8.541 kasus yang merupakan tertinggi dibandingkan
jenis kejahatan siber lainnya. Penipuan online yang dimaksud adalah transaksi yang
dilakukan melalui basis dunia maya yang biasanya melalui e-commerce atau tidak
melalui transaksi secara langsung. Seluruh kasus kejahatan siber yang terjadi

tersebut, terhitung negara memiliki kerugian sebesar Rp. 5,05 Trilliun.

Gambar 1.2 Data Tren Phising di ASEAN Selama Semester 1 2019
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Selanjutnya pada gambar 1.2, berdasarkan Laporan The International
Criminal Police Organization (Interpol) 2020 menjelaskan bahwa Asia Tenggara
merupakan region yang termasuk sasaran para penjahat siber dan Indonesia
merupakan negara dengan target serangan siber (Phishing) tertinggi di ASEAN
dengan persentase 31,07%. Maka dari itu tahun 2020 merupakan tahun dengan
serangan siber terbanyak sepanjang sejarah Indonesia. Menurut BSSN, semua
serangan siber di Indonesia disebabkan oleh masa pandemi yang menyebabkan
penggunaan Internet atau dunia maya semakin meningkat serta Indonesia pun

memiliki keterbatasan perundang — undangan kebijakan siber.

Gambar 1.3 Data Jumlah Anomali Nasional Sepanjang 2021
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Sumber: (BSSN, BSSN, 2022)

Terakhir pada gambar 1,3, berdasarkan data jumlah anomali laporan tahunan
yang dilaporkan oleh BSSN pada tahun 2021 menunjukan bahwa terjadi anomali
trafik atau sebuah keadaan siber yang tidak normal yang mengalami serangan siber
sebanyak 1,6 miliar lebih atau lebih tepatnya 1,637,973,022 serangan siber atau
cybercrime. Terbanyak pada bulan desember yaitu sebesar 242 juta anomali. Angka
yang sungguh fantastis dibandingkan pada tahun 2019 yang menerima Serangan
siber dengan jumlah sebesar 290 juta kasus cybercrime. Yang terbaru dan sedang
hangat diperbicangkan yaitu seorang hacker atau peretas dengan kode nama
“Bjorka” melakukan serangan siber besar — besaran ke Indonesia pada bulan
agustus — september 2022. Setidaknya Bjorka telah meretas dan mengantongi data



pengguna Indihome, KPU, Kartu SIM, hingga surat rahasia presiden (Hardiansyah,
2022).

Jika kita lihat pada tahun sebelumnya jumlah kasus kejahatan siber yang
terjadi di Indonesia tidak seburuk yang terjadi pada tahun 2019 — 2022. lebih
tepatnya pada tahun 2020 dimana Indonesia menempati urutan ke 1 negara dengan
serangan siber terbanyak di Asia Tenggara. Berdasarkan sumber — sumber media
terpercaya di Indonesia bahwa pada dua tahun kebelakang yaitu 2017 dan 2018
serangan siber di Indonesia terklaim cukup tinggi di angka 205 juta (Damar, 2017)
dan 225 juta (CNN, 2019) namun tidak ada kenaikan yang secara signifikan
melambung tinggi. Pada tahun 2019 — 2022 barulah terjadi peningkatan angka yang
sangat drastis hingga lebih dari 100% yang dimana secara bersamaan Indonesia
mengalami pandemi Covid-19 menyebabkan masyarakat lebih banyak melakukan
aktivitas secara WFH dengan media Internet. Jika divisualisasi data angka tersebut

dalam info grafik, seperti berikut;

Gambar 1.4 Grafik Jumlah Kejahatan Siber Dari Tahun 2017 - 2022
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Berdasarkan data — data yang telah dijabarkan diatas, bahwa Indonesia pada
tahun 2019 - 2022 tidak sedang baik — baik saja. Cyber security merupakan hal yang
sangat penting, mengingat bahwa teknologi semakin berkembang dengan sangat

pesat yang membuat seiringnya perkembangan kejahatan. Indonesia sendiri telah



melakukan beberapa bentuk kebijakan siber sebagai respon dalam penanganan
kasus kejahatan siber yang terjadi di Indonesia. Salah satunya yaitu pembentukan
BSSN pada tahun 2017 yang merupakan lembaga pemerintah di Indonesia yang
bertanggung jawab atas pengelolaan keamanan siber dan sandi (BSSN, Indonesia
Cybersecurity Monitoring Report, 2019). negara Indonesia merupakan salah satu
negara anggota dari ASEAN yang disebut ASEAN member state dan juga anggota
komunitas keamanan ASEAN yaitu APSC. Dari kebijakan dilakukan Indonesia
penulis tertarik untuk menganalisis pada keterkaitannya dengan kebijakan siber
ASEAN vyaitu ASEAN Cybersecurity Cooperation Strategy (ACCS).

ASEAN sebagai organisasi regional Asia Tenggara yang telah memiliki
kebijakan keamanan siber yaitu salah satunya ASEAN Cybersecurity Cooperation
Strategy (ACCS) dimana berisi strategi dan program dengan tujuannya yaitu untuk
meningkatkan kapasitas keamanan siber di negara — negara anggotanya serta
kawasan. Indonesia yang merupakan salah satu negara anggota ASEAN dan
anggota komunitas keamanan APSC yang dimana merupakan negara dengan target
serangan siber no. 2 pada tahun 2020 di Asia Tenggara (CNN 1., 2020). Pada tahun
2022 pun Indonesia meraih urutan pertama dengan ancaman siber terbesar di Asia
Tenggara menyusul Vietnam yang awalnya peringkat 1 pada tahun 2020 (CNN,
Ancaman Siber di Rl Naik 22 Persen, Tertinggi di Asia Tenggara, 2022). sangat
penting untuk melihat bagaimana keterkaitan Indonesia dengan kebijakan siber
miliknya dengan ASEAN Cybersecurity Cooperation Strategy (ACCS) dalam
penerapan kebijakan siber di Indonesia pada tahun 2019 - 2022. Dalam penelitian
ini akan menganalisis keterkaitan kebijakan siber Indonesia dengan menggunakan
teori liberal institusionalisme dan konsep keamanan, cyber security, regional
organization dengan ASEAN Cybersecurity Cooperation Strategy (ACCS) yang
merupakan kebijakan siber ASEAN bagian dari komunitas keamanan APSC dalam
pada rentan tahun 2019 — 2022.

1.2 Rumusan Masalah

ASEAN dengan rangkaian kebijakan keamanan siber yang dimiliki yang

melibatkan banyak sekali pihak, dinilai sangat baik untuk menciptakan keamanan



dan ketentraman keamanan siber di area Asia Tenggara. Dibalik hal tersebut
terdapat beberapa negara anggota ASEAN yang mengalami serangan siber yang
sungguh besar, terutama Indonesia sebagai target serangan siber no. 1 di Asia
Tenggara pada tahun 2020. Sehingga kebijakan siber yang telah diciptakan oleh
ASEAN yaitu ACCS atau ASEAN Cybersecurity Cooperation Strategy apakah
dapat berpengaruh kepada kebijakan siber Indonesia tahun 2019 — 2022. Atas
pertimbangan tersebut, penelitian ini memunculkan rumusan masalah:
“Bagaimana kebijakan siber Indonesia terkait ASEAN Cybersecurity
Cooperation Strategy (ACCS) diimplementasikan pada periode tahun 2019-
2022?”

1.3 Tujuan Penelitian

1. Mendeskripsikan kasus kejahatan siber yang terjadi di Indonesia dari 2019 —
2022.

2. Mendeskripsikan strategi pertahanan dan kebijakan mengenai keamanan siber
di ASEAN.

3. Mendeskripsikan hasil Analisis kebijakan siber Indonesia terkait dengan ACCS
yang diimplementasikan pada tahun 2019 — 2022.

1.4 Manfaat Penelitian

Adapun hasil dalam penelitian ini diharapkan memiliki manfaat bagi:

1) Teoritis
Secara teoritis diharapkan penelitian ini dapat menghimpun informasi faktual
dan sebagai penambahan pengetahuan studi mengenai analisis keamanan siber
atau kebijakan keamanan ASEAN.



BAB Il
TINJAUAN PUSTAKA

2.1 Kajian Pustaka

Penelitian terdahulu merupakan salah satu sumber penting dalam
menganalisa suatu penelitian. Dikarenakan kita dapat melihat bagaimana peneliti —
peneliti lain menganalisa sebuah subjek penelitian yang sama dengan kaca mata
dan landasan teori yang berbeda — beda. Dalam hal ini subjek penelitian terdahulu
yang dapat membantu penulis dalam menganalisa yaitu Cyber Security dan
Regional Organization sehingga dapat memperluas serta mempertajam subjek
analisa yang akan dianalisis oleh penulis. Berikut merupakan beberapa jurnal
penelitian terdahulu yang memiliki kesamaan topik subjek penelitian dengan topik
yang hendak dibahas oleh penulis.

Jurnal terdahulu yang penulis bahas yaitu skripsi dari mahasiswa hubungan
internasional Universitas Sriwijaya yang bernama M Firly Fadilla yang berjudul
Upaya Asean Dalam Meningkatkan Cyber Security Di Kawasan Asia Tenggara
Melalui Asean Regional Forum On Cyber security Initiatives. Penelitian ini
berfokus pada apa saja upaya ASEAN dalam peningkatan keamanan siber di Asia
Tenggara. Mengingat bahwa ancaman siber terus meningkat dan melintasi belahan
dunia yang tidak bisa dihindarkan. ASEAN melalui ARF on Cybersecurity Initiative
berupaya meningkatkan keamanan siber di kawasan Asia Tenggara. Penelitian ini
juga berfokus terhadap hasil peningkatan keamanan siber dari upaya — upaya yang
dilakukan oleh ASEAN. Penelitian ini menggunakan teori Liberalis Institusional
untuk melihat bagaimana peran organisasi atau institusi internasional sebagai aktor
internasional yang berperan aktif dalam sistem internasional. Penelitian ini
dilakukan berdasarkan peningkatan ancaman kejahatan siber yang meluas ke
seluruh dunia. Dengan begitu penulis ingin menganalisa bagaimana upaya ASEAN

sebagai institusi internasional daerah Asia Tenggara dalam meningkatkan
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keamanan siber untuk mengatasi serta mencegah ancaman kejahatan siber yang
dapat mengancam kedaulatan negara anggota ASEAN. Didalam penelitian ini juga
memaparkan beberapa hasil dari hasil dari upaya peningkatan keamanan siber
ASEAN melalui ARF on Cybersecurity Initiatives melalui tiga indikator liberalisme
institusional yaitu menyediakan informasi dan kesempatan bernegosiasi,
meningkatkan kemampuan untuk membuat kesepakatan dengan lebih dipercaya,
dan juga meningkatkan kesolidan dari kesepakatan internasional. Dengan upaya —
upaya tersebut menghasilkan peningkatan keamanan siber melalui peningkatan di
global cybersecurity index tahun 2012 (Fadilla, 2021).

Selanjutnya terdapat jurnal penelitian yang ditulis oleh Adi Rio Arianto dan
Gesti Anggraini dari Jurnal Pertahanan & Bela Negara berjudul Membangun
Pertahanan Dan Keamanan Siber Nasional Indonesia Guna Menghadapi Ancaman
Siber Global Melalui Indonesia Security Incident Response Team On Internet
Infrastructure (ID-SIRTII). Jurnal ini merupakan penelitian kualitatif yang
berfokus pada implementasi Indonesia Security Incident Response Team On
Internet Infrastructure atau bisa disebut dengan (ID-SIRTII) sebagai bentuk
langkah taktis yang dapat mewujudkan stabilitas informasi, perlindungan siber, dan
segala bentuk ancamannya. Penelitian ini dilatarbelakangi Indonesia yang menjadi
target kejahatan siber no 1 mengganti Tiongkok. Hal tersebut dianggap sebagai
ancaman keamanan bagi pemerintah Indonesia sehingga harus membuat kebijakan
yang dimana dapat mencegah sekaligus melindungi keamanan negara di ranah
siber. Sebagai bentuk langkah taktis dari pemerintah Indonesia dalam melindungi
keamanan sipil sekaligus militer dari kejahatan siber, pemerintah Indonesia
akhirnya membentuk Indonesia Security Incident Response Team On Internet
Infrastructure atau bisa disebut dengan (ID-SIRTII). Pada penelitian ini dibahas
bahwa ancaman kejahatan siber di Indonesia sangatlah kompleks, terdapat 4
langkah bagaimana ID-SIRTII dapat beroperasi dengan baik yaitu; 1. Perlindungan
segala aktivitas sipil di dunia maya, 2. ID-SIRTII harus terintegrasi dengan peran
strategis institusi siber nasional, 3. ID-SIRTII perlu terintegrasi dengan institusi
siber regional dan global, 4. Membentuk angkatan yang berfokus pada siber di

militer yaitu angkatan darat, udara, dan air. Jika keempat langkah tersebut terpenuhi
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penelitian ini dapat menyimpulkan bahwa dengan ID-SIRTII keamanan siber di
Indonesia dapat meningkat jauh lebih baik dan efektif (Adi Rio Arianto, 2019).

Kemudian, jurnal penelitian yang berjudul Cyber-Security Dan Tantangan
Pengembangannya Di Indonesia, ditulis oleh Handrini Ardiyanti dari Badan Riset
Inovasi Nasional. Penelitian ini merupakan penelitian kualitatif yang berfokus pada
bagaimana pemerintah indonesia menjalankan kebijakan keamanan siber dan
bagaimana prospeknya. Penelitian ini dilatar belakangi oleh keadaan cyber security
di indonesia yang sudah di tahap memprihatinkan, sehingga Indonesia perlu
kebijakan keamanan siber yang komprehensif. Penelitian ini memaparkan bahwa
Indonesia telah menjalankan kebijakan siber sejak tahun 2007 dimana dengan
membentuk ID-SIRTII atau Indonesia Security Incident Response Team on Internet
Infrastructure yaitu tim yang membantu Kementerian Komunikasi dan Informasi
dalam menangani kasus kejahatan siber. Indonesia juga memiliki kerangka hukum
yang mengatur kejahatan siber diantaranya UU Informasi dan Transaksi Elektronik
No. 11 Tahun 2008, Peraturan Pemerintah tentang Penyelenggaraan Sistem dan
Transaksi Elektronik No. 82 Tahun 2012 serta surat edaran menteri dan peraturan
menteri. Namun, agar kebijakan siber di indonesia dapat berjalan lebih efektif dan
komprehensif peneliti menyarankan ke depan hendaknya dibangun atas lima bidang
dasar yaitu adanya kepastian hukum (undang-undang cyber crime); teknis dan
tindakan prosedural (pengguna akhir dan bisnis (pendekatan langsung dan penyedia
layanan dan perusahaan perangkat lunak); struktur organisasi (struktur organisasi
sangat berkembang, menghindari tumpang tindih); capacity building & pendidikan
pengguna (kampanye publik dan komunikasi terbuka dari ancaman cyber crime
terbaru); Kerjasama Internasional (termasuk didalamnya kerjasama timbal balik
dalam upaya mengatasi ancaman siber) (Ardiyanti, 2016).

Tidak hanya jurnal penelitian atau tugas akhir lokal saja, selanjutnya terdapat
juga jurnal penelitian internasional yang ditulis oleh Rudy Agus Gemilang Gultom,
Asep Adang Supriyadi, dan Tatan Kustana yang berjudul Strengthening Asean
Cyber Cooperation in Countering Cyber Terrorist Groups Activities on the Internet
by Implementing the Six-Ware Cyber Security Framework. Penelitian ini

merupakan penelitian kualitatif yang berfokus pada kerjasama ASEAN dalam
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penanganan kelompok siber teroris di Asia Tenggara. Penelitian ini
dilatarbelakangi banyaknya kelompok radikalisme, ekstremisme, dan terorisme
yang sudah memanfaatkan akses internet sebagai media dalam melancarkan aksi
kejahatan seperti propaganda, serangan siber, dan yang lainnya. Hal tersebut
merupakan suatu masalah yang dapat mengancam keamanan siber terutama di
daerah Asia Tenggara. Penelitian ini menganalisa suatu kejahatan siber dimana
sebuah organisasi terorisme yaitu ISIS yang melakukan kampanye bernama One
Billion Campaign. Dimana kampanye tersebut mengajak masyarakat dalam
berkontribusi menyumbang dalam rangka mendukung saudara dan saudari muslim.
Penelitian ini jJuga memaparkan studi kasus sebuah kerangka kerja keamanan siber
di Amerika Serikat yaitu The NIST Cyber Security Framework yang dibentuk tahun
2014 yang berisikan sebuah kebijakan untuk meningkatkan keamanan siber dengan
strategi ldentify, Protect, Detect, Respond, dan Recover. Kerangka kerja tersebut
sangat efektif dalam meningkatkan keamanan siber di Amerika Serikat. Pada
penelitian ini memaparkan dan menyimpulkan bahwa The Six-ware Cyber Security
Framework akan sangat efektif diimplementasikan untuk negara — negara ASEAN
mengingat bahwa ancaman kejahatan siber di wilayah Asia Tenggara sangat tinggi
dan juga mayoritas negara — negara anggota ASEAN merupakan negara
berkembang (Rudy Agus Gemilang Gultom, 2018).

Selanjutnya, jurnal internasional yang ditulis oleh Khanisa yang berjudul A
Secure Connection: Finding the Form of ASEAN Cyber Security Cooperation.
Jurnal internasional ini merupakan penelitian kualitatif yang berfokus pada
kebijakan keamanan siber ASEAN pada tahun 2015. Dilatar belakangi persiapan
keamanan siber ASEAN dalam menghadapi tahun 2015 dengan kerangka
kerjasama yang baru. Penelitian ini berusaha melihat bagaimana kerangka kerja
yang disusun dalam kebijakan kerjasama untuk meningkatkan keamanan siber di
antara negara — negara anggota ASEAN. Penelitian ini memaparkan bahwa visi
ASEAN dalam menciptakan Asia Tenggara sebagai region yang terkoneksi di
dalam ICT Infrastructure tersebut sangat baik dalam mengembangkan negara —
negara anggota ASEAN dalam hal ekonomi dan hubungan sosial. Dijelaskan juga
bahwa rata — rata negara anggota ASEAN telah memiliki CERT team yang dapat

berkembang dengan adanya kerangka kerjasama tersebut dan meningkatkan
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keamanan siber di lingkup cyberspace Asia Tenggara. Namun yang dikhawatirkan
yaitu masalah dalam membuat perjanjian kerjasama internasional mengenai
meningkatkan keamanan siber, dikarenakan bahwa isu kejahatan siber bukan salah

satu isu penting atau yang di prioritaskan (Krisman, 2013).

Terakhir, jurnal internasional yang ditulis oleh Nor Shazwina Mohamed
Mizan, Muhamad Yusnorizam Ma’arif, Nurhizam Safie Mohd Satar, dan Siti
Mariam Shahar yang berjudul CNDS-Cybersecurity: Issues and Challenges in
ASEAN Countries. Jurnal ini menggunakan metode penelitian kualitatif dengan
fokus penelitian pada mengulas penelitian — penelitian terdahulu yang mengambil
topik pada keamanan siber di ASEAN pada tahun 2014 — 2019. Dilatar belakangi
dari keamanan siber yang belakangan ini merupakan sebuah isu keamanan Kritis
secara global. Penelitian ini berusaha melihat bagaimana masalah keamanan siber
di negara — negara anggota ASEAN dan bagaimana langkah — langkah ASEAN
dalam menangani masalah — masalah siber tersebut melalui penelitian — penelitian
terdahulu. Penelitian ini menyajikan hasil dari penelitian — penelitian tersebut dan
menyimpulkan bahwa untuk menghadapi masalah dan ancaman keamanan siber di
Asia Tenggara, ASEAN perlu kerjasama penuh dari seluruh anggotanya dan
memperluas kerjasama tersebut ke pihak negeri dan swasta sekalipun. Keamanan
siber di ASEAN juga perlu lebih ditingkatkan mengingat ancaman kejahatan siber
di cyberspace yang terus meningkat dengan pesat (Nor Shazwina Mohamed Mizan,
2019).

Tabel 2.1 Rangkuman Penelitian Terdahulu

Nama Judul Metode Konsep Fokus Perbedaan
Penulis Penelitian | Penelitian | dan Teori Penelitian Penelitian
Upaya Penelitian
Asean menganalisis
Dalam Upaya ASEAN peran ASEAN
. dalam
Meningkat . dalam
. kan Cyber Cyber menlngka_tkan . peningkatan
M Firly A Pendekat . keamanan siber di -
. Security Di security . keamanan siber
Fadilla, an S Asia Tenggara
. . Kawasan o Initiatives, . pada ARF on
Universitas - Kualitatif: . melalui ARF atau .
S Asia . Teori : X cyber security
Sriwijaya, Tenggara Ui Liberalis biasa disebut initiatives yan
2021. ggar, korelasi : sebagai ASEAN yang
Melalui Institute X menghasilkan
Regional Forum - .
Asean - peningkatan di
. on cyber security
Regional AP global cyber
initiatives o
Forum On security index
Cybersecu tahun 2012
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Nama Judul Metode Konsep Fokus Perbedaan
Penulis Penelitian | Penelitian | dan Teori Penelitian Penelitian
rity
Initiatives
Memban
gun
Pertahanan
Dan . .
implementasi
Keamanan . . .
Siber Indpne5|a Security Penelltlar_1 ini
. Incident Response menganalisis
Nasional .
. Team On Internet | seberapa efektif
R Indonesia : -
Adi Rio Guna Infrastructure atau | implementasi
Arianto, Pendekat bisa disebut ID-SIRTII
. Menghada .
Gesti i an Teori dengan (ID- sebagai
Anggraini, P Kualitatif: - SIRTI) sebagai kebijakan
Ancaman . Fungsional .
Jurnal . analisis . bentuk langkah keamanan siber
Siber . isme dan ; . X
Pertahanan studi . taktis yang dapat di Indonesia
Global . Geometrik .
& Bela . Perbanding mewujudkan dan
Melalui L .
Negara, - an stabilitas memberikan
Indonesia . .
2019. Securit informasi, saran
urity perlindungan berdasarkan
Incident . o
siber, dan segala analisis
Response
bentuk tersebut.
Team On
ancamannya
Internet
Infrastruct
ure (ID-
SIRTIN)
Penelitian
tersebut
memaparkan
pemetaan
bagaimana
landasan
kebijakan
keamanan siber
di Indonesia
secara hukum
Penelitian dan kebijakan
Cyber- tersebut berfokus | konstitusi serta
. . Pendekat Cyber . .
Handrini Security X pada bagaimana memberikan
. . an security, : .
Ardiyanti, Dan N h persiapan rekomendasi
. Kualitatif: capacity "
Badan Riset | Tantangan . o kebijakan untuk
. Studi building, - .
Inovasi Pengemba literatur dan keamanan siber di | perkembangan
Nasional, ngannya dan uii Indonesia dan keamanan siber
. an uji Hukum
2014. Di . . prospek dengan
. relevansi Pidana
Indonesia berlandaskan

perkembangannya

empat pondasi
utama yaitu;
perkembangan
perangkat lunak
(software)
seperti sistem
dan aplikasi dan
perkembangan
alat keras
(hardware)
perkembangan
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Nama Judul Metode Konsep Fokus Perbedaan
Penulis Penelitian | Penelitian | dan Teori Penelitian Penelitian
sarana dan
prasarana
teknologi
informasi,
manajemen isi
(content
management),
telecommunicat
ion and
networking,
perkembangan
internet serta
perdagangan
online atau
melalui internet
Penelitian ini
berfokus pada
usulan kepada
Setr:ie:gth ASEAN untuk
g mempertimbang
Rudy Asean
kan Cyber
Agus Cyber .
. . . Security
Gemilang | Cooperatio Analisa upaya
X . Framework
Gultom, nin kerjasama terhada
Asep Adang | Countering Pendekat ASEAN dalam kebi'akapn
Supriyadi, Cyber an Cyber penanganan K JaKan
. e . - eamanan siber
Tatan Terrorist | Kualitatif : Security kelompok siber
. S ASEAN dalam
Kustana, Groups analisis Framewor teroris di Asia .
. L . peningkatan
Internation | Activities studi K, Tenggara dengan K -
. . - eamanan siber
al Journal on the Perbanding | Perbanding studi kasus denaan
of Internetby | andanuji | an Politik. | perbandingan The gé
. ) perbandingan
Managemen | Implementi korelasi NIST Cyber
. ) The NIST Cyber
t And ng the Six- Security .
. Security
Information Ware Framework
Framework
Technology, Cyber an
2018 Security yang
merupakan
Framewor .
K kerangka kerja
keamanan siber
di Amerika
Serikat.
Penelitian ini
berfokus pada
analisis bentuk
A Secure Kerjasa kerjasama
. Pendekat ma kebijakan ASEAN di
Connectio . .
Khanisa n: Finding an Internasion keamanan siber dalam ICT
i ) Kualitatif : | al, Cyber, ASEAN dalam Infrastructure
Journal of the Form analisis regional menghadapi tahun apakah
ASEAN | of ASEAN ! g ghadap P
- studi dan 2015 dengan kerangka
Studies, Cyber . . . .
. literatur internation kerangka kerjasama
2012. Security " .
c . dan uji al kerjasama yang tersebut dapat
ooperatio . . -
0 korelasi organizati baru efektif
on meningkatkan
keamanan siber
di ASEAN
mengingat
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Nama Judul Metode Konsep Fokus Perbedaan

Penulis Penelitian | Penelitian | dan Teori Penelitian Penelitian

bahwa isu
tersebut
dianggap bukan
merupakan isu
yang darurat
maupun penting
Nor e
Shazwina Penelitian ini
berusaha
Mohamed :
. melihat
Mizan, bagaimana
Muhamad g
. masalah
Yusnorizam .
. . keamanan siber
Ma’arif, Kerjasa di neaara
Nurhizam CNDS- ma Penelitian — gara —
. Pendekat . . negara anggota
Safie Mohd | Cybersecu Internasion penelitian
0 an ASEAN dan
Satar, dan | rity: Issues ... | al, Cyber terdahulu yang .
- - Kualitatif : ; bagaimana
Siti Mariam and . security, | membahas tentang
analisis : - langkah —

Shahar, Challenges studi dan keamanan siber di lanakah

Internatio | in ASEAN literatur regional ASEAN pada ASEAI%I dalam
nal Journal | Countries organizati | tahun 2014 - 2019 .

menangani
of on
masalah —
Advanced .
; masalah siber
Trends in .
tersebut melalui
Computer -

. penelitian —
Science and "
Engineering penelitian

°2010. terdahulu

Berdasarkan enam penelitian diatas terdapat beberapa kesamaan yang dapat

dilihat, yaitu fokus isu dan latar tempat yang digunakan yaitu Keamanan siber atau
Cyber Security dan juga Asia Tenggara. Beberapa penelitian diatas juga
menggunakan aktor yang sama yaitu ASEAN dan Indonesia. Penelitian ini ditulis
untuk memperbarui penelitian — penelitian yang telah ada dengan mengangkat
fokus isu penelitian yang berbeda yaitu Analisis Kebijakan Keamanan Siber
Indonesia terkait ASEAN Cybersecurity Cooperation Strategy (ACCS) Pada Kasus

— Kasus Kejahatan Siber Di Indonesia.

2.2 Landasan Konseptual
2.2.1 Cyber Security

Cyber Security atau keamanan siber merupakan sebuah sistem keamanan
yang melindungi jaringan atau sistem komputer dari kejahatan siber seperti virus,

pencurian, peretasan dan yang lainnya. Mengamankan sebuah jaringan atau sistem
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komputer merupakan sesuatu yang sangat vital dan penting, dikarenakan dengan
mengamankan hal tersebut berarti mengamankan informasi penting dan rahasia
yang dimiliki pengguna (Schatz & Bashroush, 2017). Menurut Barry Buzan yang
merupakan salah satu ilmuwan HI yang mengemumkakan konsep keamanan.
Beliau memperluas makna konsep keamanan menjadi dua yaitu keamanan
tradisional dan non tradisional. Dimana keamanan non tradisional merupakan suatu
situasi yang terbebas dari ancaman dan tantangan keamanan yang tidak hanya
berasal dari konflik militer atau serangan langsung oleh negara-negara. Sehingga
keamanan siber atau Cyber Security termasuk dalam keamanan non tradisional
yang tidak secara langsung berasal dari konflik militer namun dapat mengancam
keamanan individual maupun kelompok seperti aktor negara dan juga organisasi
internasional (Buzan, Wever, & Wilde, 1998).

Terdapat beberapa jenis aspek keamanan pada jaringan ataupun sistem

komputer yang termasuk dalam Cyber Security, diantaranya sebagai berikut:

1. Kerahasiaan Data
Dimaksudkan disini yaitu menjaga serta melindungi kerahasiaan informasi atau
data yang ada pada suatu jaringan maupun sistem komputer. Sebagai contoh;
Kata sandi, Data pribadi, dan yang lainnya

2. Verifikasi Data
yaitu proses perlindungan data dengan cara verifikasi data untuk memastikan
bahwa pengguna merupakan individu yang memiliki hak akses sah dan bukan
robot atau yang lainnya.

3. Integritas
Dimaksudkan disini yaitu sistem integritas yang melindungi data dari proses
manipulasi, perubahan, penyisipan, pencurian, dan penghapusan yang
dilakukan oleh pihak tidak dikenal dan tidak bertanggung jawab yang dapat

merugikan pengguna

Dan masih ada aspek keamanan lainnya yang perlu disusun dan dibentuk
dengan matang pada sistem keamanan siber atau cyber security. cyber security juga
merupakan sistem keamanan yang melindungi banyak sekali jenis perangkat mulai

dari komputer, ponsel, server, sistem elektronik hingga database. Sistem keamanan
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tersebut dibagi menjadi beberapa kategori dimana mengklasifikasi jenis — jenis

sistem keamanan komputer yang dibutuhkan, yaitu sebagai berikut:

1.

Keamanan Perangkat Lunak

Sebuah perangkat lunak atau biasa disebut sebagai software yang dibuat dengan
memiliki satu tujuan yaitu melindungi sistem komputer dari serangan virus,
retasan, pencurian dan yang lainnya. Sebagai contoh; Antivirus, Firewall,
Access Control, dan yang lainnya.

Keamanan Jaringan

Sistem keamanan yang bekerja untuk melindungi sebuah jaringan yang
biasanya berada di cyberspace atau dunia maya menggunakan sarana internet,
untuk melindungi dari serangan breacher, malware, dan yang lainnya.
Keamanan Informasi

Susunan kebijakan keamanan yang melindungi data dan informasi privasi
pengguna baik dalam saat digunakan, penyimpanan, dan perjalanan.
Keamanan Sistem Operasi

Merupakan sebuah keamanan pada sebuah sistem operasi yang dijalani pada
sebuah perangkat keras. Artinya sebuah sistem operasi harus memiliki sistem
keamanan yang melindungi perangkat keras dalam menjalani program tersebut.
sebagai contoh sistem operasi Windows dengan Windows defender sebagai
sistem keamanan.

Mekanisme Keamanan Hardware

Pada kategori ini terdapat beberapa perlindungan yang harus dilakukan untuk
melindungi sebuah perangkat keras dari serangan fisik secara langsung seperti;
USB dongles yaitu virus yang disalurkan melalui koneksi fisik USB atau
Mobile-enabled access devices sebuah alat yang dapat mengoperasikan sebuah
perangkat keras dari jauh dengan hanya menancapkannya saja.

Edukasi keamanan pengguna

Yang terakhir yaitu edukasi tentang keamanan siber pada pengguna jaringan
ataupun komputer. Dengan mengajarkan tentang beberapa virus berbahaya atau
metode hacking dan phising yang beredar dapat mencegah kejahatan siber

terjadi.
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Tentu saja dari kategori — kategori tersebut terdapat ancaman — ancaman yang
ada. Ancaman tersebut dinamai sebagai Cybercrime atau kejahatan siber yang
dilakukan oleh pihak atau kelompok tidak bertanggung jawab dengan tujuan
keuntungan pribadi atau hanya sekedar merugikan sebuah pihak. Ancaman tersebut
dapat mempengaruhi dari yang paling kecil yaitu pengguna individu hingga
keamanan negara sekaligus. Maka dari itu negara harus memiliki sebuah kebijakan
keamanan siber yang melindungi dari ancaman Cybercrime. Cyber security juga
harus memiliki susunan kebijakan dan hukum yang dibentuk oleh regulasi negara,
organisasi regional, dan internasional. Karena pemerintah memiliki peran yang
sangat penting untuk melindungi dari serangan - serangan cybercrime yang ada

demi menjaga keamanan konstitusi negaranya.

Konsep ini dapat melihat bagaimana negara dapat mempersiapkan dirinya
dalam mengembangkan keamanan siber untuk melindungi dirinya, dan bagaimana
mengatur prilaku warga negara dalam menggunakan teknologi internet dalam
negaranya. Dikarenakan cyberspace atau ruang dunia maya merupakan ruang
terbuka dalam memproses informasi — informasi. Setiap negara harus memiliki
strategi dan juga kebijakan dalam meningkatkan pertahanan dalam melindungi ICT
atau information and communications technology sebagaimana merupakan

infrastruktur yang melindungi database informasi disebuah negara.

Konsep cyber security yang digunakan pada penelitian ini akan membantu
penulis dalam menjawab pertanyaan penelitian. Konsep ini dapat digunakan
sebagai pandangan dalam melihat bagaimana kejahatan siber dapat mempengaruhi
kebijakan keamanan siber di Indonesia, terutama dalam kaitannya dengan
implementasi  ASEAN Cybersecurity Cooperation Strategy (ACCS). Serta
mengklasifikasikan dari kebijakan keamanan yang dibuat oleh Indonesia dan
ASEAN, dimana dari sekian banyak kebijakan keamanan penulis dapat memilah
satu persatu di antara kebijakan keamanan dimana yang berfokus dalam
meningkatkan keamanan siber. Sehingga dapat dianalisis keterkaitan antara
kebijakan keamanan siber Indonesia dengan ACCS atau ASEAN Cybersecurity

Cooperation Strategy.



21

2.2.2 Liberal institusionalisme

Teori atau pendekatan liberal institusionalisme merupakan salah satu
pendekatan utama dalam teori hubungan internasional yang menekankan peran
institusi internasional, aturan, norma, dan kerjasama antar aktor negara dalam
membentuk perilaku dan interaksi internasional. Teori ini menganggap bahwa
institusi internasional / regional seperti PBB / ASEAN memainkan peran penting
dalam memfasilitasi kerjasama antarnegara anggota. Institusi dapat menyediakan
forum di mana negara-negara dapat berkomunikasi, bernegosiasi, dan
mengembangkan aturan bersama. Liberal institusionalisme menekankan
pentingnya norma dan aturan internasional dalam membentuk perilaku negara-
negara. Institusi internasional berperan sebagai mediator atau perantara terhadap
aktor - aktor dalam menjalankan kerjasama pada sistem internasional agar sesuai
dan dapat mencapai tujuan bersama. Oleh karena itu institusi internasional
merupakan hal penting dalam mencapai sistem internasional yang baik dan saling

menguntungkan antara aktor — aktor internasional (Keohane, 1989).

Teori liberal institusionalisme sendiri dicetuskan oleh dua pemikir
hubungan internasional yaitu Robert O Keohane dan Joseph Nye pada tahun 1970.
Robert Keohane berpendapat bahwa teori ini muncul sebagai upaya untuk
mendorong negara untuk bekerja sama, meningkatkan stabilitas keamanan, dan
mengelola institusi internasional. Joseph Nye mengembangkan konsep soft power
dan berkontribusi pada pemahaman tentang bagaimana aturan dan norma
internasional mempengaruhi hubungan internasional (Nye, 2004). Dia juga
berbicara tentang pentingnya peran institusi internasional dalam memoderasi
perilaku negara-negara. Teori liberal instusionalisme memiliki asumsi enam asumsi
dasar. Pertama adalah gagasan bahwa negara adalah aktor paling penting dalam
hubungan internasional. Kedua adalah gagasan bahwa negara dianggap sebagai
aktor rasional dalam hubungan internasional. Ketiga, masalah aksi bersama adalah
masalah yang sering muncul dalam politik internasional (collective action
problem). Keempat, struktur kepentingan negara menentukan politik internasional.

Kelima, struktur anarki sistem internasional mempengaruhi politik internasional.
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Keenam, struktur kepentingan negara dapat berdampak dari beberapa faktor,

diantaranya; jumlah aktor, institusi internasional dan tingkat ketergantungan.

Robert Keohane menjelaskan institusi internasional dengan lebih spesifik

yaitu Institusi Internasional atau organisasi internasional sebagai seperangkat

aturan atau rezim (formal dan informal) yang saling berhubungan dan dapat

menjelaskan pola tingkah laku suatu negara, aktivitas yang memaksa, dan bentuk —

bentuk harapan. Institusi internasional diartikan menjadi tiga bentuk yaitu
(Keohane, 1989):

1. Organisasi formal yang bentuk antara pemerintah negara ataupun negara non

pemerintah sebagai organisasi yang memiliki tujuan khusus dan bersama.
Organisasi yang dapat mengawasi aktivitas dan memberikan respon terhadap
aktivitas tertentu. Organisasi ini biasanya dibentuk oleh negara — negara yang
memiliki tujuan bersama, dan tidak memiliki intensi untuk menyerang satu
sama lain.

Institusi bisa disebut juga dengan rezim karena memiliki peraturan eksplisit
yang disetujui oleh negara — negara anggota institusi tersebut. Peraturan tersebut
dibentuk dari beberapa isu — isu hubungan internasional.

Dalam teori sosial dan filosofi, konvensi didefinisikan sebagai institusi informal
yang memiliki peraturan dan pemahaman yang implisit yang menentukan
harapan para aktor. Tidak ada aturan yang jelas yang mengatur bagaimana aktor
berinteraksi satu sama lain, jadi konvensi memungkinkan aktor berinteraksi satu
sama lain. Sebagai contoh, prinsip kekebalan (imunitas) dalam diplomasi
konvensional sudah ada sebelum ditetapkan dalam dua perjanjian internasional
pada tahun 1960an.

Robert keohane juga menjelaskan bahwa institusi internasional memiliki

beberapa peran penting yaitu:

Sebagai sarana dalam menyediakan aliran informasi dan kesempatan
bernegosiasi antara aktor internasional.

Meningkatkan kemampuan pemerintah dalam memonitor kekuatan aktor lain
dan dapat mengimplementasikan kebijakan atau rezim internasional pada aktor

yang terlibat.
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- Memperkuat harapan yang muncul dari aktor — aktor tentang kesolidan dari
kesepakatan atau perjanjian internasional.

Tidak mudah untuk mencapai atau mempertahankan persetujuan
internasional, liberal institusional mengklaim bahwa institusi menentukan
kemampuan negara untuk berkomunikasi dan bekerja sama. Sama seperti realis,
liberal menganggap negara sebagai inti dari pemahaman politik internasional.
Namun, menurut liberal, baik aturan formal maupun informal dapat mempengaruhi
tingkah laku negara. Sehingga rezim atau aturan yang dibentuk oleh sebuah institusi
internasional akan mempengaruhi kerjasama dan juga kebijakan yang dibentuk oleh

negara — negara anggota institusi tersebut.

Pada penelitian ini institusi internasional yang akan diteliti yaitu ASEAN
yang merupakan institusi / organisasi regional wilayah Asia Tenggara. ASEAN
juga memiliki beberapa norma dan aturan dasar yang perlu ditaati oleh negara —
negara anggota ASEAN. Norma dan aturan tersebut dibentuk sebagaimana rupa
dalam komunitas keamanan ASEAN yang dibagi menjadi tiga yaitu; ASEAN
Political-Security Community, ASEAN Economic Community, dan ASEAN Socio-
Cultural Community. Kebijakan ACCS atau ASEAN cybersecurity cooperation
strategy merupakan kebijakan keamanan siber dibawah komunitas keamanan
APSC yang dimana termasuk dalam aturan atau rezim internasional yang
diciptakan oleh ASEAN sebagai organisasi regional atau bisa disebut juga institusi

internasional

Teori liberal institusionalisme pada penelitian ini akan digunakan sebagai alat
ukur untuk melihat bagaimana peran dari institusi internasional ASEAN dalam
mempengaruhi kebijakan siber yang dibuat oleh Indonesia. Dari situ penulis dapat
melihat apakah kebijakan siber yang dibuat ASEAN yaitu ACCS mempengaruhi
pada implementasi kebijakan siber nasional yang dibentuk oleh Indonesia. Penulis
juga dapat memahami yang lebih mendalam tentang Indonesia, berinteraksi dalam
kerangka ACCS.
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2.3 Kerangka Pemikiran

Keamanan siber atau Cyber Security merupakan sebuah aspek yang tidak
dapat dihiraukan lagi. Semakin beragam dan berbahaya kejahatan siber atau
cybercrime yang dapat dilakukan oleh oknum atau kelompok yang tidak
bertanggung jawab. Hal ini merupakan ancaman bagi keamanan individu hingga
keamanan internasional. Indonesia sebagai salah satu negara anggota ASEAN
mengalami serangan siber terbanyak sepanjang sejarah. Hal ini merupakan hal yang
sangat darurat dikarenakan keamanan suatu negara sudah terancam. ASEAN
sebagai Regional Organization melakukan upaya untuk pengembangan Cyber

security dan pencegahan Cybercrime terhadap negara — negara anggotanya.

Oleh karena itu, kerangka pemikiran ini dibuat sebagai alat bantu peneliti
dalam menentukan alur penulisan dan menghasilkan jawaban dari pertanyaan
penelitian yang telah dibuat. Dengan begitu kerangka pemikiran dengan
menggunakan konsep cyber security, serta teori liberal institusionalisme
diharapkan akan membantu peneliti dalam menganalisis keterkaitan kebijakan siber
Indonesia dengan kebijakan siber ASEAN yaitu ACCS dalam implementasi
kebijakan siber Indonesia pada rentan tahun 2019 — 2022. Setelah dianalisis dengan
teori dan konsep tersebut akan menghasilkan bagaimana keterkaitan implementasi
kebijakan siber Indonesia dengan ASEAN Cybersecurity Cooperation Strategy
(ACCS) pada tahun 2019 — 2022.
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BAB Il
METODOLOGI PENELITIAN

3.1 Jenis Penelitian

Pada proses penelitian atau analisis sebuah isu atau topik diperlukan metode
atau jenis pendekatan penelitian sebagai cara ilmiah dalam menjawab pertanyaan
penelitian melalui pengumpulan informasi dan data. Pada Penelitian ini
menggunakan pendekatan kualitatif dengan teknik analisis deskriptif. Pendekatan
kualitatif merupakan strategi penelitian yang lebih menekankan pada kata — kata
daripada data angka pada pengumpulan dan analisis data (Bryman, 2015). Ahli
lain menjelaskan bahwa penelitian kualitatif merupakan sebuah proses analisis
dengan cara pengumpulan informasi atas suatu isu atau fenomena yang timbul

sebagai topik bahas dari sebuah penelitian (Arikunto, 1998).

Pada penelitian ini akan menggunakan metode penelitian kualitatif deskriptif
sebagai alat bantu untuk peneliti dalam menganalisis dan mendeskripsikan
bagaimana keterkaitan kebijakan siber Indonesia dengan kebijakan siber ASEAN
yaitu ASEAN Cybersecurity Cooperation Strategy (ACCS) dalam mengatasi
kejahatan siber di Indonesia dengan lebih terperinci. Data yang diperoleh berupa
kata — kata berisi kebijakan keamanan siber ASEAN yaitu ASEAN Cybersecurity
Cooperation Strategy (ACCS) secara terperinci dan hasil dari kebijakan keamanan
siber tersebut terhadap kejahatan siber yang dialami di Indonesia pada tahun 2020.
Konsep Cyber Security, dan teori liberal institusionalisme akan juga digunakan
sebagai alat bantu dalam menggambarkan bagaimana keterkaitan kebijakan siber
Indonesia dengan kebijakan ASEAN Cybersecurity Cooperation Strategy
(ACCS).
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3.2 Fokus Penelitian

fokus penelitian digunakan dengan tujuan membatasi tema atau topik
penelitian yang telah dipilih untuk mempermudah peneliti dalam mengumpulkan
data dan analisis data serta sebagai batasan penulis agar penelitian tidak terlalu
luas. Sehingga pada penelitian ini memiliki fokus pada implementasi kebijakan
siber Indonesia terkait ASEAN Cybersecurity Cooperation Strategy (ACCS).
Penelitian ini  menggunakan konsep Cyber Security, dan teori liberal
institusionalisme sebagai alat bantu analisis. Latar tahun 2019 - 2022 dipilih
disebabkan bahwa rentan tahun tersebut Indonesia mengalami serangan siber
terbanyak sepanjang sejarah dan menjadi target serangan siber no. 1 di Asia

Tenggara.

3.3 Jenis dan Sumber Data

Jenis data yang akan digunakan pada penelitian ini yaitu data sekunder. Data
sekunder merupakan data yang diperoleh tidak secara langsung atau melewati
orang lain atau sebuah media seperti buku, jurnal, situs, laporan, dan berita
(sugiyono, 2013). Jenis data sekunder dipilih oleh peneliti disebabkan keterbatasan
waktu dan lokasi untuk melakukan penelitian secara langsung. Pada penelitian ini
data sekunder akan diperoleh dari situs resmi buku, artikel, jurnal, laporan, berita,
dan situs internet resmi seperti ASEAN.org (situs resmi ASEAN), BSSN.go.id
(situs resmi Badan Siber dan Sandi Negara Indonesia) dan lain lain. Lalu data
tersebut akan diolah atau dianalisis dengan menggunakan konsep Cyber Security,
dan teori liberal institusionalisme sehingga dapat menghasilkan data yang

dibutuhkan oleh peneliti.

3.4 Teknik Pengumpulan Data

Teknik pengumpulan data merupakan cara atau strategi yang akan digunakan
peneliti dalam proses pengumpulan data dan informasi yang berkaitan dengan
topik atau isu penelitian. Peneliti akan menggunakan teknik studi literatur dan akan

memperoleh data sekunder yang berasal dari jurnal, artikel, laporan organisasi,
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website, dan buku yang memiliki keterkaitan dengan tema atau isu penelitan.
Sebagian besar data yang dikumpulkan akan diperoleh berasal dari jurnal atau

arsip artikel resmi dari lembaga terkait.

3.5 Teknik Analisis Data

Penulis mengacu pada teknik analisis data kualitatif yang dikemukakan oleh
Alan bryman dimana terdapat beberapa tahapan yang perlu dilakukan dalam

menganalisis sebuah data penelitian, gambaran nya sebagai berikut;

Gambar 3.1 Teknik Analisis Data oleh Alan Bryman
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Sumber: (Bryman, 2015)

Berdasarkan buku dari Alan Bryman yang berjudul Social Research Method

terdapat teknik penelitian kualitatif yang terdiri dari enam langkah. Langkah
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pertama yaitu menentukan pertanyaan penelitian yang akan diteliti. Hal ini akan
menjadi pondasi dasar dan penentu arah dari sebuah penelitian. Langkah kedua
yaitu peneliti melakukan pemilihan subjek yang relevan terhadap tema dari
penelitian itu sendiri sebagai variabel penelitian. Langkah ketiga yaitu proses
pengumpulan data yang relevan terhadap topik peneltian. Data tersebut dibagi
menjadi dua tipe yaitu primer atau sekunder. Dimana data primer dapat diperoleh
secara langsung atau sekunder yang diperoleh secara tidak langsung yaitu melalui
media terkait seperti buku atau jurnal. Langkah keempat yaitu interpretasi data.
Langkah kelima yaitu analisis data secara konseptual dan teoritis, dimana data
akan dianalisis menggunakan konsep dan teori yang relevan terhadap pertanyaan
penelitian sebagai alat bantu untuk menghasilkan jawaban dari pertanyaan
penelitian tersebut. Namun jika saat menganalisis data terdapat pertanyaan
penelitian baru, peneliti harus memperketat pertanyaan penelitian dan
mengumpulkan serta menginterpretasi data lanjutan. Langkah terakhir akan
mendapatkan hasil penelitian yang dapat menjawab pertanyaan penelitian yang

telah ditentukan.



BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Keamanan siber atau cyber security merupakan sebuah aspek keamanan yang
harus diperhatikan dari individu hingga tingkat internasional. Dimana teknologi
informasi semakin berkembang sehingga terdapat ancaman — ancaman baru dan
unik yang dapat menyerang individu hingga kelompok. Ancaman tersebut
merupakan kejahatan siber atau cybercrime yaitu suatu aksi kejahatan yang
dilakukan oleh pihak tidak bertanggung jawab dengan media internet dan teknologi.
Maka dari itu sebuah negara hingga organisasi internasional harus menyiapkan
sektor keamanan sibernya dengan lebih memadai sebagai bentuk pencegahan
terhadap ancaman kejahatan siber. Hal tersebut dapat dicapai dengan kebijakan —
kebijakan tertentu yang berisikan program serta strategi untuk meningkatkan
keamanan siber. ASEAN yang merupakan organisasi regional dari kawasan Asia
Tenggara memiliki banyak kebijakan — kebijakan sebagai upaya untuk
mengembangkan kawasannya. Terdapat tiga kebijakan dan komunitas utama
ASEAN yaitu ASEAN Political-Security Community (APSC), ASEAN Economic
Community (AEC), dan ASEAN Socio-Cultural Community (ASCC). Dimana
masing — masing kebijakan tersebut memiliki tujuan masing — masing. Keamanan
siber merupakan salah satu aspek yang dibahas pada APSC dimana didalamnya
menjelaskan bagaimana ASEAN meningkatkan keamanan siber di kawasannya.

Indonesia merupakan negara di Asia Tenggara dan merupakan salah satu
anggota dari ASEAN atau biasa disebut dengan AMS atau ASEAN member state.
Pada tahun 2019 — 2022 Indonesia mengalami serangan siber yang sangat masif
dimana pada tahun 2021 Indonesia mengalami serangan siber terbesar sepanjang

sejarah dengan angka 1,6 miliar kasus kejahatan siber. Melihat isu tersebut
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kejahatan siber merupakan isu yang penting dan harus segera diatasi. Salah satu
kebijakan siber yang dibentuk ASEAN yaitu ASEAN Cybersecurity Cooperation
Strategy atau ACCS dimana berisi serangkaian program dan inisiatif terhadap
bagaimana ASEAN mengembangkan keamanan siber dan mencegah kejahatan
siber di kawasan. Maka dari itu dari kebijakan siber yang telah dibentuk oleh
Indonesia dalam mengatasi masalah kejahatan siber sepanjang tahun 2019 — 2022
apakah berkaitan dengan kebijakan siber ASEAN yaitu ACCS. Secara dimana
institusi internasional atau organisasi regional seperti ASEAN pasti berperan dan
memberikan dampak pada pengambilan keputusan dalam pembentukan kebijakan

di negara anggotanya yaitu Indonesia.

Dengan elaborasi konsep cyber security, dan teori liberal institusionalisme.
Kebijakan siber yang telah dibentuk oleh ASEAN yaitu APSC Blueprint 2009 dan
2025, ACCS 2017 — 2020, ACCS 2021 — 2025 dengan berisikan berbagai strategi
dan program. Penulis dapat melihat bahwa kebijakan — kebijakan keamanan siber
yang diimplementasikan Indonesia yang berkaitan dengan ASEAN Cybersecurity
Cooperation Strategy (ACCS) berperan dalam implementasi keamanan siber di
Indonesia pada tahun 2019 — 2022. Disebabkan dengan adanya kebijakan —
kebijakan siber ASEAN tersebut Indonesia dapat mengimplementasikan strategi
dan program tersebut dalam kebijakan — kebijakan nasional dan internasional.
Kebijakan siber ASEAN tersebut membantu Indonesia setidaknya dalam empat hal
yaitu pembentukan lembaga siber nasional serta penggabungan dengan ASEAN -
CERT, pembentukan perundang — undangan yang membahas keamanan siber dan
kejahatan siber, peningkatan kapasitas keamanan siber dengan kerjasama regional
dan internasional serta pembentukan laporan tahunan keamanan siber oleh BSSN
atau Badan Siber dan Sandi Nasional yang merupakan badan siber Indonesia. lewat
security community, APSC dengan berbagai kebijakan keamanan yang ada salah
satunya cyber security yang telah dibentuk oleh ASEAN sebagai regional
organization dapat membantu Indonesia sebagai salah satu anggota komunitas
keamanannya pada bagian keamanan non tradisional yaitu keamanan siber dengan
implementasi kebijakan siber ASEAN sebagai upaya dari penanggulangan

kejahatan siber yang terjadi pada tahun 2019 — 2022. Walaupun memang secara
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tidak eksklusif ASEAN turun tangan dan membantu Indonesia dalam penanganan

kasus kejahatan siber di Indonesia.

5.2 Saran

Setelah melakukan analisis mengenai kebijakan siber Indonesia terkait

ASEAN Cybersecurity Cooperation Strategy (ACCS) pada tahun 2019 — 2022,
terdapat beberapa saran yang dapat penulis usulkan:

1.

Indonesia seharusnya secepatnya men sahkan RUU ketahanan dan keamanan
siber sebagai payung terhadap lembaga siber di Indonesia yaitu BSSN dalam
melaksanakan program dan strateginya, serta agar penanganan dan pencegahan
keamanan siber dapat lebih terkoordinasi. Indonesia juga merupakan salah satu
negara di Asia Tenggara yang tidak memiliki undang — undang secara khusus
membahas keamanan siber. Padahal pada APSC Blueprint ASEAN telah
memberikan saran dan dukungan kepada seluruh AMS untuk membuat dan
menguatkan hukum dan perundangan undangan yang membahas keamanan
siber. Singapura merupakan salah satu negara yang implementasi kebijakan
siber ASEAN tersebut dengan membentuk undang undang keamanan siber di
negaranya.

Peneliti selanjutnya yang sekiranya tertarik untuk meneliti isu dan topik yang
serupa dengan penelitian ini dapat menggunakan teori, konsep, dan kurun waktu
yang berbeda agar dapat melihat secara lebih luas mengenai keamanan siber di
ASEAN.
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