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Kejahatan lintas negara khususnya kejahatan siber semakin meningkat seiring 

dengan pertumbuhan digital di Indonesia. Telah banyak bisnis serta sistem 

pemerintahan yang mengalami perubahan digitalisasi. Aktor-aktor kejahatan siber 

juga terus meningkatkan program mereka untuk menyerang, mengadopsi metode 

serangan baru, dan menyesuaikan serangan mereka dengan teknologi baru. 

Disamping itu, terdapat hambatan dimana adanya batasan kapasitas, atau 

limited capacity yang dimiliki oleh negara-negara di kawasan ASEAN dalam 

menanggulangi permasalahan kajahatan lintas negara. Dalam menghadapi ini, 

Indonesia mencoba hal-hal terbaik yang bisa mereka lakukan pada kooperasi 

negara-negara ASEAN, khususnya lewat forum ASEAN Ministerial Meeting on 

Transnational Crime (AMMTC), untuk menanggulangi kejahatan siber serta 

meningkatkan keamanan siber.  

Penelitian ini menggunakan pendekatan conference diplomacy, dan teori 

cyber crime. Metode penelitian yang dipakai ialah metode penelitian kualitatif, 

dengan turunan metode studi kasus dan tipe deskriptif analisis. Hasil penelitian 

akhir menunjukkan bagaimana Indonesia melalui NCB Interpol Indonesia 

mengantisipasi dan melawan kejahatan siber melalui mekanisme AMMTC serta 

seberapa efektif upaya-upaya yang telah diambil yang ditempuh lewat jalur 

Diplomasi pada forum AMMTC. 
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ABSTRACT 

 

 

INDONESIA'S DIPLOMACY THROUGH THE 15TH ASEAN 

MINISTERIAL MEETING ON TRANSNATIONAL CRIME (AMMTC) IN 

TACKLING CYBERCRIME 

 

 

 

By 

 

 

WASTON KURNIA ALZA 

 

 

Transnational crime, especially cybercrime, is increasing in line with digital growth 

in Indonesia. Many businesses and government systems have undergone 

digitalization changes. Cybercrime actors are also constantly improving their 

programs for attacking, adopting new attack methods, and adapting their attacks to 

new technologies. 

In addition, there are obstacles where there are capacity limits, or limited capacity 

owned by countries in the ASEAN region in overcoming the problem of 

transnational crime. In this face, Indonesia is trying the best things they can do in 

cooperation with ASEAN countries, especially through the ASEAN Ministerial 

Meeting on Transnational Crime (AMMTC) forum, to tackle cybercrime and 

improve cybersecurity. 

This research uses a conference diplomacy approach, and cyber crime theory. The 

research method used is a qualitative research method, with derivatives of the case 

study method and the type of descriptive analysis. The results of the final study 

show how Indonesia through NCB Interpol Indonesia anticipates and fights 

cybercrime through the AMMTC mechanism and how effective the efforts that have 

been taken through the Diplomacy route at the AMMTC forum are. 

 

Key words: AMMTC, Conference Diplomacy, Cyber Crime. 
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I. PENDAHULUAN 

 

 

 

1.1 Latar Belakang Masalah 

Sebagai payung kerja sama antarnegara di Asia Tenggara, Association of South East 

Asian Nation (ASEAN) mempunyai tanggung jawab yang besar dalam 

perkembangan dan kehidupan hubungan diplomatik antar negara di Asia Tenggara. 

Tidak hanya dalam hubungan diplomatik yang menguntungkan dalam wilayah 

regional, ASEAN juga diharapkan mampu menjadi penghubung dan mediator bagi 

konflik internal yang timbul diantara para anggota ASEAN itu sendiri. Dalam 

perkembangannya, banyak konflik dan persengketaan yang terjadi antar anggota 

ASEAN sendiri yang belum terselesaikan. 

ASEAN sebagai organisasi regional di Asia Tenggara diharapkan mampu 

menjadi jembatan bagi negara-negara anggota yang terlibat sengketa untuk 

menyelesaikan persengketaannya tersebut. Apabila terdapat hubungan yang kurang 

harmonis negara anggota ASEAN mengakibatkan terhambatnya tujuan dan fungsi 

dari pembentukan ASEAN. Apabila persengketaan antar negara anggota dapat 

diselesaikan dengan baik, maka akan tercipta kondisi yang harmonis dalam 

hubungan antar negara di Asia Tenggara. Sehingga, cita-cita ASEAN untuk 

meningkatkan pertumbuhan ekonomi, kemajuan politik sosial, dan pengembangan 

kebudayaan negara-negara kawasan Asia Tenggara dapat tercapai. Pada 

kenyataanya, banyak terjadi permasalahan diantara negara-negara anggota ASEAN 

yang tidak diselesaikan atau belum mampu diselesaikan oleh ASEAN. 

Tentunya, Setelah ASEAN terbentuk mengalami banyak dinamika yang 

terjadi didalamnya. Seperti halnya pengembangan tingkat kesejahteraan 

masyarakat ASEAN, pengembangan kerja sama mengenai peningkatan ekonomi di 

kawasan ASEAN, hingga berbicara mengenai keamanan yang terjadi dan 

bagaimana menanggulanginya di kawasan ASEAN. Tentunya terdapat banyak 

Transnational Crime (TC) atau kejahatan lintas negara yang terjadi di kawasan 

ASEAN.  
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Kejahatan transnasional merupakan pelanggaran serius terhadap seluruh 

masyarakat dunia dan mengancam keamanan serta kertetiban dunia. Perserikatan 

Bangsa-Bangsa (PBB) mendefinisikan kejahatan transnasional sebagai sebuah 

pelanggaran yang permulaan, pencegahan dan efek langsung serta tidak 

langsungnya melibatkan tidak hanya satu negara bahkan dapat lebih dari satu 

negara. 

Beberapa tahun terakhir kejahatan transnasional mencakup sejumlah 

kegiatan kriminal yang beroperasi ditingkat nasional dan transnasional. PBB telah 

mengidentifikasi terdapat delapan belas kategori kejahatan transnasional yang 

berbeda. Delapan belas kategori tersebut adalah money laundering, kegiatan 

terorisme, pencucian benda seni dan budaya, pencurian kekayaan intelektual, 

perdagangan gelap senjata, pembajakan pesawat, pembajakan di laut, pembajakan 

di darat, penipuan asuransi, kejahatan computer atau cyber crime, perdagangan 

manusia, perdagangan di tubuh manusia, perdagangan obat-obat terlarang, 

penipuan kebangkrutan, penyusupan bisnis legal, korupsi, dan pelanggaran yang 

dilakukan oleh kelompok-kelompok yang terorganisir.  

Disisi yang berbeda, terdapat banyak sekali tantangan yang diterima oleh 

negara-negara di kawasan Asia Tenggara. Salah satu babak baru yang mereka temui 

adalah kasus kejahatan yang terjadi across country atau terjadi dalam area lintas 

negara.  

Kegiatan kejahatan transnasional yang pertama di ASEAN adalah perderan 

gelap narkotika. Beberapa negara di kawasan ASEAN seperti Thailand, Myanmar, 

dan Laos yang dikenal dengan Segitiga Emas (The Golden Triangle) merupakan 

negara-negara produsen narkotika di kawasan ASEAN. The Golden Triangle tidak 

hanya mengekspor produknya ke negara-negara Asia tetapi juga melakukan ekspor 

ke negara-negara besar seperti Amerika Utara dan Eropa. Dua negara di dalam The 

Golden Triangle yaitu Myanmar dan Laos merupakan negara produsen daun opium 

pertama dan ketiga terbesar di dunia yang akan mengubahnya menjadi ganja. dan 

hal berikut tidak menutup kemungkinan menjadi titik awal terjadinya kejahatan 

Lintas Negara. (Emmers, 2003).  

AMMTC merupakan pertemuan Internasional yang diselenggarakan oleh 

ASEAN yang pertemuannya diisi oleh level setingkat menteri. Secara mendalam 
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lagi, dapat dikatakan bahwa AMMTC merupakan sebuah forum setingkat menteri 

dan dibawahnya, yang khusus membahas tentang isu-isu non tradisional di Asia 

Tenggara. AMMTC termasuk dalam Pilar Komunitas Keamanan (ASEAN Security 

Community) dalam organisasi ASEAN. (Secretariat, 2021) 

 Tujuan dibentuknya AMMTC adalah mencakup tiga hal yaitu membangun 

solusi bersama terhadap penanganan terorisme dan keamanan regional, membentuk 

sebuah koordinasi bersama, serta membangun pendekatan antara negara-negara di 

Asia Tenggara. Keberadaan AMMTC menjadi begitu penting dalam menangani 

terorisme karena mampu merepresentasikan faktor teknis, sekaligus non-teknis 

yang nantinya melalui forum ini akan terbentuk sebuah integrasi keamanan 

ASEAN, khususnya dalam menangani berbagai aksi dan ancaman kejahatan non-

tradisional (extra ordinary crime).  

AMMTC merupakan pembuat kebijakan tertinggi tentang hal-hal yang 

menyangkut tentang pencegahan kejahatan transnasional di kawasan ASEAN. 

AMMTC juga sebagai fasilitator dan promotor dalam sebuah kerja sama dan 

koordinasi di dalam ASEAN untuk memerangi isu-isu kejahatan transnasional. 

AMMTC juga lahir sebagai alasan untuk jawaban mengenai kesulitan negara-

negara di ASEAN untuk menyelesaikan kasus kejahatan lintas negara karena 

adanya kapasitas yang terbatas oleh tiap negara untuk menyelesaikan masalah 

tersebut. 

Di samping itu, kejahatan lintas-negara terus menerus berkembang, 

sehingga forum ini sangat dibutuhkan untuk menyelesaikan permasalahan yang 

dihadapi dan selalu menemukan babak baru. Terlebih, dengan dunia digital yang 

semakin modern membuat banyak jenis kejahatan baru, salah satunya adalah 

kejahtan siber. Kejahatan siber benar-benar menjadi salah satu tantangan baru yang 

ditemukan oleh negara-negara di kawasan Asia Tenggara, termasuk Indonesia. 

Indonesia menerima babak baru dalam menangani cyber crime (Wall, Cybercrimes 

and the Internet, 2001). 

Salah satu kasus kejahatan siber yang ekstrim pernah menimpa Indonesia 

adalah kepada mantan presiden Indonesia, Susilo Bambang Yudhoyono. Isu ini 

pertama kali dimuat dalam laporan dari The Guardian dan ABC pada 18 November 

2013. Laporan tersebut berisi bocoran dokumen dari whistleblower Edward 
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Snowden, yang menulis bahwa agen mata-mata Australia telah menyadap telepon 

mantan Presiden Indonesia Susilo Bambang Yudhoyono (SBY), mantan wakil 

presiden Bodieono dan Jusuf Kalla, serta mantan menteri senior lainnya. Pada bulan 

Agustus 2009, Defence Signals Directorate (DSD) Australia memantau SBY 

melalui teleponnya selama lima hari. Dokumen Snowden juga mencatat adanya 

dugaan Australia mengintai daftar rekaman panggilan SBY. (Puspantahan, 1999) 

Pada saat itu, kurangnya sumber daya manusia yang ahli akan cybercrime 

menjadi kendala bagi pemerintah Indonesia. Isu tersebut mengganggu keamanan 

nasional, dimana warga negara Indonesia sempat mempertanyakan keamanan data 

privasi Indonesia. Walaupun ini merupakan kasus lama, pemerintah Indonesia 

masih bisa mengambil pelajaran dari isu ini. Tindakan untuk mencegah kasus 

kebocoran data seperti ini agar tidak terulang kembali di kemudian hari sangat 

diperlukan. Di Indonesia, dampak dari kejahatan siber sangat signifikan. Indonesia 

menjadi salah satu target utama serangan siber di ASEAN, mengingat besarnya 

populasi pengguna internet dan pesatnya pertumbuhan ekonomi digital. Menurut 

laporan, pada tahun 2020 saja, Indonesia mencatat lebih dari 1,3 juta serangan 

ransomware, menjadikannya negara dengan jumlah serangan tertinggi di kawasan 

ini. Dampak ekonomi akibat kejahatan siber di Indonesia mencakup kerugian 

finansial besar, gangguan pada layanan publik, dan hilangnya kepercayaan 

masyarakat terhadap layanan digital. Contohnya, serangan terhadap sektor 

perbankan dan e-commerce tidak hanya menyebabkan kerugian finansial, tetapi 

juga merusak reputasi institusi terkait. Lebih jauh lagi, kerugian ini sering kali 

mencakup hilangnya data pelanggan yang sangat sensitif, menciptakan ketakutan 

di kalangan masyarakat terhadap penggunaan teknologi digital. (Wardani, Liputan 

6, 2020) 

Selain itu, pencurian data pribadi menjadi salah satu isu yang paling 

meresahkan. Banyak kasus yang melibatkan kebocoran data pelanggan dari 

perusahaan besar di Indonesia, seperti layanan fintech dan marketplace daring. 

Kejadian ini sering kali memanfaatkan kurangnya perlindungan data yang 

memadai, menciptakan celah bagi para penjahat siber untuk mengeksploitasi 

kelemahan sistem. Pada tahun 2021, Indonesia mengalami insiden kebocoran data 

besar-besaran yang melibatkan data pribadi lebih dari 200 juta pengguna, 
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memperlihatkan lemahnya regulasi perlindungan data di negara ini. Serangan 

Distributed Denial of Service (DDoS) juga menjadi ancaman umum, 

mengakibatkan terganggunya layanan daring penting, termasuk portal pemerintah 

dan layanan perbankan. Contohnya, serangan DDoS terhadap situs resmi 

pemerintah menyebabkan penundaan layanan publik yang krusial bagi masyarakat. 

Fenomena ini diperburuk oleh kurangnya kesadaran dan kapasitas teknologi 

di beberapa negara anggota ASEAN dalam menghadapi ancaman tersebut. Di 

Indonesia, tingkat literasi digital masyarakat yang rendah turut memperbesar risiko 

serangan siber. Banyak pengguna internet tidak menyadari pentingnya penggunaan 

perangkat keamanan digital seperti antivirus, kata sandi yang kuat, dan autentikasi 

dua faktor. Hal ini menciptakan peluang bagi para pelaku kejahatan untuk 

menjalankan aksinya dengan lebih mudah. 

Meskipun beberapa negara seperti Singapura telah memimpin dalam 

pengembangan strategi keamanan siber, ketimpangan kemampuan antarnegara 

anggota menjadi tantangan signifikan. Pendekatan berbasis konsensus yang 

diadopsi oleh ASEAN sering kali menghambat implementasi kebijakan yang efektif 

dan terpadu untuk menangani kejahatan siber secara kolektif. Di sisi lain, beberapa 

inisiatif yang telah diluncurkan, seperti ASEAN Cybersecurity Cooperation 

Strategy dan pembentukan Tim Ahli ASEAN tentang Keamanan Siber, 

menunjukkan komitmen kawasan untuk mengatasi masalah ini. Namun, koordinasi 

yang lebih kuat diperlukan agar negara-negara anggota dapat saling mendukung 

dalam pengembangan kapasitas dan sumber daya. 

Kerja sama regional juga diperkuat melalui kemitraan dengan organisasi 

internasional seperti Interpol untuk meningkatkan kapasitas penegakan hukum dan 

berbagi informasi terkait ancaman siber. Selain itu, sektor swasta memainkan peran 

penting dalam membangun ekosistem digital yang aman melalui investasi pada 

teknologi keamanan canggih, serta kolaborasi dengan pemerintah untuk melindungi 

infrastruktur penting. Misalnya, perusahaan teknologi besar di ASEAN mulai 

memanfaatkan kecerdasan buatan dan pembelajaran mesin untuk mendeteksi dan 

mencegah ancaman siber secara lebih proaktif. 

Dampak dari ancaman ini juga terasa pada kestabilan sosial dan politik. 

Serangan siber yang menyasar infrastruktur kritis, seperti jaringan listrik dan sistem 
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transportasi, berpotensi menyebabkan gangguan besar pada kehidupan sehari-hari 

masyarakat.. Hal ini menambah urgensi untuk mengembangkan kerangka kerja 

regional yang mampu merespons ancaman siber secara cepat dan efektif. Dengan 

meningkatnya intensitas dan kompleksitas kejahatan siber di ASEAN, diperlukan 

penelitian yang bertujuan untuk memahami akar permasalahan, pola kejahatan, 

serta strategi penanganannya. Penelitian ini bertujuan untuk mengeksplorasi 

tantangan dan peluang dalam upaya regional melawan kejahatan siber, dengan 

fokus pada kerja sama antarnegara anggota ASEAN. Penelitian ini diharapkan 

dapat memberikan kontribusi bagi pengembangan kebijakan dan langkah strategis 

dalam meningkatkan keamanan siber di kawasan ASEAN. Disamping itu, 

meskipun banyak negara-negara di ASEAN yang meskipun tidak terkena dampak 

atau tidak meneirma kejahatan tersebut, banyak negara yang sudah memiliki 

kesadaran untuk mencegah bagaimana yang harus dilakukan jika nantinya, negara 

mereka tedampak kejahatan siber. 

Indonesia melihat AMMTC sebagai cara untuk memperkuat kerja sama 

keamanan serta mendorong negara-negara ASEAN lainnya untuk memperkuat 

aturan melawan kejahatan siber. Penanganan kejahatan siber harus berjalan di dua 

sisi, yaitu dari dalam serta luar negeri. Dari sisi domestik, pemerintah Indonesia 

dapat memakai dan meningkatkan perangkat hukum yang ada. Dari luar negeri, 

Indonesia dapat menggunakan forum AMMTC untuk memaksimalkan 

implementasi program kerja yang ada dan memutakhiran dokumen sesuai dengan 

strategi kawasan Asia Tenggara yang terus berkembang. Oleh karena itu, diplomasi 

Indonesia pada forum AMMTC dalam menangani kejahatan siber akan dianalisis 

dalam penelitian ini. 

 

 

1.2 Penelitian Terdahulu 

Tinjauan pustaka yang pertama yaitu Tinjauan yang pertama, sebuah jurnal ilmiah 

yang berjudul ASEAN Diplomacy: National Interest and Regionalism yang ditulis 

oleh Lau Teik Soon. Jurnal ini menjelaskan mengenai faktor historis dan politik 

adalah determinan dominan diplomasi dan praktik yang dilakukan oleh ASEAN. 

Tahun-tahun di bawah imperialisme barat, pendudukan Jepang, dan pemberontakan 

komunis telah mengkondisikan pemerintah ASEAN dan rakyatnya untuk berhati-
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hati dalam berurusan dengan kekuatan eksternal. Selain itu, pelajaran 

ketergantungan pada kekuatan eksternal belum dilupakan oleh para pemimpin 

ASEAN. Kekuatan eksternal harus melayani kepentingan nasional mereka sendiri 

dan konstituen politik mereka, oleh karena itu, kebijakan luar negeri mereka 

hanyalah tindakan yang bijaksana yang dapat berubah dalam kepemimpinan dan 

iklim politik. Ini terutama terjadi pada liberal barat Negara. ASEAN berupaya 

mencapai ketahanan regional. Ini berarti, antara lain, kerja sama intra ASEAN 

untuk mencapai stabilitas politik yang lebih besar, kohesi sosial, pertumbuhan 

ekonomi domestik dan tatanan regional serta hubungan yang fleksibel dengan 

kekuatan asing.  

Catatan perkembangan ASEAN sejak dibentuk pada tahun 1967 

menunjukkan betapa suksesnya ASEAN dalam mencapai tujuan tersebut. 

Diplomasi ASEAN belum tercapai dengan mengorbankan kepentingan nasional 

masing-masing negara. Dengan pengecualian Filipina, semua telah berhasil 

menjaga stabilitas politik. Meskipun persaingan antar-etnis dan subversi komunis 

masih merupakan ancaman bagi stabilitas regional. 

 Secara ekonomi, tingkat pertumbuhan ASEAN yang dapat dikatakan cukup 

mengesankan melalui pertumbuhan ekonomi dan kesejahteraan yang dimiliki oleh 

ASEAN. Secara internasional, ASEAN dianggap sebagai organisasi yang bersatu 

dan semakin banyak mitra dialog yang memperlakukan ASEAN sebagai blok 

regional. Bahkan Uni Soviet, China, dan Vietnam kini telah mengakui ASEAN 

sebagai organisasi regional. Keberhasilan ASEAN dapat dikaitkan dengan modus 

operandi tertentu dan dapat menjadi model bagi organisasi regional Dunia lainnya. 

Prinsip-prinsip ini termasuk persatuan dalam keragaman, pengambilan keputusan 

konsensual, dan kesepakatan bersama tentang tatanan dan penyatuan regional. 

Meskipun demikian, kemerdekaan dan kedaulatan negara-negara ASEAN 

dihormati karena kepentingan nasional mereka dipertimbangkan ketika organisasi 

membuat keputusan kolektif. Namun, dalam analisis terakhir, kehendak politik para 

pemimpin ASEAN lah yang telah menjadikan ASEAN seperti sekarang ini. 

Penelitian ini berfokus pada bagaimana negara-negara di ASEAN 

berdiplomasi dalam upaya mencapai regionalisme yang mereka ingin capai dan 

memenuhi kepentingan Nasionalnya. Sedangkan penelitian penulis, akan melihat 
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bagaimana diplomasi yang dilakukan oleh Indonesia pada forum AMMTC dalam 

menanggulangi cyber crime. 

Tinjauan pustaka kedua yaitu artikel karya Herweningtyas Rakhmadani 

dengan judul “Peran NCB Interpol Indonesia Dalam Menangani Kasus 

Transnational Internet Fraud Tahun 2011-2014”. Artikel ini membahas tentang 

kejahatan transnasional terhadap kejahatan di dunia internet. Negara Indonesia 

sebagai salah satu negara dengan pengguna internet yang tinggi banyak terjadi 

kasus kejahatan di dalamnya. Penipuan menjadi salah satu kejahatan yang terjadi di 

dunia internet. Penipuan ini menjadi kejahatan yang melampaui batas nasional 

karena sulitnya para penegak hukum untuk menangani masalah ini. Artikel ini 

menjelaskan tentang peran dari sebuah organisasi dalam menangani kasus 

kejahatan penipuan di internet. Organisasi dalam artikel ini adalah NCB Interpol 

Indonesia sebagai penegak hukum yang menangani kasus kejahatan ini. Artikel ini 

menjelaskan peran yang dilakukan oleh NCB Interpol Indonesia dalam menangani 

kasus penipuan di internet yang sudah menjadi kasus kejahatan transnasional. 

Penelitian ini berfokus pada bagaimana NCB Interpol Indonesia menanggulangi 

Internet Fraud, sedangkan penelitian penulis akan berfokus pada bagaimana 

diplomasi yang dilakukan oleh delegasi Indonesia pada forum AMMTC dalam 

menanggulangi cyber crime. 

Tinjauan pustaka yang ketiga, yaitu Implementasi ASEAN Plan of Action 

to Combat Transnational Crimes (studi kasus Human Trafficking di Thailand pada 

tahun 2006-2010), Ani Khairunnisa, 2018. Dalam jurnal tersebut menjelaskan 

Human Trafficking yang ada di Thailand tahun 2006-2010 pada implementasi 

ASEAN Plam of Action to Combat Transnational Crimes, penyebab secara umum 

terjadinya Human Trafficking, dan memberikan informasi tentang negara anggota 

ASEAN yang hanya melakukan tindakan mengecam pada kasus Human Trafficking 

tersebut dengan tidak adanya tindakan lain untuk mengatasi kasus tersebut, 

dikarenakan ASEAN memliki prinsip Non-Intervention sebagai landasannya.  

Namun kurangnya dari jurnal ini adalah Kurang fokusnya pembahasan di 

dalam implementasi ASEAN Plan of Action to Combat Transnational Crimes di 

Thailand, hal itu menjadikan pembaca sulit untuk mengerti hal yang harus 
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dilakukan ASEAN Plan of Action to Combat Transnational Crimes pada kasus 

Human Trafficking. 

Tinjauan pustaka yang keempat yaitu membahas perihal sesuatu yang 

melihat kejahatan siber dari tren terkini dan cara menghadapinya yang berjudul 

Responding to cybercrime: current trends yang ditulis oleh Rick Sarre, Laurie Yiu-

Chung Lau dan Lennon Y.C. Chang, mengkaji betapa kritisnya dampak kejahatan 

siber sebagai isu global yang terus berkembang. Jurnal ini menunjukkan bagaimana 

kegiatan kriminal pada zaman ini jauh lebih mudah dilakukan dengan komputer dan 

dapat menimbulkan kerusakan besar. 

 Sifat internet, dan kejahatan siber secara otomatis, yang tiada batas berarti 

negara dapat menjadi sasaran dari mana saja, membuat penegakan hukum tidak 

hanya menantang, tetapi, dalam beberapa kasus, hampir mustahil. Artikel ini 

mengusulkan bahwa tanggapan terbaik terhadap kejahatan siber adalah dengan 

mengedukasi pihak yang paling rentan menjadi korban, dan mengerahkan alat 

pencegahan kejahatan secara lebih sering. Namun, artikel ini hanya mengulas 

kejahatan siber yang terjadi di skala global dan memberi tanggapan yang lemah. 

Sementara artikel menekankan pada tren global kejahatan siber saat ini, studi 

peneliti melihat bagaimana Indonesia dapat membatasi atau bahkan memberantas 

kejahatan siber di Indonesia dengan bantuan AMMTC. Terlepas dari kenyataan 

bahwa yurisdiksi teritorial adalah metode pelaksanaan yurisdiksi yang paling 

mendasar dan diterima secara umum, pengembangan ruang siber yang 

terdesentralisasi dapat mengubah paradigma ini. 

Penelitian ini hanya berfokus terhadap bagaimana sebenarnya harus 

merespon cyber crime yang terjadi secara global, dan bagaimana seharusnya 

merespon hal tersebut. Sedangkan pada penelitian penulis, akan melihat bagaimana 

diplomasi yang akan dilakukan oleh Indonesia dalam menanggulangi cyber crime, 

dan melihat bagaimana seharusnya respon yang harus dilakukan dalam 

menanggulangi cyber crime. 

Literatur kelima, jurnal artikel Struggle of ASEAN in Cyber Security dari 

Sharmaine Marmita (2020) yang menyarankan bahwa ada kekurangan keahlian, 

pendidikan masyarakat, dan alokasi anggaran untuk keamanan siber di kawasan itu. 
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Artikel ini cukup mengelaborasi perjuangan yang lazim dalam keamanan siber di 

antara negara-negara anggota ASEAN. 

Terlepas dari upaya berkelanjutan ASEAN untuk menghasilkan strategi 

keamanan siber yang solid, kemajuannya terhambat oleh ancaman politik, 

keamanan dan keuangan, serta kurangnya tenaga profesional di bidang tersebut dan 

kecilnya pemahaman tentang keamanan siber di Asia Tenggara. Kebijakan regional 

negara-negara anggota ASEAN juga masih terbatas karena pertimbangan non-

intervensi terhadap hak suatu negara untuk menentukan nasib sendiri. Dari 

kacamata ASEAN, keamanan siber yang kurang memadai sulit untuk 

dipertahankan. Penelitian ini berfokus pada bagaimana upaya serta kebijakan yang 

dilakukan oleh negara-negara di Kawasan ASEAN. Pada penelitian ini menjelaskan 

juga beberapa factor yang menjadi penghambat sehingga menimbulkan upaya lebih 

menangani cyber crime. Sedangkan pada penelitan ini, akan melihat bagaimana 

langkah diplomatif yang dilakukan oleh Indonesia dalam AMMTC untuk 

menanggulangi cyber crime 
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Tabel 1. Penelitian Terdahulu 

 

 

Penulis Lau Teik Soon 
Herweningtyas 

Rakhmadani 
Ani Khairunnisa 

Rick Sarre, Laurie Yiu-

Chung Lau, dan Lennon 

Y.C. Chang 

Sharmaine Marmita 

Judul ASEAN Diplomacy: 

National Interest and 

Regionalism 

Peran NCB Interpol 

Indonesia dalam 

menangani Kasus 

Transnational Internet 

Fraud Tahun 2011-2014 

Implementasi ASEAN 

Plan of Action to Combat 

Transnational Crimes 

(Studi Kasus Human 

Trafficking di Thailand 

pada tahun 2006-2010 

Responding to cyber 

crime:current trends 

 

Struggle of ASEAN in 

Cyber Security 

Jenis 

Penelitian 

Konsep Diplomacy, 

National Interest, 

Regionalism 

Konsep Transnational 

Crime, Cyber Crime 

Konsep ASEAN Plan of 

Action 

Konsep cyber crime Konsep Cyber Security 

Jenis 

Penelitian 

Metode penelitian kualitatif Metode penelitian kualitatif Metode penelitian kualitatif Metode penelitian kualitatif Metode penelitian kualitatif 

Fokus 

Penelitian

  

Mendeskripsikan, 

menganalisis,dan 

menggambarkan 

bagaimana negara-negara 

di Kawasan ASEAN 

melakukan diplomasi 

dalam upaya memenuhi 

kepentingan nasional 

mereka 

Berfokus mengkaji, dan 

menganalisis   bagaimana 

peran yang dilakukan oleh 

NCB Interpol Indonesia 

dalam menangani salah 

satu cyber crime, yaitu 

Internet fraud 

Adapun fokus pada 

penelitian ini melihat 

kepada bagaimana 

ASEAN Plan of Action 

yang berguna sebagai 

instrument hukum 

bagaimana berjalannya 

suatu langkah dalam 

memecahkan pelbagai 

permasalahan kejahatan 

lintas negara. 

Adapun fokus penelitian 

ini mengarah kepada 

bagaimana dunia 

merespon terhadap 

kejahatan-kejahatan siber 

yang sedang terjadi di 

dunia. Sayangnya, artikel 

ini hanya mengulas 

kejahatan siber yang 

terjadi di skala global dan 

hanya memberikan 

tanggapan yang kurang 

kuat pada argument yang 

mereka sampaikan 

Pada penelitian ini, 

memiliki fokus terhadap 

analisis, penjelasan, dan 

penggambaran bagaimana 

negara-negara di Kawasan 

ASEAN saling bekerja 

sama dalam 

menanggulangi cyber 

crime, disamping itu juga 

jurnal ini menjelaskan 

bagaimana upaya 

berkelanjutan yang 

dilakukan oleh ASEAN. 
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Penulis Lau Teik Soon 
Herweningtyas 

Rakhmadani 
Ani Khairunnisa 

Rick Sarre, Laurie Yiu-

Chung Lau, dan Lennon 

Y.C. Chang 

Sharmaine Marmita 

Hasil 

Penelitian 

Negara-negara di Kawasan 

ASEAN secaara tidak 

langsung merasa ada 

beberapa historis yang 

sama, adanya rasa yang 

sama dalam ingin 

membangun kesejahteraan 

Bersama menjadi dasar 

dimana mereka melakukan 

upaya kerja sama atau 

diplomasi dengan 

didukung regionalisme 

yang ingin dicapai 

bersama-sama. 

Hasil dari penelitian ini 

adalah menjelaskan 

bagaimana Langkah-

langkah ataupun tahapan 

yang dilakukan oleh suatu 

organisasi, yaitu NCB 

Interpol Indonesia. NCB 

Interpol Indonesia 

merupakan aktor yang 

berwenang untuk 

menginvestigasi, meneliti, 

dalam menangani kasus 

Internet Fraud. 

Adapun hasil penelitian ini 

adalah mengenai 

bagaimana ASEAN Plan 

of Acion bergerak sebagai 

penggerak ataupun suatu 

dasar dari decision 

making. Pada beberapa 

kasus menanggukangi 

human trafficking, 

biasanya hanya digunakan 

sebagai suatu ancaman 

saja dan hanya peringatan. 

Namun, pada jurnal ini, 

diterangkan bahwa adanya 

tindakan tegas yang 

dilakukan dalam 

menanggulangi human 

trafficking di Thailand 

pada tahun 2006-2010. 

pada jurnal ini hanya 

menjelaskan bagaimana 

seharusnya merespon tidak 

ada penjelasan 

menyeluruh dan tidak ada 

spesifikasi harus seperti 

apa menyelesaikan 

masalah ini. Jurnal ini juga 

menjelaskan bagaimana 

kritisnya dampak 

kejahatan siber sebagai isu 

global yang terus 

berkembang. Adapun 

usulan pada artikel ini 

adalah mengedukasi pihak 

yang terdampak paling 

rentan oleh kejahatan 

siber. 

Hasil penelitian pada 

jurnal ini menjelaskan 

mengenai perjuangan yang 

dilakukan oleh negara-

negara di Kawasan 

ASEAN untuk 

menghasilkan strategi 

keamanan siber yang 

solid, kemajuannya 

terhambat oleh ancaman 

politik, kemanan dan 

keuangan, serta kurangnya 

tenaga professional di 

bidang tersebut, kecilnya 

pemahaman tentang 

keamanan siber di Asia 

Tenggara. 

Perbedaan Penelitian ini berfokus 

pada bagaimana negara-

negara di ASEAN 

berdiplomasi dalam upaya 

mencapai regionalisme 

Penelitian ini berfokus 

pada bagaimana NCB 

Interpol Indonesia 

menanggulangi Internet 

Fraud, sedangkan 

Penelitian ini berfokus 

pada bagaimana ASEAN 

Plan of Action digunakan 

oleh Thailand dalam 

menanggulangi Human 

 

Penelitian ini hanya 

berfokus terhadap 

bagaimana sebenarnya 

harus merespon cyber 

Penelitian ini berfokus 

pada bagaimana upaya 

serta kebijakan yang 

dilakukan oleh negara-

negara di Kawasan 
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Penulis Lau Teik Soon 
Herweningtyas 

Rakhmadani 
Ani Khairunnisa 

Rick Sarre, Laurie Yiu-

Chung Lau, dan Lennon 

Y.C. Chang 

Sharmaine Marmita 

yang mereka ingin capai 

dan memenuhi 

kepentingan Nasionalnya. 

Sedangkan penelitian 

penulis, akan melihat 

bagaimana diplomasi yang 

dilakukan oleh Indonesia 

pada forum AMMTC 

dalam menanggulangi 

cyber crime. 

penelitian penulis akan 

berfokus pada bagaimana 

diplomasi yang dilakukan 

oleh delegasi Indonesia 

pada forum AMMTC 

dalam menanggulangi 

cyber crime 

 

Trafficking, Sedangkan 

pada penelitian penulis, 

penulis akan melihat 

bagaimana ASEAN Plan 

of Action, menjadi suatu 

dasar dalam mengambil 

keputusan pada forum 

AMMTC 

crime yang terjadi secara 

global, dan bagaimana 

seharusnya merespon hal 

tersebut. Sedangkan pada 

penelitian penulis, akan 

melihat bagaimana 

diplomasi yang akan 

dilakukan oleh Indonesia 

dalam menanggulangi 

cyber crime, dan melihat 

bagaimana seharusnya 

respon yang harus 

dilakukan dalam 

menanggulangi cyber 

crime 

ASEAN. Pada penelitian 

ini menjelaskan juga 

beberapa factor yang 

menjadi penghambat 

sehingga menimbulkan 

upaya lebih menangani 

cyber crime. Sedangkan 

pada penelitan ini, akan 

melihat bagaimana 

langkah diplomatif yang 

dilakukan oleh Indonesia 

dalam AMMTC untuk 

menanggulangi cyber 

crime. 
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1.3 Rumusan Masalah 

Kasus kejahatan lintas negara yang sulit untuk dipecahkan oleh negara-negara di 

kawasan Asia Tenggara membuat mereka semua berinisiasi untuk menjalin kerja 

sama baru demi memecahkan permasalahan yang kian waktu, kemudian adanya 

motif ataupun kasus baru yang ditemui. Sehingga, ASEAN, sebagai organisasi 

regional yang ada di kawasan Asia Tenggara membuat salah satu konferensi yang 

dinamakan AMMTC. Terlebih, adanya batasan kapasitas yang dimiliki oleh negara-

negara di kawasan Asia Tenggara membuat sulit menyelesaikan permasalahan TC. 

Banyak kasus kejahatan lintas negara yang terus menerus terjadi, seperti halnya 

invasi paham komunis yang terjadi di Myanmar oleh Vietnam, adanya penjualan 

narkoba yang sangat mudah bagi penjual-penjual di tiap negara dan sangat mudah 

mendistribusikannya, adanya tindakan kejahatan terrorisme, kejahatan siber. 

Adapun babak baru yang dihadapi Indonesia dalam menanggulangi cybercrime 

yang memunculkan pertanyaan, yaitu: Bagaimana diplomasi yang dilakukan 

oleh Indonesia dalam menanggulangi cybercrime melalui AMMTC? 

 

 

1.4 Tujuan Penelitian 

Sesuai dengan latar belakang dan rumusan masalah yang ada, tujuan penelitian 

yang ingin dicapai peneliti adalah:  

1. Mendeskripsikan mengapa cyber crime menjadi masalah. 

2. Mendeskripsikan bagaimana meminimalisir cyber crime dan Diplomasi 

Indonesia untuk menanggulangi cyber crime pada forum AMMTC ke-15. 

 

 

1.5 Manfaat Penelitian 

Adapun manfaat yang diharapkan dapat diperoleh melalui penelitian yang 

dilakukan yaitu: 

1.5.1 Manfaat Akademis  

a. Penelitian ini diharapkan dapat memberi pemahaman akan Diplomasi dan 

Cybercrime dalam pengembangan studi Ilmu Hubungan Internasional.  

b. Penelitian ini diharapkan dapat menambah data ASEAN dan para 

anggotanya mengenai bahaya cyber crime dan kejahatan lintas negara. 
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1.5.2 Manfaat Praktis 

a. Bagi ASEAN, penelitian ini diharapkan dapat memberikan pandangan 

tentang seberapa baik kinerja AMMTC sebagai forum regional. 

b. Bagi Indonesia, penelitian ini diharapkan dapat memperkaya informasi 

melalui analisis data akan bagaimana langkah efektif yang harus dilakukan 

dalam memerangi Cybercrime. 

c. Bagi peneliti selanjutnya, penelitian ini diharapkan dapat menjadi sumber 

data dari perspektif ASEAN dalam menghapus Transnational Crime 

melalui AMMTC, agar perspektif lain yang belum dipetakan dapat 

dieksplorasi. 



 

 

 

II. TINJAUAN PUSTAKA 

 

 

 

 

2.1 Landasan Konseptual 

Landasan konseptual meruapakan suatu titik dasar ataupun langkah awal dalam 

menentukan kerangka analitis penulisan. Adapun konsep yang digunakan pada 

penelitian ini adalah conference diplomacy, dan cyber crime. Adapun penjelasan 

mengenai conference diplomacy meliputi definisi dari conference diplomacy, apa 

saja elemen yang terdapat pada conference diplomacy, serta bagaimana conference 

diplomacy berjalan. Mengenai cyber crime, akan dibahas bagaimana definisi dari 

cyber crime, jenis-jenis cyber crime, bagaimana peraturan cyber crime yang ada di 

Indonesia, bagaimana Indonesia memandang cyber crime. 

 

2.1.1 Conference Diplomacy 

Diplomasi merupakan salah satu elemen utama dalam hubungan internasional yang 

digunakan negara dan aktor non-negara untuk mencapai tujuan kebijakan luar 

negeri mereka melalui interaksi damai. Pada konteks Hubungan Internasional, 

diplomasi menjadi instrumen penting untuk mempertahankan stabilitas, 

memfasilitasi kerja sama, dan menghindari konflik di antara berbagai aktor dalam 

sistem internasional yang anarkis (Morgenthau, 2004). Diplomasi dapat 

didefinisikan sebagai seni dan praktik negosiasi antara perwakilan negara atau 

entitas internasional dalam rangka memelihara hubungan dan menyelesaikan 

perbedaan. Menurut Harold Nicolson, diplomasi adalah "pengelolaan hubungan 

internasional melalui negosiasi, dan metode yang digunakan oleh negara-negara 

untuk melaksanakan kebijakan luar negeri mereka tanpa kekerasan." Diplomasi 

bertujuan untuk menjaga perdamaian, memperjuangkan kepentingan nasional, 

membangun aliansi, serta mengelola konflik. (Nicolson, 2006) 

Diplomasi Konferensi ini sering melibatkan penyelenggaraan pertemuan dan 

konferensi, menghasilkan paparan media, dan advokasi politik dan hukum untuk 

orang-orang dan komunitas yang terpinggirkan (Peace, 2015). Konferensi 
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internasional adalah format melakukan diplomasi yang telah menjadi semakin 

menonjol dari waktu ke waktu: Konferensi ad hoc telah terbukti menjadi alat yang 

efektif untuk mencapai berbagai tujuan – mulai dari konsultasi eksplorasi hingga 

pembuatan perjanjian dan penyelesaian sengketa. Diplomasi konferensi sering kali 

melayani tujuan negosiasi, penyusunan, dan akhirnya mengadopsi perjanjian 

(Legeuy-Feilleux, 2009). 

Diplomasi konferensi internasional sering menjadi mungkin setelah 

bertahun-tahun kegiatan manajemen konflik yang gagal – keterlibatan militer, 

upaya lokal dalam gencatan senjata, resolusi yang diadopsi dan diabaikan, 

kelelahan; ketika pemangku kepentingan konflik utama sampai pada kesimpulan 

bahwa titik tidak ada jalan kembali telah tercapai. Kemudian, mungkin ada fase 

panjang pertemuan persiapan, dan pada akhirnya pekerjaan yang dilakukan oleh 

komite persiapan untuk mencapai kesepakatan sebanyak mungkin sebelum 

konferensi internasional diadakan. Konferensi ad hoc adalah metode negosiasi yang 

menyelamatkan waktu dan pragmatis. Mereka biasanya acara satu kali yang 

berlangsung tidak lebih dari beberapa hari. Terdapat enam hal yang menjelaskan 

tentang fungsi dari sebuah konferensi, yaitu (Kaufmann, 1996): 

1. Berfungsi sebagai sebuah forum yang bertujuan untuk menyelesaikan 

masalah tertentu atau sebagai forum diskusi 

2. Memberikan rekomendasi yang tidak mengikat kepada pemerintah atau 

organisasi internasional 

3. Membuat keputusan yang mengikat pemerintah 

4. Membuat keputusan yang memberikan sebuah instruksi kepada organisasi 

antar pemerintah 

5. Merundingkan dan menyusun suatu perjanjian atau instrument internasional 

lainnya 

6. Untuk meninjau kemajuan berdasarkan perjanjian atau perjanjian yang dibuat 

sebelumnya  

Delegasi dan seringkali (sub-) komite merupakan elemen prinsip diplomasi 

konferensi. Delegasi mewakili negara dan kepentingan mereka sementara komite 

mendiskusikan dan menegosiasikan solusi untuk masalah tertentu. Delegasi 

biasanya terdiri dari kepala (wakil-) sejumlah penasihat dan ahli. Mereka sering 
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merupakan campuran diplomat profesional dan spesialis untuk subjek tertentu. Di 

komite-komite itulah spesialis menyusun solusi untuk masalah-masalah tertentu 

dalam agenda. Efektivitas diplomasi konferensi ke tingkat yang signifikan 

bergantung pada profesionalisme sekretariat konferensi. Sekretariat konferensi 

memainkan peran penting dalam persiapan konferensi, serta dalam melayani 

proses. 

  Sekretariat memiliki banyak fungsi penting, di antaranya pengelolaan 

dokumen, catatan dan makalah, dengan mengambilnya, menyalin dan 

mendistribusikannya; menyusun agenda, laporan atau resolusi, aturan prosedur. 

Aturan prosedur juga sangat penting untuk pelaksanaan diplomasi konferensi yang 

efisien. Mereka memberikan kejelasan kepada semua delegasi tentang masalah-

masalah seperti waktu dan lokasi pertemuan, kerahasiaan rapat, cara membuat mosi 

atau cara mengajukan proposal dan amandemen, tentang cara memilih. Interpretasi 

dan terjemahan diatur dalam sekretariat. Aturan prosedur juga menentukan peran 

dan kekuasaan presiden konferensi. Presiden konferensi memberikan 

kepemimpinan selama persidangan. 

Fungsi presiden adalah untuk memimpin dan memoderasi dalam sesi. Dia 

tetap berhubungan dengan delegasi dan anggota komite, dengan menghadiri sesi, 

pertemuan informal, atau acara sosial. Tujuannya adalah untuk menjadi akrab 

dengan perkembangan proses, memahami di mana kemajuan dibuat dan di mana 

masalah terjadi. Presiden yang berpengalaman dan profesional menggunakan 

wewenang yang cukup besar, dia tahu kapan dan bagaimana bertindak sebagai 

konsiliator, untuk membuat saran atau kapan tidak ikut campur dalam pekerjaan 

komite, bagaimana menggunakan otoritas selama diskusi panas (Kaufmann, 1968). 

Adapun kegunaan yang dimiliki oleh teori ini, adalah Menurut A.J.R. 

Groom tujuan utama dari conference diplomacy adalah untuk menanggapi, 

mengidentifikasi, dan mengelola suatu isu baru yang harus diselesaikan.  Hasil dari 

sebuah conference diplomacy dapat berupa sebuah perjanjian yang mengikat untuk 

pemerintah, organisasi internasional, dan lembaga masyarakat sipil. Selain itu, 

diplomasi konferensi lebih mementingkan untuk pencarian kepentingan bersama 

dalam pengaturan multilateral dan multilevel.  adanya korelasi yang dimiliki 

terhadap AMMTC. Conference Diplomacy memiliki beberapa syarat yang harus 
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terpennuhi dari lahirnya suatu diplomasi yang dilakukan harus melahirkan suatu 

ketentuan baru, seperti halnya adanya instrumen hukum yang baru, ataupun 

melahirkan suatu dasar hukum baru.  

Penulis berpendapat bahwa, berdasarkan paparan mengenai conference 

diplomacy, terdapat kesesuaian dari konsep ini dengan judul proposal yang akan 

dibahas oleh penulis. Beberapa kesesuaian tersebut meliputi bahwa adanya 

kerangka fungsi secara administratif, yaitu adanya pihak penyelenggara dalam 

setiap AMMTC berlangsung. Sebagai contoh, adalah pada tahun terahir AMMTC 

terselenggara adalah pada AMMTC ke-15 tahun 2021, yaitu Brunei Darussalam 

sebagai fasilitator serta penyelenggara pada perhelatan AMMTC pada tahun 2021. 

Pada sisi yang lain, sebelumnya penulis menjelaskan bahwa, pada konsep 

conference diplomacy harus melahirkan suatu instrument hukum yang baru, atau 

melahirkan suatu dasar hukum. Selaras dengan hal tersebut, AMMTC ke-15 pada 

tahun 2021 juga melahirkan suatu instrument baru, yaitu Bandar Seri Begawan 

Declaration in combating Transnational Crime. Adapun fokus deklarasi tersebut 

adalah terhadap cybercrime yang dianggap suatu hal urgensi yang baru dikarenakan 

adanya tantangan serta babak baru mengenai cybercrime. (ASEAN, Joint Statement 

Fifteenth AMMTC, 2021). 

Adapun menurut pendapat penulis, kesesuaian lain teori ini terhadap 

diplomasi yang dilakukan oleh Indonesia, adalah melihat bagaimana kontribusi 

aktif Indonesia, dalam melakukan dialog persuasif dengan memberikan penawaran 

serta pertimbangan untuk memprioritaskan memberantas cyber crime. 

 

2.1.2 Cybercrime 

Salah satu ahli pada bidang siber, Susan Brenner menulis bahwa “kejahatan dunia 

siber, seperti halnya kejahatan, terdiri dari keterlibatan dalam perilaku yang 

dilarang oleh masyarakat karena mengancam ketertiban sosial” (Brenner, 

Cybercrime and the Law : Challenges, Issues, and Outcomes, 2009). (Brenner, 

Cybercrime : Re-Thinking crime control strategies, 2004) merangkum sejumlah 

undang-undang kejahatan dunia siber yang dikembangkan secara khusus untuk 

menangani kejahatan siber. Ini termasuk undang-undang peretasan, undang-undang 

malware, undang-undang pengintaian dunia siber, dan pelanggaran akses tidak sah. 
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(Wall, Cybercrime : The Transformation of Crime in the Infornation Age, 2007) 

membedakan kejahatan dunia siber diantaranya:  

1. Kejahatan integritas komputer: “Kejahatan terhadap mesin” 

2. Kejahatan dengan bantuan komputer (termasuk pembajakan): “Kejahatan 

menggunakan mesin” 

3. Kejahatan konten komputer (kekerasan, pornografi): “Kejahatan di dalam 

mesin”  

 

Latar belakang hukum kejahatan dunia siber penuh dengan ambiguitas 

konseptual - paling tidak karena tidak ada pelanggaran khusus kejahatan dunia siber 

dalam yurisdiksi mana pun (Wall, Cybercrimes and the Internet, 2001). Sebaliknya, 

undang-undang biasanya berhubungan dengan berbagai tindakan, seringkali 

dengan sedikit koherensi yang jelas. Ini menghasilkan inkonsistensi konseptual 

dalam cara kejahatan dunia siber didefinisikan di yurisdiksi yang berbeda (Clough, 

2011) dan sedikit kejelasan tentang seberapa jauh 'keterlibatan' komputer/jaringan 

dalam kejahatan diperlukan untuk menjadi kejahatan dunia siber, bukan hanya 

kejahatan. Keputusan definisi tersebut tidak hanya mempengaruhi 

legalitas/ilegalitas perilaku tertentu, tetapi memiliki serangkaian hasil tambahan 

penting lainnya, misalnya, perubahan angka kejahatan, tingkat pemenjaraan, 

sumber daya kepolisian, dan sebagainya. 

Dalam menganalisis kejahatan siber, para ahli harus mempertimbangkan 

bagaimana definisi secara langsung mempengaruhi jangkauannya (Payne, 2020, 

hal. 4). Satu pihak dapat membatasi kejahatan siber sampai di sektor bisnis, namun 

pihak lain dapat mendefinisikan kejahatan siber sebagai kejahatan yang dilakukan 

oleh individu dan berfokus pada aspek psikologisnya. Selain itu, definisi kejahatan 

dunia maya mempengaruhi bagaimana intervensi dan kebijakan digunakan untuk 

menanggapi serta bagaimana mencegah kejahatan siber (Payne, 2020, hal. 6).  

Jika melihat kejahatan dunia maya dari sudut pandang sosiologis atau 

psikologis, orang akan membangun kebijakan dan intervensi yang bertujuan untuk 

mengubah perilaku pelaku sambil mengedukasi calon pelaku dan korban. Istilah 

"cybercrime" berasal dari kata cyber dalam cybernetics. Kata cyber pada awalnya 

digunakan sebagai cara untuk menggambarkan segala sesuatu yang berhubungan 
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dengan teknologi dan komputer (Adrienne & Steinmetz, 2020, hal. 613). 

Cybernetics sendiri adalah studi tentang teknik dan matematika komputasi, yang 

didefinisikan oleh Norbert Wiener (Wiener, 1948) sebagai “studi ilmiah tentang 

kontrol dan komunikasi pada hewan dan mesin.” 

Namun, para sarjana hukum cenderung menentukan definisi kejahatan, 

bahkan secara umum, berdasarkan pandangan hukum daripada psikologis. Dari 

sini, orang dapat berasumsi bahwa definisi umum dari kejahatan dapat digunakan 

untuk membingkai kejahatan siber. Menurut Departemen Pendidikan Nasional 

(Departemen Pendidikan Nasional, 2008), kejahatan adalah perbuatan jahat yang 

melanggar hukum, perilaku yang bertentangan dengan nilai dan norma yang telah 

disahkan oleh hukum tertulis. Sistem hukum pidana Indonesia memasukkan 

kejahatan siber ke kategori tindak pidana khusus meskipun unsur utamanya dapat 

disetarakan dengan beberapa pasal-pasal lain di dalam Kitab Undang-Undang 

Hukum Pidana (KUHP). 

Adapun mengenai analisis menurut penulis, konsep cybercrime merupakan 

suatu konsep yang tepat untuk dibahas pada penelitian ini. Adapun dasar argument 

dari penulis karena merupakan topik atau pembahasan utama dari penelitian ini 

adalah membahas bagaimana langkah diplomasi yang dilakukan oleh Indonesia 

dalam menanggulangi cyber crime. Disamping itu, argument lain untuk mendukung 

kuatnya penggunaan konsep ini adalah, penulis akan meneliti secara garis besar 

mengenai apa itu cyber, dan bagaimana kejahatan siber akan ditanggulangi. 

 

 

2.2 Kerangka Pemikiran 

Dengan adanya banyak sekali kasus kejahatan lintas negara yang terjadi di kawasan 

Asia Tenggara, tentunya membuat negara-negara di kawasan tersebut merasa ingin 

menyelesaikan masalah-masalah tersebut dengan sebaik mungkin. Tetapi, adanya 

limited capacity membuat negara-negara tersebut sulit sekali untuk menyelesaikan 

kasus kejahatan lintas negara yang terjadi. Sehingga, pada tahun 1997, lahir 

AMMTC yang merupakan suatu forum yang dikhususkan untuk menyelesaikan 

berbagai permasalahan kejahatan lintas negara di Kawasan ASEAN. Peneliti 

berusaha untuk menjawab pertanyaan penelitian mengenai bagaimana Diplomasi 

Indonesia melalui AMMTC dalam menanggulangi cyber crime, melalui teori 
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Conference Diplomacy, untuk menjelaskan Diplomasi seperti apa yang dilakukan 

Indonesia dalam upaya diplomasi yang dilakukan untuk me nanggulangi 

Transnational Organized Crime khususnya cybercrime. 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Melakukan diplomasi melalui 

AMMTC merupakan upaya 

yang dilakukan oleh Indonesia 

dalam menanggulangi cyber 

crime 

Menganalisis bentuk ancaman 

cyber crime yang diterima, dan 

kemudian melakukan upaya 

pencegahan melalui AMMTC. 

Melakukan upaya pencegahan cyber crime berdasarkan diplomasi yang telah dilakukan oleh 

Indonesia pada forum AMMTC. 

Dibutuhkannya AMMTC dalam upaya memecahkan permasalahan ancaman 

cyber crime. 

Conference Diplomacy Cyber Crime 

Terjadinya kejahatan lintas negara cyber crime dan menjadi ancaman yang 

kemudian membuat negara-negara merasa kesulitan untuk menyelesaikan 

masalah tersebut karna adanya limited capacity untuk menyelesaikan 

permasalahan tersebut. 



23 

 

 

 

Gambar 1. Kerangka Pemikiran 
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III. METODE PENELITIAN 

 

 

 

3.1 Jenis Penelitian 

Penelitian ini menggunakan metode penelitian kualitatif untuk memecahkan 

masalah yang ada. Menurut Creswell, metode penelitian kualitatif merupakan 

metode pengamatan yang melahirkan sebuah pengetahuan misalnya dari sudut 

pandang konstruktif yaitu pemahaman ganda mengenai pengalaman individu yang 

dipengaruhi oleh faktor sosial dan sejarah dengan tujuan untuk pengembangan teori 

dan pola. Selain itu, sudut pandang advokasi lebih berorientasi pada politik dan isu 

(Cresswell, 2012). 

Menurut pandangan dari King, penelitian kualitatif harus mempunyai 

beberapa karakteristik penelitian ilmiah. Pertama, mempunyai tujuan berupa 

dugaan atau kesimpulan. Dengan kata lain penelitian ilmiah dibuat sebagai 

kesimpulan deskriptif dan eksplanasi sebagai dasar informasi empiris mengenai 

dunia. Kedua, prosedur penelitian bersifat publik guna menilai apakah metode dan 

analisis data yang digunakan dalam suatu penelitian kualitatif valid atau tidak. 

Ketiga, kesimpulan bersifat tidak pasti dengan tujuan menggunakan data kualitatif 

sebagai cara untuk mempelajari tentang dunia yang menghasilkan data tersebut. 

Dengan kata lain hasil penelitian bersifat tidak pasti, dimana peneliti harus terus 

mencari tahu dan memahami betul kesimpulan yang ada. Keempat, isi dari suatu 

penelitian adalah metode dimana penelitian ilmiah itu manganut suatu set aturan 

dugaan yang validitasnya tergantung (King, 2004). 

Metode kualitatif menurut Patton, terdiri dari tiga jenis pengumpulan data 

yang terdiri dari, wawancara terbuka, pengamatan langsung, dan dokumen tertulis. 

Data dari pengamatan terdiri dari deskripsi rinci dari orang-orang tentang 

pengalaman mereka, pendapat, perasaan, dan pengetahuan. Data dari pengamatan 

terdiri dari deskripsi rinci pengalaman program. Analisis dokumen menghasilkan 

kutipan, kutipan, atau seluruh bagian dari catatan, korespondensi, laporan resmi, 

dan survei terbuka (Patton, 2002). 
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Penelitian ini akan menggunakan metode kualitatif dengan jenis penelitian 

dengan tipe penelitian deskriptif analisis dimana penulis mencoba secara terstruktur 

menjelaskan ancaman kejahatan ncaman kejahatan cyber crime dan menganalisis 

bagaimana diplomasi yang dilakukan oleh Indonesia sebagai badan penegak hukum 

menangani masalah ini lewat AMMTC sebagai forum regional ASEAN. 

 

 

3.2 Fokus Penelitian 

Fokus penelitian dapat berguna sebagai limitasi atau pembatasan terhadap objek 

penelitian yang ingin diteliti. Fokus penelitian dapat membantu mengumpulkan dan 

menganalisis data sesuai dengan tujuan penelitian yang ingin dicapai. Fokus 

penelitian pada penelitian ini ialah mengenai bagimana diplomasi yang dilakukan 

oleh Indonesia, dalam menanggulangi kasus Transnational Crime yang terus 

berkembamg, dan pada penelitian ini, secara spesifik, mengenai cyber crime serta 

penerapan seperti apa yang akan dilakukan oleh Indonesia dalam menuntaskan 

kasus kejahatan siber di Kawasan Asia Tenggara. 

 

 

3.3 Jenis dan Sumber Data 

Jenis data yang akan digunakan pada penelitian ini adalah data Sekunder. Artinya, 

peneliti tidak melihat fenomena yang terjadi dan tidak mengumpulkan data secara 

langsung, melainkan dengan mengumpulkan dan menggunakan data-data yang 

sudah ada, yang kemudian dianalisis menggunakan teori dan konsep yang sudah 

ada untuk menjelaskan masalah yang diteliti. Data sekunder yang dimaksud dapat 

bersumber dari buku, jurnal ilmiah, penelitian terdahulu, laporan tahunan, arsip 

dokumentasi, dan situs web resmi yang berkaitan dengan topik yang diteliti. 

Adapun data yang dihimpun adalah merupakan dari beberapa website ilmiah, kajian 

pustaka, website ASEAN, data dari Markas Besar Kepolisian Republik Indonesia 

pada penelitian ini peneliti menghimpun data dari Bagian Konvensi Internasional 

mengenai data kejahatan siber.  
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3.4 Level dan Unit Analisis Penelitian 

Dalam memberikan pusat atau inti dalam suatu analisis pada teori Hubungan 

Internasional, langkah terbaik yang bisa dilakukan adalah menemukan tujuan 

penelitian yang tepat dan terfokus pada satu hal, dan memiliki pemilihan tingkat 

analisis yang berbeda. Pada pemilihan tingkat penyidikan, penulis akan memilih 

atau menetapkan kesatuan unit pemeriksaan. Unit analisis ini akan mendeskripsikan 

mengenai perilaku, penjelasan, dan meramalkan unit eksplanasi (Mas'oed, 1990). 

Tabel 2. Level dan Unit Analisis Penelitian 

 

 
Level / Tingkat Analisis : Nation-State : Indonesia 

Unit Analisis Unit Eksplanasi 

Diplomasi yang dilakukan oleh 

Indonesia melalui AMMTC untuk 

menanggulangi Cybercrime. 

Menjelaskan cybercrime merupakan 

bagian dari ancaman yang terus 

berkembang. Sehingga, diperlukan 

langkah pasti untuk menanggulangi 

cybercrime. 

 

 

3.5 Teknik Pengumpulan Data 

Sumber data sekunder yang dipakai adalah buku, literatur, artikel, jurnal, mengenai 

konsep conference diplomacy, cyber crime, dan soft diplomacy. Laporan maupun 

dokumen resmi dari Bagian Konvensi Internasional Divisi Hubungan Internasional 

Markas Besar POLRI yang sesuai dengan penelitian yang dilakukan. Teknik 

pengumpulan data yang akan dilakukan adalah data primer dengan teknik 

pengumpulan data melalui wawancara, serta data sekunder yaitu dokumentasi 

melalui pendekatan library research. Library research akan dilakukan dengan 

mencari sumber-sumber yang terkait dengan judul penelitian. 

 

 

3.6 Teknik Analisis 

Analisis data dalam penelitian kualitatif adalah klasifikasi dan interpretasi bahan 

linguistik (atau visual) demi membentuk pernyataan tentang dimensi implisit dan 

eksplisit serta struktur pembuatan makna dalam materi dan apa yang diwakili di 

dalamnya (Flick, 2013, p. 5). Analisis data kualitatif juga diterapkan untuk 

menemukan serta menggambarkan isu-isu di lapangan atau struktur dan proses 

dalam rutinitas dan praktik. Seringkali, analisis data kualitatif menggabungkan 
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pendekatan analisis kasar materi (ikhtisar, kondensasi, ringkasan) dengan 

pendekatan analisis rinci (interpretasi hermeneutik, penjabaran kategori, atau 

struktur yang diidentifikasi). Tujuan akhirnya cenderung sampai pada pernyataan 

yang dapat digeneralisasikan dengan membandingkan berbagai bahan, teks atau 

beberapa kasus. 

Miles and Huberman (Miles, Huberman, & Saldaña, 2014) melihat tiga 

teknik dalam menganalisa data: (1) kondensasi data, (2) penyajian data, serta (3) 

kesimpulan dan verifikasi. Dalam penulisan proposal skripsi, peneliti menjalani 

langkah pertama untuk memfokuskan dan menyederhanakan data. Setelah data 

sudah lebih padat, data diorganisir lagi hingga memungkinkan penarikan 

kesimpulan. Pada langkah terakhir, data akan dipertanyakan kebenarannya melalui 

hasil akhir penelitian hingga kesimpulan final dapat ditarik. 



 

 

 

V. SIMPULAN & SARAN 

 

 

 

5.1 Simpulan 

Di kawasan Asia Tenggara, kejahatan siber telah mencapai tahap yang cukup 

serius dan mengkhawatirkan. Berdasarkan penelitian yang dilakukan, masalah 

cybercrime semakin meresahkan di wilayah Asia Tenggara. Sebagai anggota 

ASEAN, Indonesia memperhatikan peningkatan kasus kejahatan siber di 

negaranya. Oleh karena itu, Indonesia berupaya melakukan diplomasi dalam 

menangani cybercrime pada pertemuan ASEAN Ministerial Meeting on 

Transnational Crime (AMMTC) ke-15. 

Indonesia menawarkan berbagai strategi untuk memerangi kejahatan siber di 

Asia Tenggara pada AMMTC ke-15. Salah satu langkah yang diambil adalah 

meningkatkan kerja sama antara negara anggota ASEAN dalam pertukaran 

informasi dan teknologi terkait keamanan siber. Selain itu, Indonesia juga 

mendorong pembentukan regulasi regional yang lebih ketat terkait kejahatan siber. 

Diplomasi Indonesia melalui AMMTC ke-15 menunjukkan bahwa negara-negara 

Asia Tenggara menyadari pentingnya bekerja sama untuk memerangi kejahatan 

siber. Dengan kerja sama yang baik, diharapkan angka kejahatan siber di wilayah 

tersebut akan menurun. AMMTC ke-15 diharapkan dapat memberikan beberapa 

rekomendasi untuk meningkatkan diplomasi Indonesia dalam menangani 

cybercrime, seperti Indonesia harus terus mendorong negara-negara anggota 

ASEAN untuk meningkatkan kemampuan dan kesiapan mereka dalam menghadapi 

ancaman siber dengan beberapa langkah seperti Networking, termasuk bertemu 

secara fisik, dan menjalani hubungan dengan negara lain. Misalnya, saat melakukan 

penyelidikan yang berkaitan dengan negara lain di ASEAN, forum seperti AMMTC 

dapat mempertemukan Indonesia dengan polisi dan kementerian dari daerah yang 

bersangkutan, kemudian ada Capacity building, mencakup peningkatan kualitas 

Indonesia lewat berbagai pelatihan dan pertemuan yang bisa dihadiri oleh aparat 

penegak hukum Indonesia atau kementerian dan lembaga terkait untuk mencari 
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refrensi baru, mengenai bagaiamana cara menanggulangi cyber crime. Terdapat 

pula sharing best practices yang memberikan pencerahan mengenai hasil 

penanganan kejahatan siber yang baik di negara masing-masing. Sharing best 

practices dapat membahas modus operandi, pelaku, dan berbagai detail dari sebuah 

kasus yang bermanfaat bagi Indonesia untuk menghadapi kasus yang mirip. 

Terakhir ada pencegahan, yang dilaksanakan dengan meningkatkan kesadaran 

tentang pentingnya keamanan siber serta menanamkan pengetahuan keamanan 

siber yang lebih baik dalam masyarakat Indonesia dan ASEAN. Mitigasi konflik 

juga masuk dalam upaya pencegahan, dimana Indonesia menyelidik potensi tindak 

pidana serta membatasi pergerakkan dan penyebarannya lewat informasi yang 

diberikan negara-negara ASEAN lain. 

Pada penelitian ini juga, kesesuaian antara teori Conference Diplomacy dan 

Cyer Crime dengan penelitian yang dilakukan oleh penulis. Penulis beranggapan, 

dengan diplomasi yang dilakukan pada forum AMMTC, tidak menghilangkan 

tujuan utama dari diplomasi dan makna dari diplomasi itu sendiri. Tercapainya 

tujuan Indonesia, yaitu bekerjasama dengan negara-negara ASEAN guna 

meningkatkan kapasitas untuk mencegah dan melakukan penanggulangan jika 

cybercrime terjadi. Disamping itu, bekerjasama dengan negara lain, bertukar  

Informasi dapat menjadi langkah efektif yang dapat dilakukan guna melakukan 

analisis, bagaimana untuk mencegah hal tersebut agar tidak terjadi. 

 Selain itu, Indonesia harus terus bekerja sama dengan lembaga 

internasional terkait keamanan cyber untuk mendukung upaya pencegahan dan 

penindakan cybercrime. Diharapkan bahwa diplomasi Indonesia selama AMMTC 

ke-15 dapat memberikan kontribusi signifikan dalam memerangi cybercrime di 

kawasan Asia Tenggara. Di tingkat regional, salah satu cara untuk menangani dan 

mencegah kejahatan siber adalah melalui kerangka kerja ASEAN, yaitu forum 

AMMTC. Kerangka ini menyediakan wadah bagi Indonesia untuk berdiskusi dan 

berbagi informasi mengenai kejahatan siber dengan negara anggota dan mitra 

wicara ASEAN. Sebagai program kerja yang mengimplementasikan hasil 

pertemuan AMMTC. Dalam pertemuan-pertemuan ini, dapat diamati bahwa NCB 

Interpol Indonesia sebagai delegasi Indonesia mendukung kerjasama regional untuk 

meningkatkan keamanan dunia siber. Kinerja POLRI dalam AMMTC meliputi 
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empat upaya: networking, capacity building, sharing best practices, dan prevention. 

Empat upaya ini menjadi unsur utama dalam memerangi dan mencegah kejahatan 

siber di Indonesia. 

 

 

5.2 Saran 

Berdasarkan penelitian yang telah dilakukan, peneliti memiliki beberapa saran 

kepada pihak pihak yang terdapat di penelitian ini, berupa: 

1. Meningkatkan kerjasama tingkat kawasan dalam pencegahan dan 

penghukuman kejahatan siber: memperkuat kerangka kerja legislatif dan 

kapasitas kelembagaan pemerintah serta para penegak hukum untuk 

mencegah, menyelidiki dan mengambil tindakan hukum terhadap kejahatan 

siber yang dialami. 

2. Membangun respons tanggap terhadap insiden kejahatan siber: bekerja 

dengan negara maju sebagai mitra untuk membangun dan memperkuat 

kemampuan respons insiden kejahatan siber nasional dan regional; serta 

mengoordinasikan dan berbagi informasi mengenai ancaman keamanan siber 

di seluruh kawasan. 

3. Membentuk kerangka kerja tertentu demi mencapai stabilitas dunia siber 

nasional: mempromosikan pemahaman tentang hukum nasional yang ada, 

norma-norma dan langkah-langkah membangun keamanan di dunia siber 

nasional. 
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