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ABSTRAK

AKTOR DALAM SEKURITISASI PADA I1SU CYBER ATTACK DI ESTONIA
(2021-2023)

Oleh

MUHAMMAD BAYU

Estonia, merupakan negara yang merdeka dari Uni Soviet, semenjak
kemerdekaannya, Estonia mengalami kemajuan dalam tekonologi dan digitalisasi, tetapi di
tengah kemajuan, Estonia menghadapi tantangan ancaman yang ditimbulkan dari kemajuan
teknologi tersebut, yakni serangan cyber. Estonia mendapatkan serangan cyber pertama tahun
2007, ini merupakan kilas balik Estonia untuk bangkit melawan ancaman cyber. Meskipun
Estonia sudah melakukan sekuritisasi terhadap ancaman cyber di tahun 2007, namun pada
faktanya Estonia masih mendapatkan serangan cyber hingga saat ini (2023).

Penelitian ini menganalisis aktor dalam sekuritisasi pada ancaman cyber di Estonia di
tahun 2021-2023. Pendekatan kualitatif deskriptif konsep sekuritisasi Buzan. Fokus
penelitian adalah mengidentifikasi aktor yang terlibat dalam melakukan sekuritisasi pada
ancaman cyber di Estonia pada tahun 2021-2023. Data sekunder digunakan sebagai
pengumpulan data melalui analisis content analysis dari studi literatur, situs berita resmi,
dokumen jurnal riset, dan situs organisasi terkait. Analisis data peneliti mengadopsi dari
teknik Miles dan Huberman tahun 2014.

Hasil penelitian menunjukan, bahwa ancaman cyber di Estonia yang terjadi di tahun
2021-2023 masih terus berlanjut. Analisis aktor dalam sekuritisasi pada serangan cyber
analisis menyoroti referent object Estonia sebagai Negara dan anggota NATO, untuk peran
securitizing aktor Alar karis melalui klaimnya dan melibatkan pemerintah Estonia dan
organisasi NATO sebagai aktor audience memberikan perhatian pada isu ancaman cyber dan
Kalle Laanet. identifikasikan sebagai functional actor adalah CERT. Penelitian ini untuk
memberikan pemahaman pada upaya Estonia dalam menunjukan pentingnya peran aktor
sekuritisasi terhadap ancaman cyber.

Kata Kunci: Estonia, Aktor Sekuritisasi, Serangan Cyber, NATO



ABSTRACT

AKTOR IN THE SECURITIZING OF CYBER ATTACK IN ESTONIA (2021-2023)

By

MUHAMMAD BAYU

Estonia, a country that gained independence from the Soviet Union, has experienced
significant technological and digital advancement since its independence. However, amidst
these advancements, Estonia faces challenges posed by the very progress in technology,
namely cyber attacks. Estonia experienced its first cyber attack in 2007, which served as a
wake-up call for Estonia to rise against cyber threats. Despite having securitized against
cyber threats in 2007, Estonia continues to face cyber attacks up to the present day (2023).
This research analyzes the actors involved in the securitization of cyber threats in Estonia
from 2020 to 2023. A qualitative descriptive approach using Buzan's securitization concept is
employed. The research focuses on identifying the actors involved in the securitization of
cyber threats in Estonia during this period. Secondary data was collected through content
analysis of literature studies, official news sites, research journal documents, and related
organizational websites. The data analysis technique adopted by the researcher is from Miles
and Huberman's 2014 method. The results of the study show that cyber threats in Estonia
continued from 2020 to 2023. The analysis of securitization actors in the cyber attacks
highlights Estonia as the referent object, both as a state and a NATO member. Securitizing
actors such as Alar Karis, through their claims, involve the Estonian government and NATO
organizations as audience actors to draw attention to the issue of cyber threats. Kalle Laanet
is identified as a functional actor with CERT (Computer Emergency Response Team). This
research aims to provide an understanding of Estonia's efforts to highlight the importance of
securitizing actors in addressing cyber threats.

Keywords: Estonia, Securitization actor, Cyber attacks, NATO
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l. PENDAHULUAN

1.1 Latar Belakang

Estonia, merupakan sebuah negara baltik yang merdeka dari Uni Soviet.
Setelah Merdeka Estonia mengalami transformasi signifikan khususnya dalam hal
kemajuan teknologi, tetapi di tengah kemajuan yang dialami, Estonia juga
menghadapi tantangan serius dalam keamanan, seperti mengalami serangkaian
peristiwa pada serangan cyber ditahun 2007 (Kozlowski, 2014). Cyber attack
telah menjadi ancaman serius dalam dunia modern yang semakin tergantung pada
teknologi informasi dan komunikasi. Sebagai salah satu Negara dengan tingkat
digitalisasi tertinggi di dunia, Estonia telah menjadi targer pada cyber attack,
seperti yang dialami tahun 2007. Serangan ini tidak hanya mengganggu
infrastruktur digital Negara, tetapi juga menjadi titik balik dalam memandang

ancaman cyber (Ottis, 2011).

Sejak serangan yang dialami oleh Estonia, hal tersebut menjadi titik balik
untuk memperkuat pemahaman, bahwa pentingnya keamanan cyber dalam
konteks pada kesadaran tentang potensi ancaman yang ditimbulkan oleh serangan
cyber, seperti ancaman cyber. Di era digital yang semakin maju serangan cyber
pada tahun 2007, Estonia telah meningkatkan upaya untuk keamanan cyber dan
memahami ancaman serius dari cyber sebagai ketahanan kedaulatan. Serangan
cyber attack terus berlanjut hingga saat ini (2023) masih dihadapi Estonia. Sejak
kasus serangan cyber sejak tahun 2007, Estonia tetap mendapatkan serangan.
Serangan-serangan tersebut bahkan lebih kompleks, seperti penyerangan terhadap
rumah sakit di tahun 2021 dan serangan pada Perusahaan pembangkit tenaga

listrik nasional di tahun 2022. Serangan yang dilakukan lebih bervariasi. Tidak



hanya serangan DDoS saja yang terjadi, serangan cyber bertambah jenisnya,
seperti ransomware dan phishing (Ministry of Defence of Estonia, 2019). Target
serangan tetap menargetkan infrastruktur digital yang bernilai vital, seperti
stabilitas politik, ekonomi dan sosial. Ini membuktikan meskipun Estonia sudah
membuka ruang untuk keamanan cyber, akan tetapi Estonia masih tetap terancam
pada serangan cyber. Serangan ini tidak hanya ditujukan pada sector
pemerintahan tetapi juga menargetkan infrastuktur listrik yang mempengaruhi
aktivitas missal warga, hal ini menuntun pada pendekatan dalam mengidentifikasi

ancaman (Information System Authority, 2021)

Konsep sekuritisasi yang dikembangkan oleh buzzan, menyediakan analitis
untuk memahami isu cyber attack sebagai konsep dalam teori keamanan, merujuk
kepada proses pada suatu isu yang dianggap sebagai ancaman keamanan yang
memerlukan respon dari aktor sekuritas dengan tujuan untuk memitigasi ancaman
(Barry Buzan, 1998). Dalam konteks isu yang dialami Estonia. Dengan adanya
dorongan aktor-aktor yang terkait untuk mengambil langkah serius dalam
menghadapi ancaman cyber di Estonia. Pada hal ini sangat penting untuk
memahami aktor-aktor yang terlibat dalam sekuritisasi terhadap ancaman cyber di
Estonia. Tujuannya untuk memahami dan menjelaskan upaya yang dilakukan
Estonia dalam menghadapi ancaman cyber untuk dimasukan dalam konsen
keamanan. Selain itu, meski peristiwa serangan cyber sudah terjadi lebih dari satu
dekade. Kepentingan untuk memahami atas ancaman cyber di Estonia masih
tinggi.

Penelitian ini memberikan fakta atas aktor-aktor yang terlibat tentang Estonia
dalam merespon ancaman cyber sebagai bagian dari proses keamanan, serta upaya
atau usaha-usaha Estonia untuk memberikan konsen pada ancaman cyber.
Penelitian ini pula menjabarkan aktor-aktor sekuritisasi Estonia pada ancaman
cyber di periode 2021-2023 dan upaya-upaya dalam mempertahankan kemanan
Estonia dari ancaman cyber. Dengan demikian, latar belakang ini untuk
memberikan landasan yang kuat dalam penelitian yang lebih lanjut pada aktor

yang terlibat dalam sekuritisasi terhadap isu cyber di Estonia 2021-2023.



1.2 Rumusan Masalah

Estonia berfokus pada titik untuk konsen dalam memperhatikan keamanan
cyber hingga saat ini. Untuk memahami Estonia dalam menanggapi atau konsen
pada isu ancaman cyber, perlu mencermati aktor yang terlibat dalam proses
sekuritisasi. Dengan menelusuri aktor kita dapat memahami dinamika yang
mempengaruhi masuknya ancaman cyber kedalam konsen keamanan Estonia.

Oleh karena itu, penelitian ini hendak menjawab satu pertanyaan, yaitu:

“Siapa saja aktor yang terlibat dalam sekuritisasi pada isu cyber attack di
Estonia 2021-2023?”

1.3 Tujuan
Penelitian ini memiliki dua tujuan, yakni:
1. Mendeskripsikan isu cyber attack di Estonia 2021-2023.
2. Menganalisis aktor yang terlibat dalam sekuritisasi terhadap isu ancaman
cyber di Estonia 2021-2023.

1.4 Manfaat

1.4.1 Manfaat Teoretis
Penelitian ini diharapkan menjadi kontribusi dalam bahan pembelajaran

serta penambah ilmu pengetahuan Hubungan Internasional (HI), khususnya
pada pemahaman terhadap ancaman cyber sebagai bagian dari kajian

keamanan.

1.4.2 Manfaat Praktis
Penelitian ini diharapkan dapat memberikan pandangan yang informatif

kepada pembuat kebijakan (policy maker) dalam pembentukan atau

perancangan kebijakan dalam menghadapi ancaman cyber.



1. TINJAUAN PUSTAKA

2.1 Penelitian Terdahulu

Dalam penelitian, peneliti merujuk pada 5 (lima) literature review sebagai
bahan bacaan, referensi, dan informasi dalam penulisan yang berkaitan dengan
tema. Pertama, jurnal yang berjudul “Analysis of the 2007 Cyber Attack Against
Estonia from the Information Warfare Perspective” oleh Rain Ottis merupakan
Professor of Cyber Operations at TalTech di Universitas Teknologi Talin,
Estonia. Jurnal ini menjelaskan analisis terhadap kronologi serangan cyber
warfare 2007 yang dialami Estonia. Rain Ottis menarik tiga hipotesis, yaitu:
pertama serangan cyber war merupakan operasi propaganda informasi Rusia
untuk melawan Estonia. Hal ini dikarenakan para tim penyelidik Rusia tidak
bekerjasama dengan cukup baik dan terbuka. Yang kedua, serangan cyber yang
berasal dari Rusia merupakan operasi bendera palsu untuk menjebak Rusia
sebagai dalang dari serangan cyberwar. Ketiga, peristiwa cyberwar ini merupakan
respon dari masyarakat Rusia dari kebijakan Estonia perihal pemindahan The
Bronze Soldier. Lebih jauh lagi Rain Ottis menyebutkan bahwa, hanya dengan
serangan cyber bisa membuat kehancuran suatu negara beserta infrastruktur atau
aset negara yang berhubungan dengan internet tanpa menggunakan serangan

militer.

Kedua, jurnal yang berjudul “Cyber Deterrence: A Case Study on Estonia’s
Policies and Practice” oleh Piret Perink merupakan pimpinan dalam organisasi
keamanan cyber Estonia. dalam tulisannya menyoroti strategi yang diterapkan

oleh Estonia untuk pencegahan pada serangan cyber. Studi ini pula menjelaskan



pentingnya untuk berkerjasama dengan sektor swasta. Penjelasannya adalah,
bahwasannya swasta sangat penting untuk isu yang melibatkan transnasional. Poin
pentingnya yang ingin ditunjukan adalah cyber Estonia sebagai coordinator untuk
mengelola insiden cyber dan melakukan Latihan keamanan cyber secara berkala.
Secara keseluruhan jurnal ini memberikan kontribusi untuk menawarkan tentang
negara dalam mengembangkan kebijakannya pada penerapan strategi pencegahan

cyber yang efektif.

Ketiga, Jurnal yang berjudul “Russian Propaganda, Disinformation, and
Estonia’s Experience” oleh Viljar Veebel merupakan Chair of Humanities and
Social Science, di Sekolah Tinggi Pertanahan Nasional Estonia. Jurnal ini
menjelaskan bahwa, sejak tahun 2000 Rusia sudah menerbitkan doktrin keamanan
informasi, bertujuan untuk melindungi diri dari informasi asing yang mengancam
Rusia. Doktrin tersebut ditujukan juga untuk membentuk rasa patriotisme rakyat
Rusia. Namun propaganda dari doktrin keamanan informasi Rusia juga diarahkan
kepada negara-negara lain. Hal tersebut dilihat dari sikap Rusia yang menolak
untuk bergabung konvensi kejahatan terhadap dunia maya pada tahun 2001 yang
diselenggarakan oleh Uni Eropa. Kemudian, berlanjut pada tahun 2007
munculnya peristiwa serangan cyber yang berasal dari Rusia merupakan, reaksi
terhadap kebijakan pemindahan tugu the bronze soldier oleh pemerintah Estonia.
Viljar Veebel menjelaskan agar menanggapi propaganda Rusia dengan cara Uni
Eropa harus berinisiatif dalam mencurahkan sumber daya yang dimilikinya dalam
artian lain adalah mencurahkan dana untuk menciptakan informasi dimaksudkan

untuk terhindarnya dari respon prasangka yang diciptakan oleh propaganda.

Keempat, jurnal yang berjudul “Russia Approach to Cyber Warfare” oleh
Michael Connel merupakan Commercial Real Estate Lawyers, dalam jurnalnya
menjelaskan perkembangan taktik cyber pada negara Rusia sangat maju demikian
bisa dilihat dari serangan kepada server Estonia, pembajakan DNS ke Georgia,
dan terakhir meretas pembangkit listrik di Ukraina yang dilakukan oleh sindikat
Ouroboros, yakni kelompok peretas. Akibatnya menyebabkan wilayah Krimea
diambil alih oleh Rusia pada tahun 2014. Meskipun Rusia tidak terbukti secara
kuat sebagai dalang serangan, tetapi sudah dipastikan Kremlin memberi fasilitas

untuk adanya peluang serangan cyber melalui doktrin propaganda informasi



Rusia. Kremlin membagi dua kategori dalam menjalankan rencana doktrin

tersebut, yakni:

1. Melakukan spionase melalui dunia maya dengan maksud mendapatkan
informasi penting untuk melemahkan kekuatan politik negara musuh atau

negara saing.

2. Melakukan troll internet, yakni sebuah usaha melakukan propaganda
seperti menyerang akun media massa pemerintah negara musuh dan

membentuk skenario pro Rusia.

Menurut James Clapper, tujuan dari tindakan perilaku tersebut semata-mata
untuk menunjukkan kepada AS (Amerika Serikat) bahwa Rusia mampu

melakukan serangan taktik cyber dan mampu bersaing di dunia maya.

Kelima, jurnal yang berjudul “Cyberspace and the Changing nature of
Warfare” oleh Kenneth Geers, merupakan U.S Representative dari organisasi
Cooperative Cyber Defence Centre of Excellence, Talin, Estonia. Dalam jurnalnya
menjelaskan perkembangan sejarah cyber yang bermula dari jaringan TV
kemudian terus berkembang sampai pada penggunaan internet. Tetapi hal yang
harus dipahami dunia maya sudah masuk terhadap pada ranah konflik politik dan
militer bahkan taktik penyerangan dunia maya dinilai lebih efektif dan tidak
memerlukan biaya besar dibandingkan dengan taktik militer yang menggunakan
persenjataan. Pada contoh kasus Estonia menjadikannya bukti dunia maya sudah

termasuk sebagai ancaman terhadap keamanan nasional.



Tabel 2. 1 Perbandingan penelitian terdahulu

Peneliti Judul Teori dan Metode Kesmipulan
Terdahulu Konsep Penelitian
Rain Ottis Analysis of the | Politik Pendekatan Dari tiga hipotesis yang dibentuk, ada satu
2007 Cyber | Internasional Kualitatif kemungkinan yang dianggap paling masuk akal,
Attack  Against yakni penjelasan terhadap operasi propaganda
Estonia from the informasi  Rusia, yaitu pemerintah memotivasi
Information rakyatnya untuk melakukan serangan dengan cara
Warfare apapun termasuk serangan cyberwar dan juga
Perspective pemerintah bisa melindungi rakyatnya, sehingga ini
menjelaskan alasan penyidik Rusia tidak bisa
bekerjasama dengan baik kepada pemerintah Estonia.
Piret Perink Cyber Foreign Policy Pendekatan Menyoroti strategi yang diterapkan oleh Estonia
Deterrence: A Kualitatif untuk pencegahan pada serangan cyber. sangat
Case Study on penting untuk isu yang melibatkan transnasional. Poin
Estonia’s Policies pentingnya yang ingin  ditunjukan  adalah
and Practice” cyberEstonia sebagai coordinator untuk mengelola
insiden cyber dan melakukan Latihan keamanan
cyber secara berkala. Secara keseluruhan jurnal ini
memberikan kontribusi untuk menawarkan tentang
negara dalam mengembangkan kebijakannya pada
penerapan strategi pencegahan cyber yang efektif.
Viljar Veebel Russian Rezim Pendekatan Negara-negara Eropa harus mencurahkan sumber
Propaganda, Internasional Kualitatif dayanya untuk membentuk sumber informasi yang
Disinformation dalam  perspektif didasari fakta sebagai pengelakan dari propaganda
and Estonia’s | Institusionalisme Rusia. Inisiatif Uni Eropa untuk melawan propaganda
Experience media Rusia merupakan langkah yang paling tepat,
serta melakukan promosi kebebasan media pada
negara mitra yang berada di Eropa Timur.
Michael Russia Approach | Strategic Power Pendekatan Taktik cyber pada negara Rusia sangat maju demikian
Connel to Cyber Warfare Kualitatif bisa dilihat dari serangan kepada server Estonia,

pembajakan DNS ke Georgia, dan terakhir meretas
pembangkit listrik di Ukraina yang dilakukan oleh
sindikat Ouroboros yakni kelompok peretas.
Akibatnya menyebabkan wilayah Krimea diambil alih
oleh Rusia pada tahun 2014. Meskipun Rusia tidak
terbukti secara kuat sebagai dalang serangan namun
sudah dipastikan Kremlin memberi fasilitas untuk
adanya peluang serangan cyber melalui doktrin
propaganda informasi Rusia. Menurut James Clapper,
tujuan dari tindakan perilaku tersebut semata-mata
untuk menunjukkan kepada AS (Amerika Serikat)
bahwa Rusia mampu melakukan serangan taktik
cyber dan mampu bersaing di dunia maya.




Kenneth Geers

Cyberspace and
the Changing
nature of Warfare

Non-traditional
security

Pendekatan
Kualitatif

Konflik politik dan militer saat ini sudah memasuki
dimensi dunia maya. Internet merubah semua hal
tersebut. Kemajuan teknologi bisa menguntungkan
negara-negara kuat begitu juga sebaliknya, internet
bisa dimanfaatkan oleh pihak yang lemah sebagai
senjata utama untuk menyerang negara-negara kuat
dalam konvensionalnya. Seperti serangan teroris,
siber dan taktik yang melibatkan non-konvensional
lainnya, ini menjadi tugas tambahan untuk para
pembuat kebijakan kemanan nasional.

Perbandingan
Peneltian
Penulis
Dengan
Penelitian
Terdahulu

Aktor
sekuritisasi
terhadap ancaman
cyber di Estonia
(2007-2023)

dalam

Securitization,
Cyber
Threats/cyber

Pendekatan
Kualitatif

Mengkaji serangan cyber Estonia yang terjadi pada
tahun 2007 dan juga pada masa kini, penulis soroti
untuk masa kini pada rentan waktu 2021-2023 hal ini
dimaksud untuk mengemukakan kasus ancaman dan
focus sekuritisasi dengan mengemukakan actor-aktor
sekuritisasi. Dengan tujuan dapat menganalisis
keberlanjutan Estonia dalam menghadapi ancaman
cyber terkait kasus serangan cyber 2007 dan 2023
dalam proses keamanan.

2.2

(Tabel diolah oleh peneliti)

Landasan Teori dan Konsep

Landasan teori atau konseptual yang digunakan dalam penelitian ialah

menggunakan konsep securitization dan cyber threats, agar dapat membantu

peneliti dalam menganalisis sekuritisasi terhadap ancaman cyber di Estonia terkait

serangan cyber dari Rusia.
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2.2.1 Securitization

konsep securitization mencakup pada permasalahan yang tidak
berhubungan dengan aktor negara/aktor state, tetapi memiliki hubungan pada
keamanan sosial dan berkaitan kuat dengan permasalahan kebebasan serta
hak-hak sipil. Pada konteks ini, peran aktor state sangat penting dalam
pengambilan tindakan keputusan. Secara sederhana mendefinisikan
securitization sebagai kerangka untuk aktor negara bisa melewati batas-batas
normal prosedur politik negara sebagai aktor yang dianggap perlu, tetapi
pemahaman tersebut masih tidak bisa dimaknai sebagai definisi yang
berfilosofi. Securitization atau sekuritisasi adalah proses pengamanan dari
sebelumnya dianggap sesuatu yang tidak perlu diperhatikan karena, kondisi
yang berubah sikap politisasi dari elit politik untuk mengambil keputusan
sebagai bentuk keamanan yang harus dijaga. Membahas seputar sekuritisasi
juga tidak jauh pula dengan terkait politisasi, karena securitization hanya
pada dasar sebuah wacana permainan politik. Wacana politik yang digunakan
sebagai alat untuk mengukur aktor negara dalam menjelaskan perilakunya
yang menentukan suatu ancaman yang perlu dilakukan sekuritisasi atau tidak.
Barry Buzan mendefinisikan konsep Securitization adalah kesadaran
ancaman yang bersifat intersubjektif serta dipengaruhi efek politik
substansial dan tidak memerlukan indikator Atau pengertiannya yang lebih
tepat adalah securitization bukan memahami keamanan sebagai objektivitas
karena sebuah proses pemahaman aktor dari rangkaian peristiwa untuk
dipertimbangkan sebagai bentuk ancaman atau tidak (Barry Buzan, 1998).
Terdapat tiga hal dalam analisis keamanan yang dikembangkan oleh Barry

Buzan dan Weaver, yakni:

1. Referent object: entitas dapat diidentifikasi sebagai objek yang terancam
dan sebagai pusat dalam proses sekuritisasi. Ketika suatu isu dari treat
object tersebut diangkat sebagai ancaman. Sehingga entitas tersebut
merasa perlu untuk mengambil arah tindakan dalam melakukan

pertahanan dan perlindungan dari ancaman. Hal ini sebagai maksud
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untuk mempertahankan eksistensinya dengan memahami posisi entitas
yang bertujuan agar mendapatkan perhatian audience terhadap suatu

objek ancaman.

Buzzan memberikan identifkasi untuk mengkategorikan analisis referent

object, yakni:
- Negara

Dalam penjelasannya Negara sering kali menjadi referent object,
karena dalam kajian keamanan tradisional ancaman berupa integritas
teritotial, kedaulatan dan kemampuan Negara dalam menjalankan
keamanan. Keamanan Negara merupakan referent object utama untuk
dipertahankan entitasnya. Ancaman terhadap Negara merupakan
eksistensial yang dapat munculnya disintegritas atau kehilangan
wilayah. Peran referent object dalam politik keamanan Negara adalah
menjaga stabilitas politik Negara untuk keberlangsungan entitas

politik.

Seperti, kudeta militer, pemberontakan senjata yang bertujuan
untuk meruntuhkan pemerintahan. Ancaman ideologis juga dapat
dianggap sebagai ancaman terhadap referent object Negara. Misalnya,
melakukan propaganda asing atau melakukan afiliasi ideology yang
bertentangan. Pada konteksnya keamanan tidak hanya berfokus pada
ancaman militer, melainkan ancaman yang lebih komprehensif

terhadap ancaman.
- Society (Masyarakat Sosial)

Society atau masyarakat sosial mengarah kepada masyarakat
sebagai referent object dalam hal ini mengacu identitas kolektif nilai
budaya atau cara hidup suatu kelompok. Ancamannya merujuk pada
upaya untuk mengubah, menghancurkan identitas dan nilai-nilai yang
dianggap penting yang dianggap dapat menghilangkan kultural ciri
khas bagi kelompok tersebut. Nilai-nilai tersebut bisa mencakup
bahasa, budaya, adat, dan agama yang membentuk karakteristik suatu
kelompok masyarakat. Ancaman ini bisa berasal dari perbedaan
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tersebut atau tekanan eksternal lainnya yang menggangu
keseimbangan sosial-politik dengan merusak identitas masyarakat

kelompok sosial.

Contoh ancaman pada referent object masyarakat social, seperti
migrasi. Ini adalah salah satu ancaman yang dihadapi keamanan
masyarakat social, karenadapat mengubah komposisi demografis dan
dapat merusak identitas kolektif komunitas. Kemudian ada juga isu
globalisasi, isu ini membawa ancaman terhadap nilai-nilai adat istiadat
local melalui penyebaran budaya yang dominan. Hal ini mengancam
pada pengikisan budaya pada masyarakat social, sehingga

menyebabkan krisis identitas pada suatu komunitas.
- Individual

Referent object ini penting dilindungi dari ancaman yang berupa
perlindungan terhadap kehidupan, kebebasan, dan HAM (Hak Asasi
Manusia. Penekanan keamanan individu sebagai referent object, yakni
mencakup keamanan dalam memberikan perlindungan individu
tersebut pada kekerasan, pelanggaran HAM, dan kelayakan individu
dalam kondisi hidup. Ancaman ini bisa hadir dari berbagai arah,
seperti dari hasil tindakan aktif Negara, yakni konflik bersenjata dan
kebijakan Negara yang merugikan individu manusia, selain Negara

bisa juga hadir dari kelompok kekerasan non-negara.
- Ekonomi

Referent object pada ekonomi, yakni tercakup pada sistem
ekonomi pada industri, infrastruktur, dan perusahaan ekonomi vital yang
dapat memberi kelangsungan hidup Negara dan masyarakatnya. Ekonomi
yang stabil dapat member pilar pada kesejahteraan Negara dalam
member kehidupan masyarakatnya. Keamanan ekonomi terhadap
ancamannya bisa berasal baik dari internal maupun eksternal. Ancaman
bisa dalam bentuk krisis financial yang menyebabkan penurunan
ekonomi, sehingga mengarah pada pengganguran missal dan
menyeybabkan menurunnya daya beli. Ada juga dari eksternal, seperti



13

embargo ekonomi, yaitu pembatasan ekonomi ke suatu Negara dari
Negara lainnya. Tindakan ini membuat kondisi suatu Negara dapat
menggalami tekanan yang bisa menyebabkan aktifitas perputaran
ekonomi Negara tidak bergerak dan merugikan rakyatnya.

- Lingkungan

Pada bagian ini memperkenalkan referent object dari keamanan
lingkungan. Ini menyoroti pentingnya lingkungan sebagai komponen
kunci dalam keamanan sekuritisasi. Lingkungan sebagai referent object
didefinisikan sebagai perlindungan ekosistem dan sumber daya alam dari
ancaman yang dapat menyebabkan kerusakan. Dalam konteks keamanan,
focus utamanya adalah mengupayakan keberlanjutan lingkungan yang
meliputi, ekosistem alam, sumber daya alam, keaekaragaman hayati, dan
kesehatan lingkungan. Keberadaan lingkungan dianggap penting karena,
inilah yang memberikan keberlangsungan hidup semua elemen, baik
Negara, manusia, bahkan society membutuhkan keberlangsungan
lingkungan.

Dengan demikian, peran penting referent object pada sekuritisasi,
khususnya pada isu cyber attack di Estonia pada tahun 2021-2023 sebagai
rujukan dalam melindungi entitas yang dianggap penting dan harus
dilindungi dari ancaman. Dalam kasus Estonia, hal-hal yang harus
diperhatikan adalah, mencakup berbagai dimensi, seperti keamanan nasional,
social hingga kedaulatan digital. Ancaman ini pula dapat membahayakan
stabilitas politik Estonia. melalui pemahaman mendalam tentang referent
object, actor-aktor yang terlibat dalam sekuritisasi dapat dirumuskan dan bisa
mengimplementasikan keamanan terhadap perlindungan dalam keberlanjutan

Negara di era digital.

2. Securitizing aktors: aktor yang melakukan upaya sekuritisasi untuk
mendefinisikan suatu isu sebagai ancaman dengan melakukan klaim atau
deklarasi terkait threat object untuk mengesahkan isu sebagai ancaman.
Aktor dalam alat analisis ini mengarahkan untuk meyakinkan dan
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kerjasama dengan audience dalam usaha sekuritisasi terhadap sebuah isu
objek ancaman. Selain itu, securitizing aktor adalah seorang aktor
individu. Dalam hal ini securitizing aktor dalam membujuk audience
melakukan pemanfaatan speech act, yang dimana ini adalah tindakan
komunikatif yang bertujuan untuk merubah persepsi tentang keamanan
dan mendorong tindakan aktor untuk menciptakan narasi tentang
ancaman. Hal ini akan mempengaruhi audience dalam merespon isu yang
sama sebagai ancaman, selain itu utuk mendapatkan perhatian audience,
securitizing actor memiliki karakteristik agar melancarkan speech act.
a) Audience
Audience adalah pihak yang ditargetkan actor securitizing actor untuk
meyakinkan isu yang diangkat merupakan ancman = serius.
Keberhasilan securitizing actor sangat tergantung dengan dungkan
audience. Tanpanya upaya sekuritisasi tidak berhasil. Peran dari
audience meliput adanya legitimasi, maksudnya dengan audience
memberikan legitimasi kepada securitizing actor.
b) Speech Act
Speech act adalah tindakan komunikatif yang digunakan oleh
securitizing actor sebagai pernyataan pada isu ancaman. Speech act
memuat pernyataan melalui deklarasi atau pidato untuk meyakinkan
audience.
c) Karakteristik
karakteristik yang dimiliki securitizing actor, yakni
- Otoritas dan legitimasi, karakteristik ini agar bisa diakui oleh
audience.
- Kredibilitas, karakteristik ini agar dipercaya oleh audience dalam
klaim pada suatu isu ancaman.
- Akses Komunikasi, karakteristik ini agar dapat menyebarkan pesan

isu ancaman secara efekti kepada audience.
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3. Functional aktors: aktor individu yang pada bagiannya adalah secara
tidak langsung terlibat dalam mengatasi ancaman dan penting dalam
decision terhadap ancmaan. Menentukan atau mengidentifikasi functional
aktor, yaitu individu atau entitas yang memiliki kekuatan dalam
mempengaruhi militer, Dalam hal ini mereka yang terpenting adalah
memiliki pengaruh militer, yang mengarah kepada kebijakan militer.
Meskipun perannya tidak seperti audience di securitizing actor, fungsi
pada actor ini adalah bersifat fungional dan teknis.

Functional actor memiliki karakteristik sebagai berikut:

- Pengaruh, adalah karakteristik untuk memberikan pengaruh secara
tidak langsung dalam mendefinisikan isu ancaman dan mempengaruhi
tindakan mengatasi masalah ancaman. Contohnya, seperti

pengembangan solusi dalam menghadapi ancaman.

- Teknis dan operasional, yakni memberikan kontribusi dalam hal teknis
dan operasional dalam penangan ancaman. Sebagai contoh,
penyediaan alat-alat atau layanan untuk menyikapi isu pada ancaman.

- Peran dalam kapabilitas infrastruktur, yakni berperan pada infrastuktur
yang diperukan untuk menghadapi ancaman. Sebagai contoh,
pembentukan lembaga riset teknologi pertahanan dan penambahan
institusi pendidikan tenaga ahli untuk menghadapi isu ancaman.

Dengan demikian keterkaitan antara konsep securitization dengan
penelitian adalah, untuk mengidentifikasi dan menganalisis actor dalam
sekuritisasi di Estonia. studi ini pula menyoroti pentingnya kolaborasi antara
actor keamanan dalam membentuk persepsi dan respons terhadap ancaman
cyber. Secara keseluruhan, konsep ini memberikan alat analisis untuk

mengidentifikasi actor terkait yang berperan dalam isu cyber.
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2.2.2 Cyber Attack

Dalam upaya memahami fenomena cyber attack ada 2 literature dari
beberapa tokoh yang peneliti ambil guna membantu menjabarkan definisi
Cyber Attack untuk menjelaskan pengertian yang relevan untuk membantu

menjelaskan isu cyber attack sebagai berikut:
- Singer dan Friedman

Didalam bukunya yang berjudul “cybersecurity and cyberwar: what
needs to know” mendefinisikan cyber attack sebagai tindakan penipuan
yang disenggaja untuk merusak dan menghancurkan system computer atau

jaringan, serta informasi yang termuat didalamnya.
- Clarke dan Knake

Didalam tulisannya yang berjudul “the fifth domain: defending our
country, our companies, and ourselves in the age of cyber threats”
menggambarkan cyber attack sebagai maneuver untuk menargetkan
system informasi computer, infrastruktur, jaringan atau perangkat
computer pribadi untuk tindak peretasan system yang bertujuan

pencurian, mengubah atau menghancurkan.

Pada definisi yang dijabarkan dari dua literature, semua sumber sepakat,
bahwa cyber attack adalah tindakan yang merugikan dengan menargetkan
system computer dan jaringan, sedangkan perbedaan dari keduanya ialah
pada buku yang ditulis Singer dan Friedman menekankan aspek penipuan dan
kerusakan. Pada tulisan karya Clarke dan Knake menjabarkan pada system
yang rentan untuk diretas. Penelitian ini menggunakan definisi tersebut untuk
membangun kerangka analitis dalam mengkaji cyber attack sebagai ancaman
oleh sekuritisasi di Estonia pada periode 2021-2023

Kerangka Pemikiran

Untuk menjawab pertanyaan penelitian mengenai aktor-aktor yang terlibat

dalam sekuritisasi terhadap isu cyber attack di Estonia 2021-2023, penelitian

menggunakan kerangka pemikiran yang melibatkan konsep securitization dan cyber
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attack. Secara historis, konsep securitization digunakan untuk menganalisis Aktor
yang terlibat dalam proses keamanan dalam menghadapi ancaman. Disisi lain,
konsep cyber attack digunakan untuk menjelaskan fenomena yang terjadi pada
periode 2021-2023. Dengan menganalisis aktor yang terlibat dalam sekuritisasi
terhadap ancaman cyber di Estonia, penelitian ini dapat memberikan pemahaman
untuk upaya Estonia dalam menghadapi ancaman isu cyber attack dalam konteks

securitization.

Aktor Dalam Sekuritisasi Pada Isu
ANCAMAN Cyber Attack (2021-2023)

[Kemajuan digitalisasi Estonia] [isu serangan cyber attack di Estonia]

iy L

[sekuritisasi cyber attack di Estonia ]

[identifikasi aktor sekuritisasi ]

referent object
securitizing actor
functional actor

A 4
[Analisis Aktor dalam Sekuritisasi Pada isu cyber attack di Estonia ]

(gambar diolah oleh peneliti)

Gambar 2. 1 Kerangka Pemikiran



I11.  METODE PENELITIAN

3.1 Jenis Penelitian

Pada penelitian ini penulis menggunakan pendekatan jenis penelitian
kualitatif deskriptif. Pendekatan kualitatif merupakan jenis penelitian yang
memahami dan mengenali subjek pada tindakan perilaku sosial masyarakat.
Pendekatan kualitatif juga merupakan jenis penelitian yang meneliti kehidupan
masyarakat, sejarah, tingkah laku, serta gerakan sosial. Penelitian kualitatif
umumnya merupakan penelitian yang menggunakan studi kasus. Menurut Yin,
penelitian studi kasus merupakan upaya generalisasi temuan yang didapat dari
suatu kasus (Creswell, 2009). Oleh karena itu penelitian ini mendeskripsikan,
memahami, serta menganalisis hal-hal yang berkaitan dengan aktor-aktor yang

terlibat dalam sekuritisasi terhadap isu cyber attack di Estonia.

3.2 Fokus Penelitian

Penelitian ini berfokus pada eksplanasi dari aktor sekuritisasi untuk
menyikapi gejolak peristiwa serangan cyber. Hal tersebut dijelaskan melalui
adanya perilaku aktor dalam melakukan sekuritisasi terhadap ancaman cyber

attack, sebagai respon pada peristiwa serangan cyber kepada Estonia.

3.3  Jenis dan Sumber Data
Pada penelitian ini jenis data yang digunakan adalah jenis data sekunder
atau data yang didapat merupakan hasil dari penelitian sebelumnya atau dari pihak

kedua. Sumber data penelitian diperoleh dari studi literasi beberapa situs berita
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resmi tentang penyebab serangan cyber ke Estonia, dokumen-dokumen jurnal riset
terdahulu oleh lembaga kajian atau think tank dan juga dari organisasi CCDCoE
berisikan analisis dari peristiwa serangan cyber warfare tersebut yang tersedia
pada laman website resmi Foreign Policy Research Institute pada link
www.fpri.org, Center for Strategic & International Studies dengan link
www.csis.org, Cooperative Cyber Defence Centre of Excellence dengan link
www.ccdcoe.org, serta dokumen laporan pemerintah Estonia melalui laman E-
Estonia dengan link e-estonia.com, untuk memperkaya data pada penelitian. Data-

data tersebut digunakan dalam penelitian.

3.4  Teknik Pengumpulan Data

Teknik pengumpulan data merupakan proses atau tatanan pengumpulan
data yang dilakukan oleh peneliti untuk membatasi ruang lingkup riset agar
berfokus pada pertanyaan penelitian. Dengan menggunakan pendekatan kualitatif,
teknik pengumpulan yang diambil ialah dengan mengkaji literasi bacaan (content
analysis) dari buku, jurnal riset, surat kabar atau media berita yang berkaitan
dengan pembahasan Securitization pada buku dari karya Barry Buzan, dan jug
yang berkesinambungan dengan kasus serangan cyber di Estonia, melalui laman
website E-estonia, CCDCoE, FSPI, CSIS.

3.5  Teknik Analisis Data

Proses teknik analisis data melibatkan pengurutan dalam pemilahan data
dan diolah dan disusun untuk mendukung hipotesis penelitian. Penelitian ini
mengadopsi metode teknik analisis data yang diusulkan oleh Miles dan
Huberman. Menurut Miles dan Huberman tahun 2014 metode teknik analisis data

terdiri dari:

1. Kondensasi Data
Peneliti melakukan analisis dengan penyederhanaan data temuan dan
memadatkannya untuk mencegah adanya data yang terbuang selama

proses penelitian untuk memfokuskan temuan penelitian. Tujuannya
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supaya dapat menyajikan data dari berbagai sumber dengan lebih tajam

dan fokus pada penelitian.

2. Penyajian Data

Pada tahap ini, peneliti menyusun data dan informasi yang diperoleh
untuk disesuaikan berdasarkan teori atau konsep yang digunakan dalam
penelitian dalam bentuk deskriptif, grafik, dan tabel. Hal ini bertujuan agar
membantu memahami dan memfasilitasi penarikan kesimpulan pada

penelitian.

3. Penarikan Kesimpulan.

Ditahapan ini, setelah data diolah dan dianalisis, kemudian disajikan
secara efektif sesuai dengan topik penelitian berlandaskan teori dan
konsep, selanjutnya dilakukan penarikan kesimpulan sebagai maksud

untuk menjawab pertanyaan penelitian atau rumusan masalah.



V. SIMPULAN DAN SARAN

5.1 Simpulan

Analisis aktor sekuritisasi melibatkan referent object, securitizing aktor, dan
functional aktor. Analisis penelitian tentang aktor-aktor yang terlibat dalam
sekuritisasi di Estonia pada tahun 2020-2023, terdapat temuan berupa, serangan
cyber 2021-2023. Serangan yang terjadi berupa DDoS, Phishing, dan
ransomware. Ini menunjukan serangan cyber terus berkembang dan merupakan
ancaman serius bagi Estonia. Analisis sekuritisasi ancaman cyber pada masa Kini
(2023) melibatkan referent object Estonia sebagai eksistensi Negara yang
berdaulat dan anggota NATO, securitizing aktor Alar Karis dan Kalla Laanet
dengan speech act yang dilakukan membuat perhatian audience untuk
menganggap cyber sebagai ancaman, yaitu pemerintah Estonia dan organisasi
NATO, dan terakhir adalah functional aktor, melalui CERT yang berperan untuk
meningkatkan kewsapadaan pada ancaman cyber tetap tinggi. Dari hasil penelitian
ini, menjelaskan ancaman cyber meruakan ancaman nyata bagi Estonia, upaya-
upaya sekuritisasi yang dilakukan merupakan buah dari yang diusahakan oleh
aktor-aktor sekuritisasi. Ini mengartikan keseriusan para aktor untuk mau terlibat
dalam melawan ancaman ini. Diperlukan kerjasama internasional dalam
mengatasi isu ancaman cyber, seperti dengan NATO, Negara lain, dan juga pihak

swasta untuk meningkatkan keamanan cyber.
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5.2 Saran

Ancaman cyber ini bisa menimpa negara manapun bahkan, Estonia yang
sudah lebih unggul dan maju dalam digitalisasi masih saja bisa terkena
serangannya. Terlepas pemicunya adalah tentang isu etnis yang mengartikan
cyber bisa menjadi alat politik dan untuk kemungkinan terburuknya adalah bisa
dijadikan alat perang. Hal tersebut dimaksudkan pada negara yang belum fokus
pada keamanan cyber untuk juga melihat cyber sebagai ancaman serius. Peneliti
menyarankan kepada policy maker pada negara yang masih belum berfokus pada
cyber untuk melakukan investasi lebih kepada cyber defence dibandingkan hanya
berfokus pada peningkatan militer saja. Bukan berarti peneliti meremehkan
keamanan militer, melainkan seperti yang dikatakan oleh Gerasimov, yakni peran
dari nonmiliter terhadap militer sebesar 4:1. Ini menjelaskan betapa besarnya

ancaman dari nonmiliter seperti cyber.

Peneliti menyadari pada kelemahan penelitian, yakni peneliti acap Kkali
menemukan data yang berpihak maksudnya, data-data yang ditemukan sering kali
menyudutkan Rusia sebagai pelaku utama dalam serangan cyber yang tidak
terbukti bahkan, data dari organisasi terpercaya sekalipun. Penelitian ini
dikerjakan dengan pemikiran yang netral atau tidak berhihak dengan maksud
untuk perhatian kita berfokus pada seriusnya ancaman cyber ini. Oleh karena itu
diharapkan jika ada peneliti selanjutnya yang akan melanjutkan penelitian tentang
keamanan cyber, agar menemukan dan menerima data dengan beberapa sudut

pandang, agar menghindari keberpihakan dalam mengemukakan argumentasi.
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