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ABSTRAK

PERAN TATA KELOLA TEKNOLOGI INFORMASI MENGGUNAKAN
FRAMEWORK COBIT 5 FOKUS SUBDOMAIN DSS02 MANAGE
SERVICE REQUESTS AND INCIDENTS (STUDI KASUS: PT BANK
MANDIRI LAMPUNG)

Oleh

ARISTA KIRANA VALERIAN

PT Bank Mandiri merupakan hasil dari program restrukturisasi perbankan
pemerintah Indonesia yang telah mengalami pertumbuhan secara signifikan sejak
didirikan. Evaluasi tata kelola TI subdomain DSS02 fokus pada permintaan
pelayanan dan masalah diharapkan dapat memberikan peningkatan di PT Bank
Mandiri Lampung. Namun, implementasi T1 di PT Bank Mandiri Lampung masih
menghadapi hambatan. Adapun tujuan penelitian ini yaitu mengidentifikasi tingkat
capability level saat ini pada PT Bank Mandiri Lampung, dan memberikan usulan
rekomendasi perbaikan dan meningkatkan tata kelola teknologi informasi pada PT
Bank Mandiri Lampung. Metode penelitian ini menggunakan metode kualitatif
deskriptif yaitu dengan studi literatur, observasi, dan wawancara. Berdasarkan hasil
rekapitulasi kesesuaian hasil kuesioner IT Control Diagnostic pada DSS02
menunjukkan nilai rata-rata keseluruhan sebesar 40%. Nilai ini menunjukkan
bahwa beberapa jabatan melakukan lebih dari satu tugas utama. Namun, kinerja
jabatan dan perusahaan berjalan dengan baik karena memenuhi tugas utama
perusahaan dan sesuai dengan domain DSS02 RACI Chart COBIT 5. Berdasarkan

hasil rekapitulasi kuesioner Management Awareness Diagnostic diperoleh Current



Capability Level rata — rata 4,27 atau berada pada level 4 dan Expected Capability
Level rata — rata 4,53 atau berada pada level 5. Hasil penelitian menghasilkan 12
rekomendasi untuk mengurangi kesenjangan antara Current Capability dan
Expected Capability sehingga bisa meningkat menjadi level 5 optimized process
yaitu proses manajemen yang akan selalu dioptimalkan dan akan selalu
ditingkatkan untuk mencapai efisiensi dan efektivitas serta memiliki inovasi dan
pengembangan manajemen yang berlanjut di dalam proses DSS02. Dengan
demikian, evaluasi ini diharapkan dapat memberikan wawasan yang berharga untuk

meningkatkan manajemen TI di PT Bank Mandiri Lampung.

Kata kunci : Tata Kelola Teknologi Informasi, COBIT 5, Current Capability Level,
Expected Capability Level, Gap Analisis.



ABSTRACT

THE ROLE OF INFORMATION TECHNOLOGY GOVERNANCE USING
COBIT 5 FRAMEWORK FOCUS SUBDOMAIN DSS02 MANAGE
SERVICE REQUESTS AND INCIDENTS (CASE STUDY: PT BANK
MANDIRI LAMPUNG)

By

ARISTA KIRANA VALERIAN

PT Bank Mandiri is the result of the Indonesian government's banking restructuring
program which has experienced significant growth since its establishment.
Evaluation of IT governance subdomain DSS02 focusing on service requests and
problems is expected to provide improvements at PT Bank Mandiri Lampung.
However, IT implementation at PT Bank Mandiri Lampung still faces obstacles.
The purpose of this research is to identify the current capability level at PT Bank
Mandiri Lampung, and provide proposed recommendations for improvement and
improve information technology governance at PT Bank Mandiri Lampung. This
research method uses descriptive qualitative methods, namely by studying
literature, observation, and interviews. Based on the recapitulation of the suitability
of the results of the IT Control Diagnostic questionnaire on DSS02, it shows an
overall average value of 40%. This value indicates that some positions perform
more than one main task. However, the performance of the position and the
company is going well because it fulfills the company's main task and is in
accordance with the DSS02 RACI Chart COBIT 5 domain. Based on the results of



the recapitulation of the Management Awareness Diagnostic questionnaire, the
average Current Capability Level is 4.27 or at level 4 and the average Expected
Capability Level is 4.53 or at level 5. The results of the study resulted in 12
recommendations to reduce the gap between Current Capability and Expected
Capability so that it can increase to level 5 optimized process, which is a
management process that will always be optimized and will always be improved to
achieve efficiency and effectiveness and have continuous management innovation
and development in the DSS02 process. Thus, this evaluation is expected to provide

valuable insight to improve IT management at PT Bank Mandiri Lampung.

Keywords: Information Technology Governance, COBIT 5, Current Capability
Level, Expected Capability Level, Gap Analysis.
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BAB | PENDAHULUAN

1.1 Latar Belakang

Di era digital saat ini, teknologi informasi telah menjadi bagian penting dari operasi
diberbagai perusahaan. Teknologi informasi biasanya sangat kompleks dan terus
berkembang. Keamanan siber, kegagalan sistem, dan pelanggaran privasi data
menjadi lebih penting karena pengelolaan sistem Tl mencakup berbagai bagian,
seperti kebijakan dan prosedur, perangkat keras, perangkat lunak, dan jaringan.
Teknologi informasi dapat digunakan perusahaan untuk meningkatkan
produktivitas, efisiensi, dan daya saing, serta memungkinkan inovasi dan layanan
pelanggan yang lebih baik. Banyak aspek operasional perusahaan, termasuk
komunikasi, manajemen data, proses bisnis, dan pengambilan keputusan, sangat
bergantung pada sistem teknologi informasi. Karena itu, kegagalan sistem teknologi
informasi dapat sangat merugikan. Sebagai perusahaan dengan fokus bisnis pada
teknologi informasi, penting bagi perusahaan untuk memonitor teknologi dengan
cermat. Oleh karena itu, audit manajemen TI adalah kunci untuk mempertahankan
daya saing perusahaan di luar.[1] Audit TI memastikan bahwa Tl adalah aset
penting untuk mencapai tujuan bisnis karena membantu perusahaan
mengidentifikasi masalah potensial, mengurangi risiko, dan memastikan kepatuhan
terhadap regulasi yang relevan. Sesuai dengan kemajuan teknologi, audit TI terus
berkembang. Tren seperti audit berbasis risiko, audit siber, dan audit keberlanjutan
menjadi semakin penting untuk mengatasi tantangan T1 yang terus berubah. Dalam
proses audit TI salah satu kerangka kerja yang sering digunakan yaitu COBIT.
COBIT (Control Objectives for Information and Related Technology) adalah
standar yang dievaluasi secara menyeluruh dan mencakup cakupan yang luas
sebagai rangka kerja audit. COBIT mencakup panduan dan dokumentasi tentang

tata kelola TI dan manajemen TI yang dapat membantu auditor, manajemen, dan



pengguna (user) menjembatani antara risiko bisnis, kebutuhan kontrol, dan masalah
teknis.[2]

COBIT 5 adalah kerangka kerja yang diterbitkan dan dikembangkan oleh ISACA
(Information Systems Audit and Control Association) pada tahun 2012. COBIT 5
menawarkan kerangka kerja yang lengkap untuk membantu menciptakan
keselarasan antara TI dengan bisnis itu sendiri. Ini memungkinkan informasi dan
teknologi terkait untuk diatur dan dikelola secara menyeluruh untuk seluruh
perusahaan, yang mencakup keseluruhan proses bisnis dan area tanggung jawab
fungsional, serta mempertimbangkan kepentingan TI terkait dari pemangku
kepentingan internal atau eksternal. COBIT 5 mencakup 37 proses dan
memungkinkan organisasi untuk membuat sistem dan prosedur yang baik untuk
pengendalian dan pengelolaan TI. Ini bermanfaat untuk manajemen TI perusahaan
karena terdiri dari dua proses utama: Tata Kelola dan Manajemen Area Utama.[3]

PT Bank Mandiri didirikan sebagian bagian program restruktur perbankan yang
dilaksanakan oleh pemerintah Indonesia. Pada 31 Juli 1999, empat bank pemerintah
yaitu Bank Bumi Daya, Bank Dagang Negara, Bank Ekspor Impor Indonesia dan
Bank Pembangunan Indonesia dilebur menjadi Bank Mandiri. Bank Mandiri
berhasil membangun organisasi bank yang kuat dan menerapkan sistem perbankan
inti baru yang terintegrasi, menggantikan sistem core banking dari keempat bank
sebelumnya yang terpisah. Sejak berdiri, kinerja Bank Mandiri terus meningkat
dengan laba yang naik dari Rp1,18 triliun pada tahun 2000 menjadi Rp5,3 triliun
pada tahun 2004. Pada tanggal 14 Juli 2003, Bank Mandiri meluncurkan saham
perdana sebesar 20%, setara dengan 4 miliar lembar saham.[4]

Sekalipun teknologi informasi telah diterapkan pada PT Bank Mandiri Lampung,
masih ada beberapa hambatan yang tidak dapat dihindari dalam implementasi di
lapangan. Di Bank Mandiri Lampung khususnya Divisi Tl berperan dalam
penanganan permasalahan teknis dan pengendalian penggunaan perangkat TI yang
timbul secara langsung. Selain itu, PT Bank Mandiri Lampung juga menangani
permasalahan teknis di cabang yang menyebabkan banyaknya permintaan

pemrosesan peralatan IT. Jika hal ini terus menerus terjadi, ada kekhawatiran bahwa



hal ini dapat menghambat manajemen TI sehingga mempengaruhi perkembangan

pada perusahaan tersebut.[5]

Berdasarkan pemaparan latar belakang tersebut, dibutuhkan evaluasi tata kelola
teknologi informasi menggunakan kerangka kerja COBIT 5 fokus subdomain
DSS02 Manage Service Requests And Incidents. Evaluasi penelitian tata kelola
teknologi informasi pada Divisi Tl ini akan diberi judul “ PERAN TATA
KELOLA TEKNOLOGI INFORMASI MENGGUNAKAN FRAMEWORK
COBIT 5 FOKUS SUBDOMAIN DSS02 MANAGE SERVICE REQUESTS
AND INCIDENTS (STUDI KASUS : PT BANK MANDIRI LAMPUNG)”.

1.2 Rumusan Masalah

Adapun rumusan masalah yang dibahas pada penelitian ini antara lain :

1. Bagaimana hasil audit tata kelola teknologi informasi di PT Bank Mandiri
Lampung menggunakan framework COBIT 5 fokus sub domain DSS02?

2. Apa usulan rekomendasi yang dapat diberikan dari hasil peran tata kelola
teknologi informasi menggunakan framework COBIT 5 fokus sub domain
DSS02?

1.3 Batasan Masalah
Adapun Batasan masalah dari penelitian ini adalah :

1. Melakukan analisis kondisi tata kelola teknologi informasi dengan
menggunakan framework COBIT 5 fokus subdomain DSS02 pada PT Bank
Mandiri Lampung.

2. Data audit penelitian ini hanya data yang diperbolehkan untuk diakses oleh

PT Bank Mandiri Lampung.



1.4 Tujuan Penelitian

Adapun tujuan penelitian ini antara lain :

1. Mengidentifikasi tingkat capability level tata kelola teknologi informasi saat
ini pada PT Bank Mandiri Lampung.

2. Mengidentifikasi nilai level risiko tata kelola teknologi informasi yang ada
pada PT Bank Mandiri Lampung.

3. Memberikan usulan rekomendasi perbaikan dan meningkatkan tata kelola

teknologi informasi pada PT Bank Mandiri Lampung.

1.5 Manfaat Penelitian

Adapun manfaat dari penelitian ini antara lain :

1. Mengetahui hasil dari tingkat capability level tata kelola teknologi informasi
pada PT Bank Mandiri Lampung.

2. Rekomendasi dari hasil penelitian yang dapat membantu PT Bank Mandiri
Lampung dalam mengelola teknologi informasi dalam pencapaian yang
lebih baik.

1.6 Sistematika Penulisan
Adapun sistematika penulisan pada skripsi berikut adalah :

BAB | : PENDAHULUAN
BAB | merupakan pendahuluan yang berisi tentang latar belakang, tujuan, rumusan

masalah, manfaat penelitian, dan sistematika penulisan.



BAB Il : TINJAUAN PUSTAKA

BAB Il merupakan tinjauan pustaka yang berisi definisi mengenai beberapa istilah
dalam pengerjaan skripsi yang diambil dari berbagai sumber ( buku, jurnal, dan
sebagainya ). BAB Il berisi tentang pengertian audit, tata kelola teknologi
informasi,COBIT, COBIT 5 dengan standar lainnya, domain DSS, RACI chart,

perbandingan skala, dan penelitian yang berkaitan.

BAB 111 : METODOLOGI PENELITIAN
BAB 11l merupakan metodologi penelitian yang berisikan tempat dan waktu

penelitian, jadwal penelitian, alat dan bahan penelitian, dan responden.
BAB IV : HASIL DAN PEMBAHASAN
BAB IV merupakan hasil dan pembahasan yang berisikan tentang hasil dari

penelitian yang telah dilakukan serta pengolahan data dari hasil penelitian.

BAB V : KESIMPULAN DAN SARAN

BAB V merupakan kesimpulan dari hasil dan saran berdasarkan penelitian.

DAFTAR PUSTAKA

LAMPIRAN



BAB Il TINJAUAN PUSTAKA

2.1 Gambaran Perusahaan

PT Bank Mandiri menjadi Perusahaan Perseroan yang dinyatakan dalam Akta
No.9, tanggal 2 Oktober 1998, yang selanjutnya disebut PT Bank Mandiri
(Persero). PT Bank Mandiri (Persero) didirikan sebagai bagian dari program
restrukturisasi perbankan yang dilaksanakan oleh pemerintah Indonesia. Pada
bulan Juli 1999, empat bank pemerintah yaitu Bank Bumi Daya, Bank Dagang
Negara, Bank Ekspor Impor Indonesia dan Bank Pembangunan Indonesia
dilebur menjadi Bank Mandiri, dimana masing-masing bank tersebut memiliki
peran yang tak terpisahkan dalam pembangunan perekonomian Indonesia.
Sampai dengan hari ini, Bank Mandiri meneruskan tradisi selama lebih dari 140
tahun memberikan kontribusi dalam dunia perbankan dan perekonomian

Indonesia.[4]

mandiri

Gambar 2. 1 Gambar Perusahaan

2.1.1 Visi dan Misi

Visi dari PT Bank Mandiri Lampung adalah “ Menjadi Partner Finansial Pilihan
Utama Anda “. Selain itu, misi dari PT Bank Mandiri Lampung adalah *
Menyediakan Solusi Perbankan Digital yang Handal dan Simple yang Menjadi
Bagian Hidup Nasabah ”.[4]



2.1.2 Struktur Organisasi

Adapun struktur organisasi PT Bank Mandiri Lampung antara lain sebagai berikut :

Branch Manager

Branch Sales
Manager

[ Branch Sales Stafi ]

|
| |

[ Sales Produktif J [ Sales Konsumtif J

Branch Operation

Manager

Teknisi IT

1
Customer Teller
Service Officer Koordinator

CSR/ICSA | Teller

| Driver & OB

Gambar 2. 2 Struktur Organisasi

Head Of
Security

Security

[Ip0



Berdasarkan struktur organisasi PT Bank Mandiri diperoleh informasi bahwa di Bank Mandiri dipimpin oleh Branch Manager. Branch
Manager membawahi beberapa jabatan, yaitu Branch Sales Manager dan Branch Operation Manager. Branch Sales Manager memimpin
tim yang terdiri dari Branch Sales Staff kemudian membawahi Sales Produktif dan Sales Konsumtif. Kemudian pada Branch Operation
Manager memimpin dari beberapa tim yang dibawahi seperti Teknisi IT, Customer Service Officer yang langsung membawahi peran
CSA dan CSR, serta Teller Koordinator yang membawahi Operasional Teller. Selain itu, Branch Operational Manager juga memimpin

tim Driver & OB serta memimpin Head of Security dalam menjaga keamanan dan pengelolaan aset perusahaan.



2.2 Teknologi Informasi

Teknologi informasi adalah kumpulan teknologi komputer yang mencakup
perangkat lunak dan perangkat keras yang digunakan untuk membuat,
menyimpan, mengirim, dan menggunakan berbagai jenis informasi. Teknologi
informasi juga mencakup alat atau perangkat tertentu yang memungkinkan
manusia mengolah, mengorganisasikan, dan mengirimkan data ke tujuan yang
dimaksud.[6]

2.3 Tata Kelola Teknologi Informasi

Tata Kelola Teknologi Informasi (IT Governance) adalah kerangka kerja yang
digunakan untuk mengelola, mengawasi, dan mengendalikan penggunaan
teknologi informasi dalam organisasi. Tujuan utama tata kelola teknologi
informasi yaitu memastikan bahwa teknologi informasi (TI) digunakan secara
efektif dan efisien untuk mendukung tujuan bisnis dan strategi organisasi serta
untuk meminimalkan risiko yang terkait dengan TI. Dengan demikian, dapat
disimpulkan bahwa manajemen tingkat atas dan eksekutif suatu organisasi
melaksanakan strategi dan kegiatan yang dikenal sebagai 'pengelolaan
teknologi informasi'. Tujuannya adalah untuk mengatur penggunaan teknologi
informasi dalam perusahaan agar mendukung pencapaian tujuan organisasi

serta sejalan dengan strategi bisnis perusahaan.

2.4 Audit

Audit teknologi informasi merupakan langkah untuk menangani penerapan
teknologi terbaru dalam suatu perusahaan dengan melakukan penilaian
independen terhadap aktivitas bisnis yang dilaksanakan, serta memberikan
laporan mengenai kepatuhan terhadap standar yang telah ditetapkan oleh
perusahaan.[7] Hasil audit T1 biasanya menghasilkan rekomendasi dan temuan
yang dapat membantu organisasi meningkatkan keamanan, efektivitas, dan
kepatuhan dalam pengelolaan teknologi informasi. Laporan audit biasanya
diberikan kepada manajemen dan dewan direksi, yang kemudian dapat
mengambil tindakan yang sesuai untuk memperbaiki kesalahan. Audit

teknologi informasi menjadi metode krusial untuk menjamin keberlangsungan,



keamanan, dan optimalitas pemanfaatan teknologi informasi di dalam

organisasi.

2.5 Kerangka Kerja Tata Kelola Teknologi Informasi

Beraneka ragam kerangka kerja yang digunakan pada tata kelola teknologi
informasi antara lain COBIT, ITIL, TOGAF, PMBOK, CMMI, PRINCE?2,
ISO/IEC 20000, 1SO 21500, ISO/IEC 38500, ISO/IEC 27000, dll. Kerangka
kerja COBIT 5 dipilih sebagai best price materi yang mencakup kerangka kerja

lain. berikut ini perbedaan antara COBIT 5 dengan kerangka kerja lainnya :

1.

ITIL V3 2011, meliputi proses yang ada pada domain DSS,BAI dan
APO.

ISO/IEC 27000, meliputi proses yang ada pada domain
APO,DSS,EDM, dan MEA.

CMMI ( Capability Maturity Model Integration ), meliputi proses
yang ada pada domain APO dan BAI.

ISO/IEC 20000, meliputi proses yang ada pada domain APO, BAl,
dan DSS.

ISO/IEC 38500, meliputi proses yang ada pada domain EDM.
ISO/IEC 31000, meliputi proses yang ada pada domain APO dan
EDM.

TOGAF, meliputi proses yang ada pada domain APO dan EDM.
PRINCE2, meliputi proses yang ada pada domain APO dan BAL.[8]

10



Evaluate, Direct and Monitor

ISO/IEC 38500

Align, Plan and Organise

Bmld Acquire and Implement
e

ITIL V3 2011 and ISO/IEC 20000

Maonitor, Evaluate
Deliver, Service and Support and Assess

Gambar 2. 3 Ruang Lingkup COBIT 5 Dalam Standar dan Kerangka Kerja Yang Lainnya

26 COBIT

COBIT (Control Objectives for Information and Related Technologies)
merupakan serangkaian dokumen dan pedoman pelaksanaan tata kelola
Teknologi Informasi (TI), sebuah kerangka kerja yang membantu auditor,
manajemen, dan pengguna dalam mengatasi tantangan antara risiko bisnis,
kebutuhan kontrol, dan masalah teknis. COBIT telah mengalami evolusi yang
signifikan dalam upaya untuk meningkatkan tata kelola TI di perusahaan.[3]
COBIT terdiri dari beberapa domain yang berbeda yang masing-masing
membahas aspek tertentu dari manajemen dan tata kelola TI. Setiap domain
terkait dengan seperangkat sasaran kontrol yang menentukan hasil yang
diinginkan dan standar untuk pengendalian dan tata kelola yang efektif. Sasaran
kontrol ini membantu perusahaan memastikan bahwa proses T1 mereka dikelola
dengan baik.Seringkali, COBIT digunakan bersama dengan kerangka kerja dan
standar lain, seperti ITIL (Library Infrastruktur Teknologi Informasi) dan
ISO/IEC 27001 (Manajemen Keamanan Informasi), untuk membuat
pendekatan holistik terhadap manajemen dan tata kelola TI.

11



27 COBIT5

COBIT 5 menyediakan suatu struktur lengkap yang mendukung perusahaan
dalam mencapai tata kelola dan tujuan manajemen TI-nya. Secara sederhana,
COBIT 5 membantu bisnis menghasilkan nilai terbaik dari investasi Tl mereka
dengan mempertimbangkan baik pencapaian keuntungan maupun optimalisasi
pengelolaan risiko serta pemanfaatan sumber daya. COBIT 5 membantu
mengelola dan mengatur TI secara komprehensif di seluruh bisnis, dengan
mempertimbangkan tanggung jawab seluruh area fungsional bisnis dan TI,
dengan memperhatikan kepentingan internal dan eksternal terkait TI, COBIT 5
merupakan suatu pedoman umum yang bermanfaat bagi bisnis dari segala
ukuran, termasuk komersial, nirlaba, dan sektor publik. COBIT 5 adalah
panduan terbaru dari ISACA untuk tata kelola perusahaan dan manajemen TI,
serta memberikan saran terkait inovasi dan teknologi baru. Hal ini termasuk
aspek inovasi seperti pengembangan produk baru, meningkatkan daya tarik
produk yang ada, dan menjangkau pelanggan baru. Selain itu, inovasi juga
mencakup upaya untuk menyederhanakan proses pengembangan produk,
manufaktur, dan rantai pasokan untuk meningkatkan efisiensi, kecepatan, dan
kualitas produk.

Meliputi semua area tanggung jawab bisnis dan TI fungsional dari awal hingga
akhir, dan menangani semua aspek yang berkontribusi pada tata kelola dan
manajemen TI perusahaan yang efisien, termasuk struktur organisasi,
kebijakan, budaya, dan proses. Menggabungkan semua kerangka kerja dan
panduan utama dari ISACA, terutama COBIT, Val IT, dan IT Risk, serta
mempertimbangkan BMIS, ITAF, dan publikasi seperti Council Brief on IT
Governance and Towards Governance (TGF). Hal ini memastikan bahwa
COBIT 5 merangkum semua aspek perusahaan dan menjadi dasar untuk
menggabungkan kerangka kerja, standar, dan praktik lainnya ke dalam satu

kerangka kerja yang terpadu.
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Fiaure 2 CORIT 5 Princinles

1. Meeting
Stakeholder
Needs

5. Separating
Governance

2. Covering the
Enterprise

From
Management End-to-end

COBIT 5
Principles

. 3. Applying a
4. Enabling a |
Holistic single

Integrated
CURREY Framework

Gambar 2. 4 Prinsip Pada COBIT 5

Lima prinsip utama tata kelola dan manajemen TI1 COBIT 5 yang ada pada buku

A Business Framework for The Governance and Management of Enterprise IT,

sebagai berikut :

1.

3.

Meeting Stakeholder Needs ( Pemenuhan Kebutuhan Pemangku
Kepentingan ), COBIT 5 memberikan panduan lengkap untuk semua
proses dan sumber daya yang diperlukan dalam menciptakan nilai bisnis
melalui penggunaan TI. Setiap perusahaan dapat menyesuaikan COBIT
5 dengan proses mereka sendiri.

Convering Enterprise End-to-end ( Melindungi Titik Penting
Perusahaan ), COBIT 5 mengintegrasikan tata kelola Tl ke dalam
perusahaan yang mencakup semua fungsi asset dalam perusahaan, tidak
berfokus pada IT tetapi seluruh asset yang ada di perusahaan untuk bisa
saling mempengaruhi.

Applying a Single Integrated Framework ( Menerapkan dan
Meintegrasikan Kerangka Kerja, COBIT 5 bekerja sejalan dengan
standar dan kerangka kerja lain yang relevan, sehingga dapat menjadi
kerangka kerja komprehensif untuk manajemen dan tata kelola TI
perusahaan..

Enabling a Holistic Approach ( Menjalankan Pendekatan Holistik ),

Perusahaan perlu memperhatikan secara menyeluruh tata kelola dan
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manajemen Tl dengan mempertimbangkan interaksi  antar
komponennya. COBIT 5 memberikan definisi yang mendukung
implementasi tata kelola dan sistem manajemen TI yang komprehensif
untuk perusahaan.

5. Separting Governance From Management ( Memisahkan Tata Kelola
dari Manajemen ), COBIT 5 secara jelas membedakan antara tata kelola
dan manajemen, mengakui bahwa keduanya melibatkan jenis kegiatan
yang berbeda dan memerlukan struktur serta tujuan yang berbeda.
Dalam kerangka COBIT 5, tata kelola secara keseluruhan adalah
tanggung jawab dewan direksi di bawah kepemimpinan ketua.
Sementara itu, manajemen bertanggung jawab untuk merencanakan,
membangun, menjalankan, dan memantau kegiatan yang diawasi oleh

badan tata kelola untuk mencapai tujuan perusahaan.[8]

2.8 Domain COBIT 5

COBIT 5 mencakup sebuah model referensi proses yang memberikan definisi
dan penjelasan rinci tentang sejumlah proses tata kelola dan manajemen.
Meskipun Model Proses yang Diusulkan adalah model yang komprehensif dan
lengkap, namun tidaklah menjadi satu-satunya opsi yang tersedia. Setiap
perusahaan harus mengembangkan serangkaian prosedur yang sesuai dengan
kebutuhan dan kondisi khususnya. Penting untuk mengintegrasikan model
operasional dan menggunakan bahasa yang umum di semua departemen bisnis
yang terlibat dalam operasi TI sebagai langkah kunci menuju tata kelola yang
efektif. Model ini juga memberikan kerangka kerja untuk mengevaluasi kinerja
TI, berinteraksi dengan penyedia layanan, dan menerapkan praktik manajemen
terbaik.

COBIT 5 membagi 2 proses tata kelola dan manajemen T1 perusahaan menjadi

dua area proses utama, yaitu :

1. Governance ( Tata Kelola ), yang berisikan lima proses tata kelola dan
setiap proses didalamnya mendefinisikan praktik-praktik domain EDM

( Evaluate, Direct, Monitor ).
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2. Management ( manajemen ), keempat domain ini menyediakan cakupan

T1 secara menyeluruh dan sejalan dengan area tanggung jawab PBRM (

Plan, Build, Run, and Monitor ). Pada model domain ini adalah
perkembangan dari COBIT 4.1, yaitu APO ( Align, Plan, and Organize
), BAI ( Build, Acquire, and Implement ), DSS ( Deliver, Service, and

Support ), serta MEA ( Monitor, Evaluate, and Asses ).

Figure 9—COBIT 5 Governance and Management Key Areas

[
Business Needs

Governance

Direct

Evaluate

Management Feedback

~ s AN
Management
Plan Bulld
(APO) (BAY)
A

Gambar 2. 5 Bidang Utama Tata Kelola dan Manajemen COBIT 5

COBIT 5 merupakan penerus model proses pada COBIT 4.1 dengan model

Risk IT dan Val IT yang terintegrasi. Kemudian COBIT 5 terbagi dalam 5

domain dengan 37 proses tata kelola dan manajemen TI sebagai berikut :
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Figure 10—COBIT 5 Process Reference Model
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Gambar 2. 6 Proses Manajemen IT Pada COBIT 5

1. Domain EDM ( Evaluate, Direct, and Monitor )

Pada domain ini berfokus pada aktivitas yang mendukung perumusan

kebijakan dan strategi TI, serta pemantauan dan pengukuran kinerja. Pada

domain ini juga pemangku utama mengawasi penerapan strategi Tl serta

mencakup manajemen risiko dan manajemen program proyek. Berikut

merupakan sub domain EDM.

a.
b.

C.

EDMO1 Ensure Governance Framework Setting and Maintenance
EDMO2 Ensure Benefits Delivery

EDMO03 Ensure Risk Optimisation

EDMO04 Ensure Resource Optimisation

EDMO5 Ensure Stakeholder Transparency

2. Domain APO ( Align, Plan, and Organize )
Pada domain ini berfokus pada pengelolaan sumber daya TI, perencanaan

strategis, arsitektur TI, serta manajemen inovasi dan perubahan. Serta

domain ini mengintegrasikan suatu organisasi dalam strategi bisnis dengan
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mengorganisasikan sumber daya yang efektif. Berikut merupakan sub
domain APO.

a. APOO01Manage the IT Management Framework

b. APO02 Manage Strategy

APOO03 Manage Enterprise Architecture

e o

APOO04 Manage Innovation

APOO05 Manage Portfolio

APO06 Manage Budget and Costs
APOO07 Manage Human Resources
APOO08 Manage Relationship

i. APO09 Manage Service Agreements

o Q —H~ o

j. APO10 Manage Suppliers
k. APO11 Manage Quality
I. APO12 Manage Risk

m. APO13 Manage Security

Domain BAI ( Build, Acquire, and Implement )

Pada domain ini berfokus dengan pengembangan aplikasi pada perangkat
keras dan perangkat lunak serta mengimplementasikan solusi yang terkait
dengan TI. Berikut merupakan sub domain BAI.

a. BAIO1 Manage Programmes and Projects

b. BAIO2 Manage Requirements Definition

BAIO3 Manage Solutions ldentification and Build

o o

BAI04 Manage Availability and Capacity

BAIO5 Manage Organisational Change Enablement
BAIO6 Manage Changes

BAIO7 Manage Changes Acceptance and Transitioning
BAIO8 Manage Knowledge

i. BAIO9 Manage Assets

J.  BAI10 Manage Configuration

o Q —H~ o
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4. Domain DSS ( Deliver, Service, Support)
Pada domain ini berfokus pada penyediaan layanan Tl dan dukungan
operasional sehari-hari. Berikut merupakan sub domain DSS.
a. DSS01 Manage Operations
b. DSS02 Manage Service Requests and Incidents
c. DSS03 Manage Problems
d. DSS04 Manage Continuity
e. DSS05 Manage Security Services

f. DSS06 Manage Business Process Controls

5. Domain MEA ( Monitor, Evaluate, and Asses )
Pada domain ini berfokus pada pengukuran, pengendalian internal, dan
evaluasi kinerja Tl, dan pengawasan untuk memastikan kepatuhan dan
perbaikan berkelanjutan. Berikut merupakan sub domain MEA.
a. MEAO1 Monitor, Evaluate, and Assess performance and Conformance
b. MEAO2 Monitor, Evaluate, and Assess the System of Internal Control
c. MEAO3 Monitor, Evaluate, and Assess Compliance with External

Requirements. [9]

2.9 Domain Deliver, Service, and Support

Deliver, Service, and Support (DSS) merupakan domain yang menghubungkan
proses pengiriman atau penyampaian dengan pelayanan dukungan yang krusial.
Berisikan layanan, manajemen keamanan dan kelangsungan bisnis, serta
pemberian dukungan layanan bagi pengguna, manajemen data, dan fasilitas
operasional. Berikut merupakan sub domain proses Deliver, Service, and
Support ( DSS).

DSS01 Manage Operations

DSS02 Manage Service Requests and Incidents
DSS03 Manage Problems

DSS04 Manage Continuity

o b~ w0 DD

DSS05 Manage Security services

18



6. DSS06 Manage Business Process Controls.[9]

2.10 DSS02 Manage Service Requests and Incidents ( Mengelola
Permintaan Layanan dan Insiden )

Domain DSS02 Manage Service Requests and Incidents adalah proses untuk

memberikan tanggapan cepat dan efektif terhadap permintaan pengguna serta

menangani berbagai jenis insiden. Ini mencakup mengembalikan layanan ke

kondisi normal, mencatat, dan memenuhi permintaan pengguna. Selain itu,

proses di dalam DSS02 meliputi pencatatan, penyelidikan, diagnosis, dan

penyelesaian insiden.. Domain DSS02 terdiri dari tujuh sub domain yaitu :

1. DSS02.01 Define Incident and Service Request Classification Schemes (
Menentukan Insiden dan Permintaan Layanan Skema Kilasifikasi )
Yaitu menetapkan klasifikasi insiden dan permintaan layanan skema dan

model.

2. DSS02.02 Record, Classify and Prioritise Requests and Incidents (
Mencatat, Mengklasifikasikan, dan Memprioritaskan Permintaan dan
Insiden)

Yaitu proses mengidentifikasi, mencatat serta mengklasifikasikan terhadap
permintaan layanan serta insiden dan menentukan analisis prioritas tentang

perjanjian layanan.

3. DSS02.03 Verify, Approve and Fulfil Service Requests ( Memverifikasi,
Menyetujui, dan Memenuhi Permintaan Layanan )
Yaitu proses memilih prosedur permintaan yang sesuai dan terverifikasi
untuk mendapatkan persetujuan jika diperlukan dan memenuhi Kriteria

permintaan layanan.

4. DSS02.04 Investigate, Diagnose and Allocate Incidents ( Menyelidiki,
Mendiagnosis, dan Mengalokasikan Insiden )
Yaitu proses mengidentifikasi penyebab kemungkinan pada suatu insiden

dan mengalokasikan cara penyelesaiannya.
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5. DSS02.05 Resolve and Recover from Incidents ( Menyelesaikan dan
Memulihkan Diri dari Insiden )
Yaitu proses mendokumentasikan, menerapkan dan menguji solusi yang

teridentifikasi serta melakukan tindakan untuk memulihkan layanan TI.

6. DSS02.06 Close Service Requests and Incidents ( Menutup Permintaan
Layanan dan Insiden )
Yaitu proses memverifikasikan penyelesaian insiden atau pemenuhan

permintaan lalu menutup layanan.

7. DSS02.07 Track Status and Produce Reports ( Melacak Status dan
Membuat Laporan )
Yaitu proses melacak, menganalisis, dan melaporkan insiden secara rutin
serta memberikan informasi kembali untuk peningkatan layanan

selanjutnya.[9]

2.11 Process Capability Level

Process Capability Level pada COBIT 5 merupakan perkembangan dari COBIT
4.1, di mana dalam kerangka kerja COBIT 5, Process Capability Level
digunakan untuk menilai dan meningkatkan kemampuan suatu proses dalam
organisasi. Pemahaman tentang Process Capability Level menjadi krusial untuk

meningkatkan kinerja dan kualitas manajemen teknologi informasi.
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Figure 19. Summary of the COBIT 5 Process Capability Model
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Gambar 2. 7 Process Capability Level

Ada lima tingkat kemampuan dalam COBIT 5 yaitu :
a. Level 0 Incomplete Process
Di level ini, proses ini belum diinisiasi atau belum ada langkah yang diambil

untuk melaksanakan proses bisnis.

b. Level 1 Performed process
Di level ini, organisasi mulai mengimplementasikan proses IT dalam proses
bisnis. Proses bisnis berhasil jika proses bisnis telah mencapai tujuan yang
telah ditentukan.

c. Level 2 Managed Process
Di level ini, proses bisnis TI telah diatur dan dikelola dan organisasi telah
mengidentifikasi tujuan dan metrik kinerja yang relevan. Pada level ini juga
prosesnya diukur secara teratur dan hasil dari proses ini digunakan kembali

untuk perbaikan.
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d. Level 3 Established Process
Di level ini, organisasi telah memiliki proses yang konsisten dalam
memberikan hasil untuk mencapai tujuan. Proses ini juga terdapat perbaikan
dan pengukuran kinerja  yang berlanjut untuk menjadikan proses

manajemen terintegrasi.

e. Level 4 Predictable Process
Di level ini, proses telah mencapai tingkat kematangan yang tinggi, dimana
organisasi mampu memprediksi hasil dari proses dengan tingkat keyakinan

yang tinggi dan memiliki proses perbaikan yang makin terstruktur.

f. Level 5 Optimized Process
Di level ini, proses manajemen akan selalu dioptimalkan dan akan selalu
ditingkatkan untuk mencapai efisiensi dan efektivitas serta memiliki inovasi

dan pengembangan manajemen yang berlanjut di dalam proses ini. [8]

2.12 RACI Chart

RACI chart adalah alat manajemen yang digunakan untuk mengidentifikasi
peran dan tanggung jawab individu atau kelompok dalam suatu proses
manajemen atau proyek TI. RACI adalah singkatan dari Responsible,
Accountable, Consulted, dan Informed, yang merupakan empat peran kunci
dalam mengatur pengelolaan dan pengambilan keputusan dalam manajemen TI.
RACI chart membantu organisasi memahami dan memenuhi kebutuhan
pemangku kepentingan terkait pengelolaan TI. Berikut adalah penjelasan
elemen-elemen dalam RACI chart dalam COBIT 5 :

a. Responsible, yaitu orang yang bertanggung jawab langsung untuk
melaksanakan tugas atau aktivitas yang terkait dengan proses Tl. Orang ini
melaksanakan tugas serta memastikan bahwa tugas terlaksana dengan

benar.
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b. Accountable, yaitu orang yang bertanggung jawab atas keseluruhan proses

atau aktivitas. Dalam COBIT 5, orang yang bertanggung jawab merupakan
pemimpin atau manajer yang bertugas memastikan semua bagian dari
proses Tl berjalan dengan baik.

Consulted, yaitu orang yang memberikan masukan atau konsultasi
mengenai proses atau keputusan TI tetapi tidak memiliki tanggung jawab
langsung terhadap pelaksanaan proses TI.

Informed, vyaitu orang yang perlu diberikan informasi mengenai
perkembangan atau hasil dari keputusan dan proses, tetapi tidak memiliki

tanggung jawab atas pelaksanaan atau pada saat pengambilan keputusan.[9]

DS502 RACI Chart
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Gambar 2. 8 RACI Chart Domain DSS02
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2.13 Skala Likert

Skala likert adalah alat pengukuran untuk menilai pandangan seseorang
terhadap suatu fenomena. Ini digunakan sebagai dasar untuk menyusun
instrumen dengan pernyataan yang harus dijawab oleh responden. Skala ini
terdiri dari lima kategori: Sangat Setuju (SS), Setuju (S), Ragu-ragu (RG),
Tidak Setuju (TS), dan Sangat Tidak Setuju (STS), dengan setiap kategori

memiliki nilai atau skor. [10]

2.14 Penelitian Terkait

2.14.1 Optimalisasi Tata Kelola Teknologi Informasi Menggunakan
COBIT 5 ( Studi Kasus STT Pagar Alam ) ( Fitria Rahmadayanti,
Widya Cholil, Linda Atika, 2019 )
Pada penelitian ini membahas tentang tata kelola teknologi informasi di
Sekolah Tinggi Teknologi Pagar Alam yang bertujuan untuk
mendapatkan penilaian awal penerapan tata kelola teknologi
menggunakan COBIT 5 yang dimana pada kondisi ini meningkatkan
nilai tata kelola teknologi informasi pada STT Pagar Alam. Berdasarkan
hasil data yang menyesuaikan dengan domain COBIT 5, terdapat 9
domain yang menghasilkan level 2 ( Repeatable ) yaitu EDMO04,
APOO01, APO04, BAIO4, BAI10, DSS01, DSS03, dan MEAOL.

el Current Maturity e Expected Maturity

DSS01§

BAI1CM

Gambar 2. 9 Chart Hasil Gap Analysis
Rekomendasi perbaikan tata kelola teknologi informasi pada STT Pagar
Alam vyaitu menetapkan proses kegiatan yang didokumentasikan,

distandarisasikan serta diintegrasikan. [11]
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2.14.2 Analisis Tata Kelola Teknologi Informasi Menggunakan

Framework COBIT 5 Domain EDM ( Murry Aryo Wicaksono,
Yani Rahardja, Hanna Prillysca Chernovita, 2020 )
Pada penelitian ini tata kelola teknologi informasi digunakan pada Dinas
Kependudukan dan Catatan Sipil Kota Tangerang dalam melakukan
aktivitas pelayanan kepada masyarakat. Tujuan penelitian ini yaitu
untuk mengetahui level kemampuan tata kelola Tl yang telah diterapkan
pada Dinas Kependudukan dan Catatan Sipil Kota Tangerang setelah itu
mendapatkan hasil berupa rekomendasi untuk meningkatkan kinerja
pada perusahaan tersebut. Dari hasil proses domain COBIT 5
didapatkan EDMO1 berada pada level 3 dengan status pencapaian
largely achieved sebesar 65%, EDMO3 berada pada level 4 dengan
status pencapaian largely achieved sebesar 65%, EDMO03 berada pada
level 3 dengan status pencapaian largely achieved sebesar 65%, EDM04
berada pada level 3 dengan status pencapaian largely achieved sebesar
45%, dan EDMOS5 berada pada level 5 dengans status pencapaian fully
achieved sebesar 100%. [12]

2.14.3 Audit Tata Kelola Teknologi Informasi Menggunakan
Kerangka Kerja COBIT 5 Pada Dinas Pekerjaan Umum
Kabupaten Tanggamus ( Karimah Sofa, Tri Lathif Mardi
Suryanto, Ryan Randy Suryono, 2020 )

Pada penelitian ini Dinas Pekerjaan Umum Kabupaten Tanggamus

menggunakan kerangka kerja COBIT 5 sebagai bahan evaluasi tata

kelola TI agar tidak menimbulkan permasalahan pada proses tata kelola

TI.
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Gambar 2. 10 Chart Hasil Gap Analysis EDM03, EDM05, APO06, APO12, DSS02

Hasil dari evaluasi ini mengharapkan rekomendasi perbaikan tata kelola
T1 menggunakan perhitungan maturity level melalui data kuesioner.[13]

2.14.4 Kajian Perbandingan COBIT 5 Dengan COBIT 2019
Sebagai Framework Audit Tata Kelola Teknologi Informasi
( Aldy Maulana Syuhada, 2021 )
Tujuan pada penelitian ini adalah memahami perbandingan antara
COBIT 5 dengan COBIT 2019. Pada penelitian ini menggunakan
metode penelitian kualitatif dengan studi literatur yang berisi teori,
temuan dan bahan penelitian yang diperoleh sebagai landasan utama
proses penelitian. Hasil dari penelitian ini mendapatkan kelebihan
antara COBIT 5 dengan COBIT 2019, perkembangan prinsip — prinsip
pada COBIT 5 maupun COBIT 2019, dan juga faktor pada domain yang
ada di dalam COBIT 5 maupun COBIT 2019.[2]

2.14.5 Penerapan Framework COBIT 5 untuk Audit Tata Kelola
Keamanan Informasi Pada Kantor Wilayah Kementerian
Agama Provinsi Lampung ( Dedi Darwis, Nur Yulianti
Solehah, Dartono, 2021 )
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Pada penelitian ini mengaudit tata kelola menggunakan framework
COBIT 5 untuk menerapkan keamanan informasi pada satu instansi
dibawah naungan Kementerian Agama Republik Indonesia. Penelitian
ini mengumpulkan data dengan cara sesi wawancara, dokumentasi,

tinjauan pustaka serta menyebarkan kuesioner.

EDMO3

MEAO1 APOO7

w—Saat Ini

Target

DSS05 APO12

DSS03 BAIO6

Gambar 2. 11 Chart Hasil Gap Analysis

Hasil dari pengolahan kuesioner didapatkan rata — rata yaitu 3,3 dari
rentang nilai 0 — 5 yang artinya kementerian agama provinsi lampung
telah melakukan proses keamanan data serta informasi dengan baku dan
formal tetapi perlu ditingkatkan untuk mencapai titik optimized pada tata

kelola keamanan informasi.[14]

2.14.6 Analisis Perbandingan COBIT 5 dan ITIL V4 dalam
Implementasi IT Governance ( Sesilia Tiara Rahayu Ada,
Annisa Lusyani Zahra, Dwi Shahita, Intania Rachman
Martapura, dan Tri Lathif Suryanto, 2022 )

Pada penelitian ini menggunakan gabungan antara framework COBIT 5

dan juga ITIL V4 untuk mengetahui perbedaan antara keduanya dan

tujuan penelitian ini adalah untuk mengevaluasi tata kelola teknologi
informasi. Dalam perbandingan kedua framework ini dapat disimpulkan
bahwa framework COBIT 5 memiliki kelebihan tersendiri yang dimana
penggunaan COBIT 5 lebih efisien dan akurat dibandingkan ITIL serta

rencana pengelolaan pembiayaan pada suatu perusahaan menjadi lebih
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baik dan meningkatkan informasi, tetapi kekurangan framework COBIT
5 sendiri adalah COBIT 5 hanya memaparkan terkait panduan terkait
saja, kurang menjelaskan perihal panduan keamanan serta core model
yang belum rinci. Sedangkan kelebihan ITIL adalah memiliki konsep
manajemen layanan T1 yang lebih lengkap, serta kekurangan ITIL yaitu
sumber buku ITIL sulit di jangkau dan bersifat holistic serta
memerlukan pelatihan dan biaya khusus untuk pelaksanaan yang sesuai

dengan pedoman sumber buku ITIL.[15]

2.14.7 Accounting Information Security and IT Governance Under
COBIT 5 Framework : A Case Study ( Qayssar Ali Al-Fatlawi,
Dawood Salman Al Farttoosi, Akeel Hamza Almagtome,
2021)

Penelitian ini bertujuan untuk mengeksplor penerapan tata kelola

teknologi informasi menggunakan framework COBIT 5 guna

meningkatkan keamanan sistem informasi akuntansi pada Trade Bank
of Irag. Hasil ini adalah mendapatkan pemahaman yang lebih baik bagi
para pemangku kepentingan mengenai tata kelola ti dalam kerangka
kerja COBIT 5 serta peran yang ada akan meningkatkan keamanan

informasi akuntansi.[16]

2.14.8 Academic Information System Audit Using COBIT 5 Domain
APO Framework ( Muthmainnah, Desvina Yulisda, Veri
Ilhadi, 2022 )

Pada penelitian ini bertujuan untuk mengukur tingkat kapabilitas

teknologi informasi Akademik Unimal dengan menggunakan COBIT 5

domain APO sub domain APOO01, APO02, APOO04. Pada proses sub

domain APOO011 memberikan solusi peningkatan teknologi informasi
akademik dan mengimplementasikan TI di SIA Universitas

Malikussaleh.
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Average Domain Current Expected Optimized
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Gambar 2. 12 Grafik Gap Analysis

Berdasarkan hasil analisis penelitian dapat disimpulkan pada domain
APOO01, APO02, APO04, dan APO11 dalam perhitungan Capability
Level mendapatkan nilai rata — rata 2,1 ( proses yang dikelola ) sampai
dengan 2,8 ( proses yang ditetapkan ), hal ini membuat tata kelola TI
pada institusi tersebut belum optimal dikarenakan belum mencapai

tingkat kematangan yang optimal yaitu 4.[17]

2.14.9 Assessment IT Governance of Human Resources Information
System Using COBIT 5 ( Johanes Fernandes, Andry,
Hartono, Aziza Chakir, 2020 )

Penelitian ini berfokus pada sistem informasi absensi pada industri

tekstil yang berada di Yogyakarta, penelitian ini bertujuan untuk

mengukur sejauh mana industri ini memberikan respon yang tepat waktu
dan efektif terhadap permintaan pengguna dari berbagai jenis insiden.

Hasil penelitian ini dapat disimpulkan bahwa kegiatan operasional yang

berjalan pada industri ini sudah cukup baik tetapi masih belum optimal,

pada sub domain DSS02 Manage Service Requests and Incidents rata —
rata tingkat kapabilitas sebesar 2,4 yang dimana masih dibawah dari

tingkat yang diharapkan.
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DSS02 Managed Service Requests and
Incidents

== Current level Expected level

D_?SOQ.OI
DSS02.0 s 550202
DS502.08 D5502.03

DS502.0% Ds5502.04

Gambar 2. 13 Chart Gap Analysis DSS02

Rekomendasi untuk industri ini yaitu meningkatkan kapabilitas yang
diharapkan  dan  mengimplementasikan ~ rekomendasi  yang
diberikan.[18]

2.14.10 Analisis Tata Kelola Teknologi Informasi Menggunakan
Framework COBIT 5 Domain Deliver Support and Service (
Studi Kasus : Yayasan Eka Tjipta, Jakarta ) ( Andreas
Wiraniagara, Agustinus Fritz Wijaya, 2019
Penelitian ini menemukan masalah pada Yayasan Eka Tjipta saat
menggunakan komputer seperti database sistem yang tidak update.
Dibutuhkan audit untuk menganalisis kekurangan tata kelola teknologi
informasi pada Yayasan Eka Tjipta guna memperbaiki database sistem
tersebut. Penelitian ini menggunakan metode mix method serta
kuesioner dalam 3 responden dari beberapa divisi yang terdapat di

Yayasan Eka Tjipta.
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Gambar 2. 14 Chart Gap Analysis DSS

Hasil penelitian ini mendapatkan 4 sub domain masih berada tingkat
level 1 ( Performed Process ) dan 2 sisanya berada pada level 2 (
Manage process ) dan level 3 ( Established Process ) sehingga
rekomendasi yang diusulkan yaitu dengan memberikan kontribusi guna
meningkatkan efektivitas dan efisiensi tata kelola teknologi informasi
untuk mencapai tujuan bisnis organisasi.[19]

2.14.11 Measuring the Capability Level of IT Governance : A
Research Study of COBIT 5 at Universitas Negeri Gorontalo (
M R Katili, V Pateda, M G Djafri, and L N Amali, 2019 )

Penelitian ini bertujuan untuk mengetahui tata kelola TI di UNG dan
mengukur sampai mana kapabilitas Tl di UNG. Pendekatan penelitian
ini bersifat deskriptif dan menggabungkan data kuantitatif dan data
kualitatif. Hasil studi ini mengungkapkan bahwa tingkat kapabilitas
manajemen Tl di UNG berada pada level 3 (Enablished Process),
menunjukkan bahwa proses manajemen Tl telah dijalankan sesuai
dengan standar yang telah ditetapkan, memungkinkan pencapaian hasil

proses. Berdasarkan temuan ini, ada rekomendasi untuk pihak
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manajemen organisasi agar dapat meningkatkan kapabilitas proses DSS
dan MEA, sehingga penggunaan T1 di UNG menjadi lebih efektif untuk

mengurangi potensi risiko kegagalan dalam implementasi T1.[20]

Current Expected

Domain Process Capability Level Gap

DSS01  Manage operation 3.53 5 1,47

DSS02 Ma.nage service, request, and 3.19 4 081
incidents

DSS03 Manage prub[em 3.39 4 0,61

MEAO1  Performance and 3.35 4 0.65
conformance

MEAO2  System of internal control 3.37 4 0.63

MEAO3  Compliance with external 3.37 4 0.63

requirements

Gambar 2. 15 Hasil Gap Analysis DSS, dan MEA

2.14.12 Evaluating IT Governance at Network Access Provider on
COBIT 5 Domain EDM ( Henny Hartono, Julian Aristo,
Paramita Rosadi, Wiliam Darma, Reynaldi Ekklesia, and
William Efraison, 2020 )

Network Access Provider adalah perusahaan yang beroperasi di sektor
ICT (Information Communication Technology) dengan fokus utama
pada penyediaan layanan internet untuk berbagai pihak, termasuk
Internet Service Provider (ISP), pengintegrasian jaringan, penyedia
konten, dan solusi pendukung lainnya dalam domain internet dan
jaringan. Penelitian ini bertujuan untuk memastikan bahwa operasional
Network Access Provider berjalan dengan optimal dalam mendukung
tujuannya. Fokus penelitian adalah untuk membantu perusahaan
menciptakan nilai maksimal dari teknologi informasi dengan mencapai
keseimbangan antara mewujudkan manfaat dan mengoptimalkan
penggunaan serta sumber daya. Penelitian melibatkan studi pustaka,
observasi, wawancara, serta metode analisis untuk menilai kapabilitas
sistem informasi dan faktor-faktor yang mempengaruhinya. Untuk
melakukan penelitian ini, peneliti mengadopsi kerangka kerja COBIT
5 dalam domain Evaluate, Direct, and Monitor (EDM), yang digunakan

secara luas oleh para auditor teknologi informasi. COBIT 5 berfungsi
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sebagai alat untuk membentuk tata kelola teknologi informasi dalam
suatu perusahaan. Hasil dari penelitian ini berisi informasi mengenai
kelemahan dalam sistem informasi serta rekomendasi pembaruan untuk

perbaikan di masa mendatang dalam perusahaan.[21]

2.14.13 IT Risk Management in the Enterprise Using COBIT 5 (
Melita Kozina, 2021 )

Penelitian ini  bertujuan untuk mendemonstrasikan bagaimana
mengelola risiko T1 di perusahaan dengan menggunakan kerangka kerja
tata kelola T1 seperti COBIT 5 dan Balanced Scorecard ( BSC ) yang
diimplementasikan dalam kerangka kerja ini. Metode BSC akan
mendukung perusahaan dan manajemen TI dalam merancang strategi
bisnis yang disesuaikan dengan kebutuhan pemangku kepentingan,
serta merumuskan strategi TI yang relevan. Kerangka kerja CobiT 5
menyediakan model umum untuk menggambarkan strategi BSC/IT
BSC dan mengintegrasikannya dengan proses TI. Model ini dapat
disesuaikan oleh perusahaan dari berbagai ukuran dan sektor sesuai
dengan praktik bisnis mereka. Pemetaan dan penyelarasan proses Tl
dengan tujuan bisnis dan TI menjadi landasan untuk mengidentifikasi
potensi risiko T1 beserta kemungkinan terjadinya dan dampaknya pada
bisnis. Alat-alat ini digunakan dalam konteks institusi tertentu untuk
keperluan penelitian ini. Pendekatan penelitian terutama melibatkan
wawancara dengan eksekutif bisnis, pemilik proses, Chief Information

Officer, manajer TI, dan manajer keamanan.[22]
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2.14.14 Audit of IT Governance in the Field of Resource Management
at the North Sumatra Investment and Licensing Service Office
Based on the COBIT 5 (llka Zufria, 2020)

Dalam penelitian ini, mengulas evaluasi pengelolaan sumber daya di
Dinas Penanaman Modal dan Perizinan Terpadu Satu Pintu Sumatera
Utara untuk mengidentifikasi indikator kapabilitas, dan hasilnya
diperoleh melalui wawancara dengan karyawan Dinas yang diundang
untuk mengisi kuesioner secara daring. Penelitian ini mengungkapkan
bahwa sejumlah indikator tidak mencapai tingkat kapabilitas yang

diharapkan oleh perusahaan.[23]
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Tabel 2. 1 Penelitian Terkait

No Penulis Judul Hasil Metode
Penelitian
1 | Fitria Optimalisasi Dari hasil penelitian Metode
Rahmadayanti, | Tata Kelola awal bahwa nilai Deskriptif
Widya Cholil, | Teknologi current maturity dari yang meliputi
Linda Atika (| Informasi 11 domain yaitu deskripsi
2019) Menggunakan | EDMO04 (2,27), APOO01 | kualitatif, dan
COBIT5( (2,37), APOO03 (2,54), | pengumpulan
Studi Kasus APOO04 (2,45), APOQ7 | data
STT Pagar (2,16), BAIO4 (2,07), menggunakan
Alam) BAIO09 (2,62), BAI10 | metode
(2,35), DSS01 (1,82), | wawancara,
DSS03 (2,37), dan kuesioner
MEAO1 (2,4) nilai serta
keseluruhan 2,31. observasi.

Hasil maturity level
tata kelola teknologi
informasi
menunjukkan bahwa 9
domain mengarah pada
level 2 ( Repeatable )
yaitu, EDMO04,
APOO01, APO04,
APOO07,
BAIO4,BAI10, DSSO01,
DSS03, dan MEAOL.
Serta maturity level 2

mengarah level 3
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( Defined) yaitu
domain APOOQ3, dan
BAI09

Murry Aryo Analisis Tata | Hasil penelitian pada Metode
Wicaksono, Kelola Disdukcapil Kota pendekatan
Yani Rahardja, | Teknologi Tangerang dengan mix method
Hanna Informasi menggunakan COBIT | dan
Prillysca Menggunakan | 5 yang meliputi pengumpulan
Chernovita (| COBIT 5 | domain EDM, tingkat | data dengan
2020) Domain EDM | kematangan tata kelola | metode

masih berada di level 3 | wawancara,

(Manage process), serta

sedangkan tingkat observasi.

kapabilitas yang

didapatkan masih jauh

dari pencapaian yaitu

level 5 (optimizing

process). Hal ini perlu

pengembangan

terhadap tata kelola TI

dan kualitas sumber

daya manusia di

Disdukcapil Kota

Tangerang untuk

melakukan pelatihan

kepada pegawai agar

meningkatkan kinerja

TI.
Karimah Sofa, | Audit Tata Hasil penelitian pada Metode
Tri Lathif Kelola Dinas Pekerjaan penelitian
Mardi Teknologi Umum dan Dinas menggunakan
Suryanto, Informasi PPKAD didapatkan metode
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Ryan Randy
Suryono
(2020)

Menggunakan
Kerangka
Kerja COBIT
5 Pada Dinas
Pekerjaan
Umum
Kabupaten

Tanggamus

dari hasil kuesioner
yang dimana
mendapatkan nilai rata
—rata 3,23 untuk
proses domain EDMO03
dan APOO06 dengan
nilai GAP 0,77,
EDMO05 mendapatkan
nilai rata — rata 3,27
dengan nilai GAP 0,73,
DSS02 mendapatkan
nilai rata — rata 3,16
dengan nilai GAP 0,84,
dan proses domain
APO12 mendapat nilai
rata — rata 3,23 dengan
nilai GAP yaitu 0,81.
Untuk hasil ini
disimpulkan bahwa
pada Dinas Pekerjaan
Umum dan Dinas
PPKAD masih di level
defined process, tata
kelola T1 sudah
dilakukan tetapi belum
memiliki prosedur
dalam proses
pengakuratan
pengolahan data
sehingga menjadi
perbaikan untuk

kualitatif
dengan studi
literatur, dan
pengumpulan
data
dilakukan
dengan
metode
kuesioner,

wawancara

dan observasi.
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mencapai tujuan bisnis

dikemudian hari.

Aldy Maulana
Syuhada (
2021)

Kajian
Perbandingan
COBIT S5
Dengan
COBIT 2019
Sebagai
Framework
Audit Tata
Kelola
Teknologi

Informasi

Hasil dari kajian
perbandingan COBIT
5dan COBIT 2019
terlihat dari beberapa
faktor seperti, pada
COBIT 5 lebih ringkas
dibandingkan dengan
COBIT 2019 sehingga
memudahkan untuk
diimplementasikan,
perhitungan tingkat
kinerja COBIT 5
menggunakan
Capability Level
karena menyesuaikan
dengan ISO 15504/
ISO 33000 sedangkan
COBIT 2019 telah
menyesuaikan CMMI
dengan penambahan
Maturity level dan
capability level, serta
secara tujuan tata
kelola COBIT 5
terdapat 7 enabler dan
pada COBIT 2019
diketahui dengan nama
7 komponen tata

kelola.

Metode
penelitian
menggunakan
kualitatif
yaitu dengan
studi literatur
yang berisi
tentang teori,
temuan, dan
bahan
penelitian lain
untuk acuan
yang
dijadikan
landasan
kegiatan

penelitian.
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Dedi Darwis, | Penerapan Hasil penelitian ini Metode
Nur  Yulianti | Framework didapatkan nilai rata— | penelitian
Solehah, COBIT5 rata yang didapatkan yaitu
Dartono ( 2021 | untuk Audit dari hasil pengisian observasi
) Tata Kelola kuesioner yaitu 3,3 lapangan, dan
Keamanan dari rentang nilai O pengumpulan
Informasi sampai 5 yang terdiri data diperoleh
Pada Kantor dari domain EDMO03, dari
Wilayah APOO01, APOO07, wawancara,
Kementerian | APO12, BAIO6, serta
Agama DSS01, DSS02, pengisian
Provinsi DSS03, DSS05, Kuesioner.
Lampung MEAO1, dan MEAO2.
Dari hasil inipun
didapatkan analisis
proses domain
EDMO03, APOO07,
APO12, BAIO6,
DSS01, DSS02, dan
MEAO2 dikategorikan
ke dalam Define
Process, serta proses
domain pada APOO01,
DSS03, dan MEAO1
dikategorikan kedalam
manage and
measurable.
Sesilia Tiara Analisis Dari hasil analisis Metode
Rahayu Ada, Perbandingan | perbandingan COBIT | penelitian ini
Annisa COBIT5dan | 5dan ITIL V4 menggunakan
Lusyani Zahra, | ITIL V4 memiliki beberapa metode
Dwi Shahita, Dalam perbedaan dalam kualitatif
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Intania Implementasi | manajemen tata kelola | dengan
Rachman IT TI, yang dimana di mengambil
Martapura, dan | Governance mula dari perbedaan dan menelaah
Tri Lathtif prinsip kerja, faktor jurnal serupa
Suryanto utama penggunaan, ataupun yang
(2022) domain tata kelola, dan | membahas

faktor yang mengenai

mempengaruhi tata perbedaan

kelola TI. Walaupun COBIT 5

terdapat banyak dalam

perbedaan antara implementasi

COBIT 5dengan ITIL |IT

keduanya sering Governance.

digunakan untuk

membantu dalam

manajemen tata kelola

T1 dalam sebuah

organisasi atau

perusahaan.
Qayssar Ali Accounting Hasil penelitian ini Metode
Al-Fatlawi, Information menunjukkan bahwa penelitian
Dawood Security and Bank Dagang Irak menggunakan
Sahman Al IT memiliki lingkungan kualitatif
Farttoosi, Governance pengendalian yang yaitu dengan
Akeel Hamza | Under COBIT | sesuai dan tepat tetapi | studi literatur
Almagtome 5 Framework | masih perlu diperkuat | yang berisi
(2021) : A Case dan dikembangkan tentang teori,

Study beberapa prosedurnya | temuan, dan
terutama mengenai bahan
ukuran SDM untuk penelitian lain

mengelola dan

mengoperasikan

untuk acuan

yang
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berbagai pendelegasian | dijadikan
wewenang dan landasan
tanggung jawab dalam | kegiatan
menjalankan bisnis penelitian.
perbankan. COBIT 5
mengurangi risiko
masalah utama tata
kelola T1 global
seperti, risiko dan
keamanan informasi.
Muthmainnah, | Academic Hasil penelitian dan Metode
Desyina Information analisis yang dilakukan | penelitian
Yulisda, Veri | System Audit | menggunakan COBIT | menggunakan
Ilhadi (2022 ) | Using COBIT | 5 pada domain APO (| kualitatif
5 Domain Align, Plan, and yaitu dengan
APO Organize ) pada studi literatur
Framework proses APOO01, yang berisi

APO02, APO04, DAN
APO11 dilakukan
perhitungan capability
level diperoleh rata —
rata nilai 2,1 ( manage
process ) hingga 2,8 (
established process ).
Hal ini belum
mencapai tingkat yang
diharapkan yaitu 4
sehingga diharapkan
pada proses penelitian
selanjutnya dapat
menggunakan model
audit selain COBIT 5

tentang teori,
temuan, dan
bahan
penelitian lain
untuk acuan
yang
dijadikan
landasan
kegiatan

penelitian.
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karena COBIT hanya
berfokus pada kontrol

dan pengukuran.

9 | Johannes Assessment IT | Hasil dari penelitian ini | Metode
Fernandes, Governance didapatkan sub domain | penelitian ini
Andry, of Human DSS02 manage menggunakan
Hartono, Aziza | Resources problem mendapatkan | studi literatur
Chakir (2020 ) | Information nilai rata — rata dan juga

System Using | capability level sebesar | penyerahan
COBIT 5 2,4 dan masih di laporan audit.

bawah tingkat yang

diharapkan oleh

perusahaan, hal ini

mendapatkan

rekomendasi untuk

mengimplementasikan

saran yang telah

diberikan dan

melakukan audit secara

berkala terhadap

sistem informasi yang

digunakan

10 | Andreasn Analisis Tata | Hasil penelitian ini Metode Mix
Wiraniagara, Kelola yaitu Method, dan
dan Agustinus | Teknologi mengimplementasikan | pengumpulan
Fritz Wijaya (| Informasi domain DSS pada data dengan
2019) Menggunakan | COBIT 5 untuk metode

Framework meningkatkan sistem kuesioner
COBIT5 database yang ada pada

Deliver Yayasan Eka Tjipta.

Support and Penggunaan

Service ( framework pada
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Studi Kasus :
Yayasan Eka
Tjipta, Jakarta
)

penelitian ini
memperlihatkan posisi
saat ini posisi pada
level berapa dan target
level pada Yayasan ini
untuk meningkatkan
tata kelola TI,
permasalahan data
yang tidak up-to-date
dapat diatasi dengan
pembuatan SOP
perawatan sistem dan
masalah komputer
rusak dan lambatnya
koneksi internet dapat
dikurangi risiko
dengan adanya SOP
penggunaan komputer

dan perawatannya.

11

M R Katili, V
Pateda, M G
Djafri, dan L N
Amali (2019)

Measuring the
Capability
Level of IT
Governance :
A Research
Study of
COBIT 5 at
Universitas
Negeri
Gorontalo

Hasil pengukuran
tingkat kapabilitas tata
kelola teknologi
informasi berada pada
Enablished Process (
as is) yang dimana
masih jauh dari tingkat
kematangan yang
diharapkan ( to be).
Hal ini, perlu
ditingkatkan
pengetahuan dan

keterampilan untuk

Metode yang
digunakan
yaitu metode
deskriptif
kuantitatif dan
kualitatif serta
pengumpulan
data diambil
dari
penyebaran
kuesioner
yang diisi
oleh
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mengimplementasikan

responden

teknologi informasi terpilih.
dengan cara

mengadakan pelatihan

secara rutin serta

meningkatkan

komitmen manajemen

pada UNG untuk

pemanfaatan TI.

12 | Henny Evaluating IT | Hasil penelitian ini Metode yang
Hartono, Julian | Governance yaitu EDMO1 Ensure | digunakan
Aristo, at Networking | Governance yaitu studi
Paramita Acces Framework Setting literatur
Rosadi, Provider on and Maintenance dengan
Wiliam COBIT5 Process pada tingkat metode
Darma, Domain EDM | level 2,6 yang observasi ke
Reynaldi mendekati tingkat level | perusahaan
Ekklesia, dan 3, kemudian EDM02 dan
William Ensure Benefits pengumpulan
Efraison Delivery telah berada | data

(2020) pada level 3, dan dilakukan
EDMO3 Ensure Risk dengan
Optimization berada wawancara.

pada level 2,3. Dengan
hasil ini, dapat
disimpulkan bahwa
perusahaan telah
menerapkan
pengawasan terhadap
permasalahan dengan
baik dan juga telah
melakukan tindakan
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preventif untuk
menyelesaikan
masalah yang terjadi,
tetapi kurangnya
adalah perusahaan
terkadang tidak
mengikuti prosedur
dan SOP yang ada di
perusahaan. Hal ini
terdapat rekomendasi
untuk perusahaan
untuk melakukan back
up data secara rutin
untuk menghindari
kehilangan data

perusahaan.

13

Melita Kozina
(2021)

IT Risk
Management
in the
Enterprise
Using COBIT
5

Hasil dari penelitian ini
setiap perusahaan
memiliki potensi untuk
mengintegrasikan
elemen-elemen yang
diterapkan dalam
metodologi tersebut ke
dalam praktiknya
sendiri secara
berangsur-angsur.
Lebih lanjut,
metodologi yang
digunakan dalam
penelitian ini telah
terbukti berhasil dalam

satu perusahaan.

Metode yang
digunakan
pada
penelitian ini
yaitu metode
BSC/IT BSC
dan
pengumpulan
data
didapatkan
dari hasil

wawancara.
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Namun, penelitian di
masa depan harus lebih
menitikberatkan pada
evaluasi metodologi
yang telah diuraikan,
dengan fokus pada
keterkaitan antara
tujuan bisnis, tujuan
TI, dan proses Tl, serta
dalam mengidentifikasi
kemungkinan risiko TI
yang mungkin muncul
di berbagai
perusahaan.

14

llka Zufria
(2020)

Audit of IT
Governance
in the Field of
Resource
Management
at the North
Sumatra
Investment
and Licensing
Service Office
Based on the
COBIT5

Framework

Hasil dari penelitian ini
didapatkan nilai
kapabilitas pada sub
domain EDMO04.01
(evaluating resource
management) yaitu
2,12 yang dimana
belum sesuai dengan
harapan target yaitu
dengan nilai 4 hal ini
mendapat nilai gap
sebesai 2,12 untuk
mencapai target
perusahaan harus
memenuhi persyaratan
indikator kapabilitas
yang belum terpenuhi,

kemudian pada sub

Metode
penelitian
yang
digunakan
yaitu dengan
studi literatur
kemudian
metode
observasi dan
pengumpulan
data diperoleh
melalui
wawancara,
dan pengisian

kuesioner.
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domain EDMO04.02
(direct resource
management) dengan
nilai kapabilitas yang
didapatkan 1,72
dengan nilai
kapabilitas yang
diharapkan yaitu 3,56.
Dan untuk sub domain
EDMO04.03
(monitoring resource
management) dengan
nilai kapabilitas yang
didapatkan 2,73. Hal
ini diharapkan untuk
perusahaan dapat
mencapai target
dengan cara memenuhi
persyaratan yang
belum terpenuhi pada

indikator kapabilitas.

Berdasarkan tabel 2.1 dalam melakukan penilaian terhadap tata kelola teknologi
informasi, pemilihan kerangka kerja COBIT 5 sebagai panduan utama. COBIT 5
memberikan struktur yang komprehensif untuk mengelola dan mengontrol proses
TI dalam sebuah organisasi. Selain itu, dapat memanfaatkan konsep capability level
sebagai alat ukur untuk mengevaluasi sejauh mana organisasi mampu
mengimplementasikan dan memanfaatkan praktik-praktik terbaik dalam tata kelola
TI. Dengan menggabungkan COBIT 5 dan capability level, didapatkan nilai tingkat

kematangan dan kinerja berbagai proses TI secara holistik.
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Dalam penilaian ini, menggunakan metode kualitatif sebagai pendekatan utama.
Metode ini memungkinkan untuk mengeksplorasi pengalaman dan pandangan
pemangku kepentingan secara mendalam. Dengan mendengarkan secara cermat
terhadap pengalaman dan pandang tersebut dapat menggali informasi yang lebih
kaya dan kontekstual tentang bagaimana tata kelola T1 berdampak pada berbagai
aspek organisasi. Pendekatan kualitatif memberikan ruang untuk pemahaman yang
lebih  mendalam terhadap dinamika internal dan eksternal yang dapat
mempengaruhi keberhasilan implementasi tata kelola TI. Dengan demikian,
penggunaan COBIT 5, capability level, dan metode kualitatif bersama-sama
memberikan pendekatan komprehensif untuk penilaian tata kelola teknologi

informasi dalam organisasi ini.
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BAB 11l METODOLOGI PENELITIAN

3.1 Waktu dan Tempat Penelitian

Waktu penelitian dilakukan mulai bulan September 2023 sampai dengan bulan
Januari 2024 di PT Bank Mandiri Lampung dengan jadwal penelitian sebagai
berikut.

Table 3. 1 Jadwal Penelitian

Perumusan Research Question
Masalah
2 | Studi Review Studi Literatur
Literatur
3 | Pengumpulan Mengumpulkan data terkait
Data gambaran umum PT Bank
Sekunder & Mandiri Lampung, serta
Mapping Sub Mapping visi, misi
Domain menggunakan Framework
COBIT 5 yang menghasilkan
domain dan fokus sub domain
yang cocok dalam proses audit.

4 | Pengumpulan
Data Primer

Mengumpulkan data dengan
menggunakan metode
wawancara, observasi dan
kuesioner.

Melakukan analisis dari data
yang telah didapatkan untuk
mengetahui kapabilitas, level
kapabilitas saat ini dan level
kapabilitas yang diinginkan
Menghasilkan laporan audit tata
kelola teknologi informasi

5 | Analisis Data

6 Penulisan
Laporan
Audit




3.2 Alat dan Bahan Penelitian
3.2.1 Alat Penelitian

Alat yang digunakan pada penelitian ini adalah sebagai berikut :

e Dokumen sub domain dan proses COBIT 5

e Kuesioner

Pada proses pelaksanaan penelitian menggunakan perangkat pendukung sebuah

komputer dengan spesifikasi seperti berikut.

Table 3. 2 Alat Penelitian

No Perangkat Keras Perangkat Lunak

1 | Laptop Processor Intel® Core ™ i5- Microsoft Office
10210U 1.60GHz, 2.1GHz 2019

2 | Memori RAM 8 GB Microsoft Excel 2019

3.2.2 Bahan Penelitian

Adapun bahan penelitian yang digunakan pada penelitian ini yaitu :

1. Bahan penelitian berupa buku, jurnal, skripsi, dan sumber ilmiah yang

terdapat di perpustakaan atau situs web.

2. Observasi dan hasil kuesioner yang dilakukan di PT Bank Mandiri

Lampung.

3.3 Data

Data yang akan digunakan dalam penelitian ini berupa informasi tentang

keadaan infrastruktur teknologi informasi di PT Bank Mandiri Lampung,

khususnya pada Divisi T1 serta mengimplementasikan pengembangan tata kelola

teknologi informasi. Data akan diambil melalui observasi, pengisian kuesioner,

dan wawancara.
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3.4 Metode Penelitian

Penelitian ini mengadopsi pendekatan deskriptif kualitatif, dengan fokus pada
studi literatur, yang melibatkan referensi seperti buku dan jurnal terkait
pengembangan audit tata kelola teknologi informasi menggunakan kerangka
kerja COBIT 5 sebagai dasar penelitian. Metode ini juga melibatkan observasi
sebagai bagian dari proses penelitian.

Perumusan Masalah

Studi Literatur

]

Pengumpulan Data
Sekunder

Mapping COBIT 5

Pengumpulan Data
Primer

Analisis data

HEHRHE: R

il

Menentukan
1. Current Capabi

4. Gap Analysis
5. Rekomendasi Perbaikan Tata
Kelola Tl

Penilaian Tata Kelola

Tl

Gambar 3. 1 Flowchart Tahapan Penelitian

3.4.1 Perumusan Masalah

Perumusan masalah merupakan proses mengidentifikasi berbagai permasalahan
yang kemudian dirangkum dalam sebuah pertanyaan penelitian. Pertanyaan
penelitian ini selanjutnya menjadi panduan atau fokus dari penelitian. Dalam
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konteks ini, penelitian ini bertujuan untuk mengidentifikasi permasalahan
terkait implementasi tata kelola teknologi informasi di PT Bank Mandiri

Lampung yang membutuhkan peningkatan dan perbaikan.

3.4.2

Pengumpulan data sekunder ini berisi informasi gambaran umum organisasi (

Pengumpulan Data Sekunder

struktur organisasi, visi, misi, dan tujuan ) yang didapatkan dari analisis

dokumen cetak maupun digital website resmi PT Bank Mandiri.
3.4.2.1 Studi Literatur

Studi literatur adalah langkah penting dalam meninjau, membandingkan, dan
meneliti karya-karya yang relevan dengan topik penelitian. Literatur yang
dipertimbangkan termasuk hasil penelitian sebelumnya tentang audit tata kelola
teknologi informasi dengan COBIT 5, jurnal yang membahas kerangka kerja
COBIT 5, dan buku-buku mengenai COBIT 5.

Table 3. 3 Studi Literatur

2)

Alam ) ( Fitria the Governance
Rahmadayanti, and Management
Widya Cholil, Linda of Enterprise IT
Atika, 2019)

Analisis Tata Kelola
Teknologi Informasi
Menggunakan
Framework COBIT
5 Domain EDM (

Jurnal Buku Situs Web Digital
1) Optimalisasi Tata 1) ISACA, COBIT 5 | https://bankmandiri.co.id/
Kelola Teknologi : Enabling
Informasi Processes
Menggunakan 2) ISACA, COBIT5
COBIT 5 ( Studi : A Business
Kasus STT Pagar Framework for
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3)

4)

5)

Murry Aryo
Wicaksono, Yani
Rahardja, Hanna
Prillysca
Chernovita, 2020 )
Audit Tata Kelola
Teknologi Informasi
Menggunakan
Kerangka Kerja
COBIT 5 Pada
Dinas Pekerjaan
Umum Kabupaten
Tanggamus (
Karimah Sofa, Tri
Lathif Mardi
Suryanto, Ryan
Randy Suryono,
2020)

Kajian Perbandingan
COBIT 5 Dengan
COBIT 2019
Sebagai Framework
Audit Tata Kelola
Teknologi Informasi
(Aldy Maulana
Syuhada, 2021 )
Penerapan
Framework COBIT
5 Untuk Audit Tata
Kelola Keamanan
Informasi Pada

Kantor Wilayah
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6)

7)

8)

Kementerian Agama
Provinsi Lampung (
Dedi Darwis, Nur
Yulianti Solehah,
Dartono, 2021)
Analisis
Perbandingan
COBIT 5dan ITIL
V4 Dalam
Implementasi IT
Governance ( Sesilia
Tiara Rahayu Ada,
Annisa Lussyani
Zahra, Dwi Shahita,
Intania Rachman
Martapura, Tri
Lathif Suryano,
2022)

Accounting
Information Security
and IT Governance
Under COBIT 5
Framework : A Case
Study ( Qayssar Ali
Al- Fatlawi,
Dawood Salman Al
Farttoosi, Akeel
Hamza Almagtome,
2021)

Academic
Information System
Audit Using COBIT
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5 Domain APO
Framework (
Muthmainnah,
Desvina Yulisda,
Veri llhadi, 2022 )
9) Assessment IT
Governance of
Human Resources
Information System
Using COBIT 5 (
Johanes Fernandes,

Andry, Hartono,

Aziza Chakir, 2020 )

10) Analisis Tata
Kelola Teknologi
Informasi
Menggunakan
Framework COBIT
5 Deliver Support
and Service ( Studi
Kasus : Yayasan
Eka Tjipta, Jakarta.
2019)

11) Measuring the
Capability Level of
IT Governance : A
Research Study of
COBIT 5 at
Universitas Negeri
Gorontalo

12) Evaluating IT

Governance at
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Network Access
Provider on COBIT
5 Domain EDM

13) IT Risk Management
in the Enterprise
Using COBIT 5

14) Audit of IT
Governance in the
Field of Resource
Management at the
North Sumatra
Investment and
Licensing Service
Office Based on the
COBIT5

Framework

3.4.2.2 Mapping

Pada tahapan Mapping ini dilakukan dengan menggunakan data- data yang
diperoleh dari pengumpulan data sekunder. Data sekunder berupa data visi,
misi, tujuan bisnis, dan tujuan IT perusahaan untuk dapat memudahkan dalam
menentukan Enterprise Goals dan IT Related Goals pada PT Bank Mandiri
Lampung.

Table 3. 4 Mapping Enterprise Goals dan IT Related Goals dengan Proses Kerangka Kinerja COBIT 5

Sumb Isi Enterprise | IT-Related Goals Domain
er Pernyataan Goals Menurut COBIT
Menurut 5
COBIT 5
Visi | Menjadi 6 1 1. EDMO1 Ensure
Partner Customer- | Alignment of IT Governance
Finansial Oriented and Business Framework
Pilihan Service Strategy Setting and
Utama Culture Maintenance
Anda 2. EDMO02 Ensure
Benefits delivery
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10.

APOO01Manage
the IT
Management
Framework
APOQ2 Manage
Strategy
APOO03 Manage
Enterprise
Architecture
APOOQ5 Manage
Portfolio
APOQ7 Manage
Human
Resources
APO08 Manage
Relationships
BAIO1 Manage
Programmes and
Projects

BAIO2 Manage
Requirements
Definition

7
Delivery of IT
Service In Line
With Business
Requirements

10.

. APO10 Manage

EDMO1 Ensure
Governance
Framework
Setting and
Maintenance
EDMO2 Ensure
Benefits delivery
EDMO5 Ensure
Stakeholder
Transparency
APO02 Manage
Strategy
APO08 Manage
Relationships
APO09 Manage
Service
Agreements

Suppliers
APO11 Manage
Quality

BAIO2 Manage
Requirements
Definition
BAIO3 Manage
Solutions
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11.

12.

13.

14.

15.

16.

17.

18.

Identification
and Build
BAI04 Manage
Availability and
Capacity
BAIO6 Manage
Changes
DSS01 Manage
Operations
DSS02 Manage
Service Requests
and Incidents
DSS03 Manage
Problems
DSS04 Manage
Continuity
DSS06 Manage
Business Process
Controls
MEAO1
Monitor,
Evaluate and
Assess
Perfomance of
Internal Control

3
Manage
Business

Risk
(safeguard
ing of
assets)

4
Manage IT-
Related Business
Risk

10.

. APO10 Manage

EDMO3 Ensure
Risk
Optimisation

Suppliers
APO12 Manage
Risk

APO13 Manage
Security

BAIO1 Manage
Programmes and
Projects

BAIO6 Manage
Changes
DSS01 Manage
Operations
DSS02 Manage
Service Request
and Incident
DSS03 Manage
Problems
DSS04 Manage
Continuity
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11.

12.

13.

14.

15.

DSS05 Manage
Security Services
DSS06 Manage
Business Process
Controls
MEAO01
Monitor,
Evaluate and
Assess
Perfomance and
Comformance
MEAO02
Monitor,
Evaluate and
Assess the
System of
Internal Control
MEAO03
Monitor,
Evaluate and
Assess
Compliance
With External
Requirements

EDMO3 Ensure
Risk

10 Optimisation
Security of 2. APO12 Manage
Informations, Risk
Processing 3. APO13 Manage
Infrastucture and Security
Applications 4. BAIO6 Manage
Changes
5. DSS05 Manage
Security Services
16 1. EDMO4 Ensure
Competent and Resource
Motivated Optimisation
Business and IT 2. APOO01 Manage
Personnel the IT
Management
Framework
3. APOO07 Manage
Human
Resources
Misi | Menyedia 1 1. EDMO1 Ensure
kan Solusi Governance

59



Perbankan
Digital
yang
Handal
dan
Simple
yang
Menjadi
Bagian
Hidup
Nasabah

Portfolio
of
Competitiv
e Product
and
Services

Alignment of IT
and Business
Strategy

. BAI02 Manage

Framework
Setting and
Maintenance
EDMO2 Ensure
Benefits delivery
APOO0O1Manage
the IT
Management
Framework
APO02 Manage
Strategy
APOO03 Manage
Enterprise
Architecture
APOO05 Manage
Portfolio
APOQ7 Manage
Human
Resources
APOO08 Manage
Relationships
BAIO1 Manage
Programmes and
Projects

Requirements
Definition

5
Realised Benefits

EDMO2 Ensure
Benefits Delivery

from IT-enable 2. APO04 Manage
Investments and Innovation
Services 3. APOO05 Manage
portfolio Portfolio
4. APO06 Manage
Budget and
Costs
5. APO11 Manage
Quality
6. BAIO1 Manage
Programmes and
Projects
7 1. EDMO1 Ensure
Delivery of IT Governance
Services In Line Framework
With Business Setting and

Requirements

Maintenance
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10.

11.

12.

13.

14.

15.

16.

17.

18.

EDMO02 Ensure
Benefits delivery
EDMO5 Ensure
Stakeholder
Transparency
APO02 Manage
Strategy
APOO08 Manage
Relationships
APOQ09 Manage
Service
Agreements
APO10 Manage
Suppliers
APO11 Manage
Quality

BAI02 Manage
Requirements
Definition
BAIO3 Manage
Solutions
Identification
and Build
BAIO4 Manage
Availability and
Capacity
BAIO6 Manage
Changes
DSS01 Manage
Operations
DSS02 Manage
Service Requests
and Incidents
DSS03 Manage
Problems
DSS04 Manage
Continuity
DSS06 Manage
Business Process
Controls
MEAO1
Monitor,
Evaluate and
Assess
Perfomance of
Internal Control
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9
IT Agility

5.

6.

EDMO04 Ensure
Resource Optimi
sation

APOO01 Manage
the IT
Management
Framework
APOO03 Manage
Enterprise
Architecture
APO04 Manage
Innovation
APO10 Manage
Suppliers
BAIO8 Manage
Knowledge

12
Enablement and
Support of
Business
Processes by
Integrating
Applications and
Technology Into
Business
Processes

. APO08 Manage
Relationships
BAIO2 Manage
Requirements
Definition

. BAIO7 Manage

Change and

Acceptance and
Transitioning

17
Knowledge,
Expertise and
Initiatives for
Business
Innovation

1.

2.

EDMO02 Ensure
Benefits Delivery
APOO01 Manage
the IT
Management
Framework
APOO02 Manage
Strategy
APO04 Manage
Innovation
APOOQ7 Manage
Human
Resources
APOO08 Manage
Relationships
BAIO5 Manage
Organisational
Change
Enablement
BAIO8 Manage
Knowledge
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7
Business
Services

Continuity

and

Availabilit

y

4
Manage IT-
Related Business
Risk

10.

11.

12.

13.

14.

15.

EDMO3 Ensure
Risk
Optimisation
APO10 Manage
Suppliers
APO12 Manage
Risk

APO13 Manage
Security

BAIO1 Manage
Programmes and
Projects

BAIO6 Manage
Changes
DSS01 Manage
Operations
DSS02 Manage
Service Request
and Incident
DSS03 Manage
Problems
DSS04 Manage
Continuity
DSS05 Manage
Security Services
DSS06 Manage
Business Process
Controls
MEAOQ1 Monitor,
Evaluate and
Assess
Perfomance and
Comformance
MEAOQ2
Monitor,
Evaluate and
Assess the
System of
Internal Control
MEAO3
Monitor,
Evaluate and
Assess
Compliance
With External
Requirements
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10
Security of
Information,
Processing
Infrastructure
and Applications

. APO12 Manage

. APO13 Manage

Changes

EDMO3 Ensure
Risk
Optimisation

Risk

Security
BAIO6 Manage

DSS05 Manage
Security Services

14
Availability of
Reliable and
Useful

. APOQ9 Manage
. APO13 Manage

* Availability and

Continuity

Service
Agreements

Security
BAIO4 Manage

Capacity
BAI10 Manage
Configuration
DSS03 Manage
Problems
DSS04 Manage

9
Informatio
n-Based
Strategic
Decision
Making

1
Alignment of IT
and Business
Strategy

. APOO1Manage

. APO02 Manage

. APOO03 Manage

. APO05 Manage

. APOOQ7 Manage

EDMO1 Ensure
Governance
Framework
Setting and
Maintenance
EDMO2 Ensure
Benefits delivery

the IT
Management
Framework

Strategy

Enterprise
Architecture

Portfolio

Human
Resources
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10.

APO08 Manage
Relationships
BAIO1 Manage
Programmes and
Projects

BAIO2 Manage
Requirements
Definition

14
Availability of
Reliable and
Useful

APO09 Manage
Service
Agreements
APO13 Manage
Security

BAIO4 Manage
Availability and
Capacity
BAI10 Manage
Configuration
DSS03 Manage
Problems
DSS04 Manage
Continuity

13
Manage
Business
Change

Programm
es

1
Alignment of IT
and Business
Strategy

EDMO1 Ensure
Governance
Framework
Setting and
Maintenance
EDMO2 Ensure
Benefits delivery
APOO1Manage
the IT
Management
Framework
APO02 Manage
Strategy

. APOO03 Manage

Enterprise
Architecture
APOO05 Manage
Portfolio
APOQ7 Manage
Human
Resources
APOO08 Manage
Relationships
BAIO1 Manage
Programmes and
Projects
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10. BAI02 Manage

Requirements

Definition
3 EDMO1 Manage
Commitment of Governance
Executive Framework
Management for Setting and
Making IT- Maintenance
Related . EDMO5 Ensure
Decisions Stakeholder
Transparency
13 . APOQ05 Manage
Delivery of Portfolio
Programmes . APOO07 Manage
Delivering Human
Benefits, On Resources
time, On Budget, . APO11 Manage
and Meeting Quality
Requirements . APO12 Manage
and Quality Risk
Standards BAIO1 Manage
Programmes and
Projects
BAIO5 Manage
Organisational
Change
Enablement
17 9 EDMO04 Ensure
Product IT Agility Resource Optimi
and sation
Business . APOO01 Manage
Innovation the IT
Culture Management
Framework
. APOO03 Manage
Enterprise
Architecture
. APO04 Manage
Innovation
. APO10 Manage
Suppliers
BAIO8 Manage
Knowlede
17 EDMO02 Ensure

Knowledge,Expe
rtise for Business
Innovation

. APOO1 Manage

Benefits Delivery

the IT
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Management
Framework

3. APOO02 Manage
Strategy

4. APO04 Manage
Innovation

5. APOOQ7 Manage
Human
Resources

6. APOO08 Manage
Relationships

7. BAIO5 Manage
Organisational
Change
Enablement

8. BAIO8 Manage
Knowledge

Tabel 3.3 adalah tabel pemetaan visi dan misi PT Bank Mandiri Lampung tentang
tujuan bisnis dan tujuan IT sehingga mendapatkan proses IT atau domain COBIT 5
yang sesuai. Pemetaan visi misi ini dipetakan ke dalam Enterprise Goals menurut
COBIT 5 yang dimana Enterprise Goals masih memiliki hubungan primer dengan
IT-Related Goals, kemudian ditemukan domain atau proses COBIT 5 sesuai dengan
hubungan antara Enterprise Goals dan IT-Related Goals. Selanjutnya pemetaan
dihitung probabilitas kemunculannya untuk dapat menentukan tingkat kepentingan
risiko. Rumus perhitungan probabilitas kemunculan proses teknologi informasi
adalah sebagai berikut.

Frekuensi Kemunculan Proses IT (P)
Frekuensi Kemunculan Proses IT dalam COBIT

Probabilitas =
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Table 3. 5 Probabilitas Kemunculan Proses IT

Proses Tl Frekuensi Frekuensi Probabilitas

Kemunculan Kemunculan Kemunculan
Proses Tl (P) dalam COBIT proses Tl

EDMO1 Ensure 3 3 1

Governance Framework

Setting and

Maintenance

EDMO2 Ensure Benefits 4 5 0,8

Delivery

EDMO3 Ensure Risk 2 4 0,5

Optimisation

EDMO04 Ensure 2 3 0,67

Resource Optimisation

EDMOS5 Ensure 2 3 0,67

Stakeholder

Transparency

APOO01 Manage the IT 4 7 0,57

Management

Framework

APO02 Manage 3 3 1

Strategy

APOO03 Manage 2 3 0,67

Enterprise Architecture

APO04 Manage 3 5 0,6

Innovation

APOO05 Manage 3 3 1

Portfolio

APO06 Manage Budget 1 2 0,5

and Costs

APOO07 Manage Human 4 5 0,8

Resources

APOQ08 Manage 4 4 1

Relationship

APOQ9 Manage Service 2 2 1

Agreements

APO10 Manage 3 3 1

Suppliers

APO11 Manage Quality 3 3 1

APO12 Manage Risk 3 5 0,6

APO13 Manage 3 5 0,6

Security

BAIO1 Manage 4 4 1

Programmes and

Projects

BAIO2 Manage 3 3 1

Requirements Definition
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BAIO3 Manage
Solutions ldentification
and Build

BAIO4 Manage
Availability and
Capacity

0,67

BAIO5 Manage
Organisational Change
Enablement

0,67

BAIO6 Manage
Changes

BAI07 Manage Change
Acceptance and
Transitioning

0,5

BAIO8 Manage
Knowledge

BAIO9 Manage Assets

BAI10 Manage
Configuration

0,33

DSS01 Manage
Operations

0,67

DSS02 Manage Service
Requests and Incidents

DSS03 Manage
Problems

0,75

DSS04 Manage
Continuity

DSS05 Manage Security
Services

0,67

DSS06 Manage
Business Process
Controls

MEAO1 Monitor,
Evaluate and Assess
Performance and
Conformance

0,5

MEAO2 Monitor,
Evaluate and Assess the
System of Internal
Control

0,33

MEAO3 Monitor,
Evaluate and Assess
Compliance With
External Requirements

0,5
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Selanjutnya menentukan kepentingan risiko proses Tl yang dibagi menjadi tiga
klasifikasi, yaitu low, medium, dan high. Rumus perhitungan range tersebut adalah
sebagai berikut.[1]

Nilai Probabilitas Tertinggi — Nilai Probabilitas Terendah
3

Range =

= ———=0,33
3

Didapatkan range angka 0,33. Maka, pembagian klasifikasi range menjadi 3 yaitu
sebagai berikut.

Low :0-0,33
Medium 10,34 -0,66
High 0,67 — 1 [24]

Table 3. 6 Tingkat Kepentingan Risiko Proses IT

Tingkat Proses Tl
Kepentingan
Risiko Proses Tl

EDMO1|EDMO4[EDMO5|APO02 |[APO03|APO05
IAPO07|APO0S
IAPO09|APO10JAPO11|BAIO1|BAIO2|BAIO3|BAIO4|BAIOS|
BAI06|BAI08|DSS01|DSS02|DSS03|DSS04|DSS05 [DSS06|
Medium ( 0,34 — | EDMO3|APOO1|APO04|APO06|APO12|APO13|BAIO7|ME
0,66 ) A01MEAO03

Low (0—0,33) | BAIO9|BAIL0|MEAO3

Dalam melaksanakan penilaian tata kelola teknologi informasi mengutamakan
proses IT yang memiliki tingkat kepentingan tinggi (high), dikarenakan proses ini
mempunyai pengaruh serius terhadap perusahaan. Terdapat 24 proses IT tingkat
kepentingan tinggi (high), yaitu EDMO01 Ensure Governance Framework setting
and Maintenance, EDMO04 Ensure Resource Optimisation, EDMO05 Ensure
Stakeholder Transparency, APO02 Manage Strategy, APO03 Manage Enterprise
Architecture, APO0O5 Manage Portfolio, APO0O7 Manage Human Resources,
APO08 Manage Relationships, APO09 Manage Service Agreements, APO10
Manage Suppliers, APO11 Manage Quality, BAI01 Manage Programmes and
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Projects, BAIO2 Manage Requirements Definition, BAIO3 Manage Solutions
Identification and Build, BAI04 Manage Availability and Capacity, BAI05 Manage
Organisational Change Enablement, BAIO6 Manage Changes, BAIO8 Manage
Knowledge, DSS01 Manage Operations, DSS02 Manage Service Requests and
Incidents, DSS03 Manage problems, DSS04 Manage Continuity, DSS05 Manage
Security Services, DSS06 Manage Business Process Controls.

Kemudian proses yang dipilih menjadi fokus domain dalam penilaian tata kelola
teknologi informasi di Divisi Tl adalah DSS02 Manage Service Requests and
Incidents. Terpilihnya proses DSS02 karena mempunyai nilai probabilitas
kemunculan tertinggi yang dimana proses ini mempunyai pengaruh yang serius
terhadap perusahaan. Hal ini melandasi pemilihan proses DSS02 sesuai dengan

lingkup penerapan dan aktivitas T1 pada Divisi TI PT Bank Mandiri Lampung. [24]

Table 3. 7 Mapping Fokus Subdomain DSS02 Manage Service Requests and Incidents

Enterprise IT Goals COBIT | IT Process Activities
Goals menurut 5 DSS02
menurut COBIT 5 Process
COBIT5
2 4 DSS02 DSS02.1 Mengidentifikasi dan
Portfolio of | Managed IT- | Manage Define mengelompokkan
Competitive Related Services | Incident and masalah dan
Products and Business Request Service permintaan layanan
Services Risk sand Request agar pengguna
Incident | Classificatio mendapatkan
S n Schemes penanganan dan
informasi yang jelas
3 7 Melakukan
Manage Delivery of pembuatan model
Business Risk | IT Services untuk memecahkan
(Safeguardin | in Line with masalah secara
g of Assets) Business efisien dan sudah
teridentifikasi
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6
Customer-
Oriented
Service

Culture

Requirement

S

7
Business
Service
Continuity
and

Availability

9
Information-
based
Strategic
Decision

Making

13
Manage
business
Change

Programmes

17
Product and
Business
Innovation

Culture

Melakukan
pembuatan model
permintaan layanan
yang sesuai dengan
jenisnya untuk
mempermudah
pengguna permintaan

layanan

Menentukan
tingkatan masalah,
terutama masalah
besar dan masalah

keamanan

Mengidentifikasi
masalah dan
membuat solusi

untuk menanganinya

DSS02.2
Record,
Classify and
Prioritise
Requests and

Incidents

Membuat catatan
permintaan layanan
dan masalah secara

lengkap

Mengelompokkan
jenis dan kategori
service request dan

masalah

Memprioritaskan
permintaan layanan

dan masalah untuk
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mengetahui seberapa
urgent dan cepat

untuk ditangani.

DSS02.3 Meninjau kembali
Verify, apakah permintaan
Approve and | layanan dan masalah
Fulfil sudah sesuai dengan
Service prosedur yang telah
Requests di tetapkan
Mengajukan
persetujuan pihak
finansial dan
fungsional untuk
dapat melaksanakan
permintaan layanan
Menjalankan
permintaan layanan
sesuai dengan
prosedur pelayanan
yang telah di
tetapkan
DSS02.4 Mengidentifikasi
Investigate, serta menguraikan
Diagnose gejala penyebab
and Allocate masalah yang
Incidents signifikan untuk

mengetahui penyebab

suatu masalah.

Mendokumentasikan

masalah baru

Menganjurkan

penanganan masalah
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kepada tim ahli dan
melibatkan
manajemen yang
sesuai jika
dibutuhkan

DSS02.5
Resolve and
Recover
from

Incidents

Memilih dan
mengimplementasika
n solusi yang tepat
untuk mengatasi
masalah

Mencatat solusi yang
diterapkan sementara
dan menyiapkan opsi

lain.

Melakukan
pemulihan kembali
setelah menangani

masalah

Mencatat cara
penyelesaian masalah
dan menilai
penyelesaian masalah

di masa depan

DSS02.6
Close
Service
Requests and

Incidents

Meninjau kembali
kepada pengguna
apakah permintaan
layanan dan
penangan masalah
telah teratasi dengan
baik

Menuntaskan

permintaan layanan
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dan penanganan

masalah

DSS02.7
Track Status
and Produce

Reports

Mengawasi dan
mengikuti
perkembangan
penyelesaian masalah
serta prosedur

penangan permintaan

Mengidentifikasi
pihak yang
memerlukan
informasi dan data

laporan

Menganalisis
masalah dan
permintaan layanan
sesuai dengan
jenisnya untuk
mengidentifikasi pola
yang berulang,
pelanggaran
perjanjian layanan
atau masalah yang

muncul

Membentuk dan
memberikan laporan
secara tepat waktu
serta memberikan
akses pemantauan

data online
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3.4.3 Pengumpulan Data Primer

Data primer dalam penelitian ini didapatkan melalui metode kualitatif yang

melibatkan observasi, wawancara, dan pengisian kuesioner langsung di PT Bank

Mandiri Lampung. Kuesioner disusun berdasarkan pedoman RACI Chart
COBIT 5, terutama fokus pada subdomain DSS02. Subdomain DSS02 memiliki
kuesioner yang membahas evaluasi tata kelola T1 saat ini perusahaan, kebutuhan

untuk perbaikan di masa depan, dan tingkat risiko TI.

3.4.3.1 Instrumen Pertanyaan Kuesioner

Instrument ini berisikan pertanyaan kuesioner yang akan diberikan kepada
responden terpilih terdapat beberapa pertanyaan seperti berikut.

Table 3. 8 Instrumen Kuesioner

No

Proses Tl

Menentukan skema klasifikasi permintaan layanan dan masalah

Q1

Menentukan dan mengelompokkan masalah dan permintaan layanan agar
pengguna mendapatkan penanganan dan informasi yang jelas

Q2

Melakukan pembuatan model untuk memecahkan masalah secara efisien
dan sudah teridentifikasi

Q3

Melakukan pembuatan model permintaan layanan yang sesuai dengan
jenisnya untuk mempermudah pengguna permintaan layanan

Q4

Menentukan tingkatan masalah, terutama masalah besar dan masalah
keamanan

Q5

Menentukan masalah dan membuat solusi untuk menanganinya

Mencatat, mengklasifikasikan, dan memprioritaskan permintaan
layanan dan masalah.

Q1

Membuat catatan permintaan layanan dan masalah secara lengkap

Q2

Mengelompokkan jenis dan kategori service request dan masalah

Q3

Memprioritaskan permintaan layanan dan masalah untuk mengetahui
seberapa urgent dan cepat untuk ditangani

Pemeriksaan ulang, mensetujui, dan memenuhi permintaan layanan.

Q1

Meninjau kembali apakah permintaan layanan dan masalah sudah sesuai
dengan prosedur yang telah ditetapkan

Q2

Mengajukan persetujuan pihak finansial dan fungsional untuk dapat
melaksanakan permintaan layanan

Q3

Menjalankan permintaan layanan sesuai dengan prosedur pelayanan yang
telah ditetapkan

Menyelidiki, mendiagnosis, dan mengalokasikan masalah

Q1

Menentukan dan menguraikan gejala penyebab masalah yang signifikan
untuk mengetahui penyebab suatu masalah

Q2

Mendokumentasikan masalah baru

Q3

Menganjurkan penanganan masalah kepada tim ahli dan melibatkan
manajemen yang sesuai jika dibutuhkan
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Menyelesaikan dan memulihkan penanganan masalah

Q1 | Memilih dan mengimplementasikan solusi yang tepat untuk mengatasi
masalah

Q2 | Mencatat solusi yang diterapkan sementara dan menyiapkan opsi lain

Q3 | Melakukan pemulihan kembali setelah menangani masalah

Q4 | Mencatat cara penyelesaian masalah dan menilai penyelesaian masalah di
masa depan

Menutup permintaan layanan dan masalah

Q1 | Meninjau kembali kepada pengguna apakah permintaan layanan dan
penanganan masalah telah teratasi dengan baik

Q2 | Menuntaskan permintaan layanan dan penanganan masalah

Melacak status dan Membuat laporan.

Q1 | Mengawasi dan mengikuti perkembangan penyelesaian masalah serta
prosedur penanganan permintaan

Q2 | Mengidentifikasi pihak yang memerlukan informasi dan data laporan

Q3 | Menganalisis masalah dan permintaan layanan sesuai dengan jenisnya
untuk mengidentifikasi pola yang berulang, pelanggaran perjanjian
layanan atau masalah yang muncul

Q4 | Membentuk dan memberikan laporan secara tepat waktu serta
memberikan akses pemantauan data secara online

3.4.3.2 Observasi

Metode observasi dilakukan melalui pengamatan secara langsung aktivitas
sehari — hari di PT Bank Mandiri Lampung.

3.4.3.3 Wawancara

Metode wawancara dilakukan cara berkomunikasi dua arah antara pihak
responden ataupun pihak lain yang ada di PT Bank Mandiri Lampung yang
bertujuan untuk mendapatkan informasi yang dibutuhkan dari perusahaan.

3.4.3.4 Responden

Pengumpulan data hasil kuesioner digunakan untuk menentukan nilai Capability
Level. Kuesioner dibagikan kepada responden yang telah ditentukan
berdasarkan RACI Chart COBIT 5 fokus sub domain DSS02 terdapat 13 jabatan
yang terlibat dalam proses sub domain DSS02, di mana 4 diantaranya adalah
jabatan yang bertanggung jawab langsung terhadap sistem yang dievaluasi

masing — masing memiliki peran R ( Responsible ) dan A ( Accountable ).[9]
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DES02 RACI Chart
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Gambar 3. 2 RACI Chart Subdomain DSS02

Selanjutnya, tugas dan jabatan yang terlibat dalam proses sub domain DSS02

disesuaikan dengan tugas dan jabatan utama di PT Bank Mandiri Lampung.

Hasil wawancara menunjukkan penyetaraan atau konversi ini, serta struktur

organisasi dan tugas utama PT Bank Mandiri Lampung. Daftar responden
berikut sesuai dengan RACI Chart.

Table 3. 9 Daftar Responden Kuesioner

No | Responden berdasarkan RACI Chart

Pengkonversian Responden

Head IT Operation

Branch Operational Manager

Service Manager

Service Quality Officer

Business Process Owners

Business Unit Manager

A w| N R

Information Security Manager

Business Support Manager
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3.4.4 Analisis Data

Data yang dikumpulkan akan dianalisis untuk mendapatkan informasi yang
dibutuhkan. Kemudian, data dianalisis menggunakan skala likert yang akan
dikonversikan dengan Capability Level pada COBIT 5 dan akan menghasilkan
nilai Current Capability Level, Expected Capability Level, serta nilai risiko.
Current Capability Level didapatkan dari perhitungan jawaban kuesioner yang
telah diisi oleh responden terpilih pada Divisi TI PT Bank Mandiri Lampung.
Current Capability Level adalah level tata kelola teknologi informasi yang
menggambarkan kondisi saat ini pada PT Bank Mandiri Lampung. Expected
Capability Level adalah level tata kelola teknologi informasi yang diharapkan
untuk dicapai oleh Divisi TI PT Bank Mandiri Lampung yang didapatkan dari
jawaban kuesioner yang diisi oleh responden terpilih. Seberapa besar risiko yang
dimiliki oleh aktivitas pada proses sub domain DSS02 yang didapatkan dari
perhitungan kuesioner yang telah diisi.

Pada buku milik Kridanto Surendo ( 2009 ) dalam menghitung nilai Capability
Level terdapat uraian tentang hasil perhitungan kuesioner dan dibuatlah
rekapitulasi yang dapat mendeskripsikan Capability Level dan juga persentase.

Rumus penilaian adalah sebagai berikut.

1. Rumus Capability Level pada Responden

¥0x0)+ (y1x1)+ (y3*3)+ (y4*4)+ (y5*5)
7

Capability Level =

Keterangan :

y : Jumlah proses pada level 0 — 5

z . jumlah pertanyaan pada setiap sub domain [25]

2. Rumus Capability Level Keseluruhan pada Sub Domain

XCLi
2R

CLa =

Keterangan :

- CLa: Nilai Capability level untuk setiap sub domain
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- ZCLi : Jumlah nilai Capability level pada setiap responden setiap sub domain
- 2R :Jumlah responden pada setiap sub domain

3. Rumus Capability Level pada Domain

_ XClLa

CC =
XPo

Keterangan :

- CC : Nilai capability level

- XCLa : Jumlah seluruh nilai Current Capability Level pada setiap sub
domain

- XPo : Jumlah proses pada domain [24]

3.4.5 Gap Analysis

Analisis kesenjangan ( Gap Analysis ) metode evaluasi kinerja internal
perusahaan yang digunakan untuk mengukur kualitas proses manajemen. Gap
diperoleh dari perbedaan antara tingkat kemampuan saat ini (Current Capability
Level) dan tingkat kemampuan yang diharapkan (Expected Capability Level).
Tingkat kemampuan saat ini menggambarkan kemampuan aktual perusahaan
dalam menerapkan proses TI, sedangkan tingkat kemampuan yang diharapkan
mengacu pada tingkat kemampuan yang diinginkan oleh perusahaan. Kedua
tingkat kemampuan ini diukur berdasarkan jawaban kuesioner, yang sesuai
dengan tingkat kemampuan proses (Process Capability Level) dalam COBIT 5,
yang berkisar dari level O (terendah) hingga level 5 (tertinggi), mewakili tingkat

kemampuan dan pencapaian perusahaan.

3.4.6 Rekomendasi Perbaikan Tata Kelola Teknologi Informasi
Hasil analisis wawancara dan kuesioner yang diberikan kepada responden terpilih

di PT Bank Mandiri Lampung sesuai dengan ketentuan pada RACI Chart fokus sub

domain DSS02 (Manage Service Requests and Incidents). Rekomendasi perbaikan

ini dapat digunakan untuk meningkatkan bagian, mencapai tujuan bisnis, dan tata
kelola TI di PT Bank Mandiri Lampung.
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BAB V KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil perhitungan peran tata kelola teknologi informasi

pada PT Bank Mandiri Lampung diperoleh kesimpulan sebagai berikut.

1.

Berdasarkan hasil penelitian, penilaian kesesuaian responden
terhadap jabatan dengan RACI Chart COBIT 5 domain DSS02
memiliki nilai sebesar 40%.

Berdasarkan hasil penelitian, perhitungan nilai current capability
level PT Bank Mandiri Lampung pada domain DSS02 memiliki
nilai rata — rata sebesar 4,27 dengan nilai current capability tertinggi
berada pada IT proses DSS02.03 dengan nilai 4,47 dan nilai current
capability terendah berada pada IT proses DSS02.04 dengan nilai
4,07.

Berdasarkan hasil penelitian, perhitungan nilai expected capability
level PT Bank Mandiri Lampung pada domain DSS02 memiliki nilai
rata — rata sebesar 4,53 dengan nilai expected capability tertinggi
berada pada IT proses DSS02.01 dan DSS02.06 dengan nilai 4,75
dan nilai expected capability terendah berada pada IT proses
DSS02.02 dengan nilai 4,22.

Berdasarkan hasil penelitian, perhitungan nilai risiko pada PT Bank
Mandiri Lampung domain DSS02 memiliki nilai rata — rata sebesar
4,51 dengan nilai risiko tertinggi 4,93 berada pada IT proses
DSS02.07 dan nilai risiko terendah 4,12 berada pada IT proses
DSS02.06.

Berdasarkan hasil penelitian yang meliputi jawaban kuesioner,
wawancara, dan observasi pada PT Bank Mandiri Lampung



menggunakan kerangka kerja COBIT 5 diperoleh 12 rekomendasi
peran tata kelola teknologi informasi untuk meningkatkan nilai
current capability level sehingga gap antara current capability dan
expected capability tercapai sesuai dengan rekomendasi.

Berdasarkan penelitian di PT Bank Mandiri Lampung dengan
menggunakan COBIT 5 domain DSS02, ditemukan beberapa hasil
penting. Pertama, kesesuaian responden terhadap jabatan dengan
RACI Chart memiliki nilai sebesar 40%. Kedua, current capability
level rata-rata PT Bank Mandiri Lampung pada domain DSS02
adalah 4,27, dengan nilai tertinggi pada IT proses DSS02.03 (4,47)
dan terendah pada IT proses DSS02.04 (4,07) hal ini sudah
memasuki level 4 predictable process yaitu proses yang telah
mencapai tingkat kematangan yang tinggi serta proses perbaikan
yang makin terstruktur. Ketiga, expected capability level rata-rata
adalah 4,53, dengan nilai tertinggi pada IT proses DSS02.01 dan
DSS02.06 (4,75) serta nilai terendah pada IT proses DSS02.02
(4,22) hal ini sudah memasuki level 4 predictable process yaitu
proses yang telah mencapai tingkat kematangan yang tinggi serta
proses perbaikan yang makin terstruktur. Keempat, perhitungan
nilai risiko pada domain DSS02 memiliki nilai rata-rata (4,51),
dengan risiko tertinggi (4,93) pada IT proses DSS02 dan risiko
terendah (4,12) pada IT proses DSS02. Terakhir, hasil penelitian
menghasilkan 12 rekomendasi peran tata kelola teknologi informasi
untuk meningkatkan nilai current capability level dan mengurangi
kesenjangan antara current capability dan expected capability sesuai
dengan rekomendasi sehingga bisa meningkat menjadi level 5
optimized process yaitu proses manajemen yang akan selalu
dioptimalkan dan akan selalu ditingkatkan untuk mencapai efisiensi
dan efektivitas serta memiliki inovasi dan pengembangan

manajemen yang berlanjut di dalam proses DSSO02.
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5.2 Saran

Berdasarkan hasil perhitungan peran tata kelola teknologi informasi

pada PT Bank Mandiri Lampung diperoleh saran sebagai berikut.

1. Penelitian berikutnya direkomendasikan untuk menggunakan
kerangka kerja yang lain seperti COBIT 2019, ITIL, dll untuk
menilai tata kelola informasi.

2. Penelitian berikutnya disarankan untuk menggunakan domain yang
berbeda seperti DSS01 Manage Operation atau APO09 Manage
Service Agreements untuk menilai tata kelola teknologi informasi

pada PT Bank Mandiri Lampung.
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