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ABSTRACT 

 

APPLICATION OF ARNOLD'S CAT MAP, GINGERBREADMAN MAP, AND 

HENON MAP METHODS FOR IMAGE CRYPTOGRAPHY 

 

By 

 

REGINA ANATASYA 

 

Mathematicians have introduced mathematical concepts in cryptography since the 19th 

century. The idea of mapping is one of the concepts in the field of mathematics that is 

often found in developing image/image cryptography methods using a mathematical 

approach. The research conducted and described in this thesis discusses using 3 (three) 

forms of mapping: Arnold's Cat Map, Gingerbreadman Map, and Henon Map. The 

research results obtained in the form of algorithms and corresponding Mathematica 

programs have been shown in the discussion results section of this thesis. Using the 

algorithms and programs created shows that the three methods provide significant 

results in image encoding efforts. These results are seen from the histogram diagram, 

which tends to be uniform, correlation measurements close to zero, entropy 

measurement results, and Number of Pixel Change Rate which show values towards 

100%. 
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ABSTRAK 

 

PENERAPAN METODE ARNOLD’S CAT MAP, GINGERBREADMAN MAP, 
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REGINA ANASTASYA 

 

 

 

 

Pemakaian konsep matematika dalam kriptografi telah diperkenalkan sejak abad ke 19 

oleh matematikawan. Konsep pemetaan merupakan salah satu konsep dalam bidang 

matematika yang banyak dijumpai dalam perkembangan metode kriptografi 

citra/gambar menggunakan pendekatan matematika. Penelitian yang dilakukan dan 

dideskripsikan dalam skripsi ini membahas penggunaan 3 (tiga) bentuk pemetaan yaitu 

Arnold’s Cat Map, Gingerbreadman Map, dan Henon Map. Hasil penelitian yang 

diperoleh berupa algoritma dan program Mathematica yang bersesuaian telah 

diperlihatkan dalam bagian hasil pembahasan skripsi ini. Pemakaian algoritma dan 

program yang dibuat menunjukan bahwa ketiga metode memberikan hasil signifikan 

dalam upaya penyandian gambar. Hasil tersebut ditinjau dari diagram histogram yang 

cendrung seragam, pengukuruan korelasi yang mendekati nilai nol, hasil pengukuran 

entropi, dan Number of Pixel Change Rate yang memperlihatkan nilai menuju 100%. 

 

 

Kata kunci: kriptografi, citra, Arnold’s Cat Map, Gingerbreadman Map, Henon Map 
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I. PENDAHULUAN 

 

 

1.1 Latar Belakang 

 

 

Dalam kehidupan manusia di era zaman sekarang informasi telah menjadi suatu hal 

penting yang dipakai di kehidupan manusia sehari-hari. kemampuan untuk mengakses 

atau memberitahukan suatu informasi yang akurat pun sekarang menjadi sangat mudah 

dan dapat di akses oleh seluruh kalangan baik individual, organisasi, perusahaan 

maupun lembaga pemerintahan. Seiringnya perkembangan teknologi yang semakin 

pesat dan banyaknya informasi rahasia, maka banyak juga pihak-pihak yang berusaha 

mengetahui suatu isi informasi rahasia tersebut untuk kepentingan pribadinya. Seiring 

dengan hal tersebut, salah satu upaya pencegahannya ialah dengan meningkatkan suatu 

sistem keamanan untuk melindungi informasi rahasia tersebut.  

 

Kriptografi merupakan ilmu yang mempelajari bagaimana cara mengamankan suatu 

pesan atau dokumen, agar tidak dibaca oleh pihak yang tidak berkepentingan. Pada 

dasarnya kriptografi memiliki dua proses, yaitu enkripsi dan dekripsi. Enkripsi 

merupakan suatu teknik dimana data awal yang disebut dengan plaintext dibuat 

menjadi data yang tidak dapat terbaca. Dekripsi merupakan merubah data yang sudah 

dienkripsi tersebut menjadi data awal. Data yang telah melewati tahap enkripsi disebut 

cipher (Irfan, 2016). Pada tahun 1963 David Kahn menulis sebuah buku yang berjudul 

The Codebreaker (FRY, 2023). Di dalam buku itu tertulis bahwa kriptografi pertama 

kali digunakan oleh bangsa mesir sekitar 4000 tahun yang lalu dan para 
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peminat dari buku tersebut dengan kemiliteran ataupun pemerintahan. Lalu pada abad 

ke 9 M kriptografi dipaparkan untuk pertama kalinya oleh seorang ilmuwan yang 

bernama Abu Yusuf Ya'qub ibn 'Ishaq as-Shabbah al Kindi atau dikenal dengan Al-

Kindi yang menulis kitab tentang seni memecahkan kode. Seiring berjalannya waktu 

semakin banyak tentang aplikasi kriptografi. Selain kriptografi dalam bentuk teks, ada 

juga kriptografi dalam bentuk gambar / citra digital. 

 

Citra digital merupakan suatu media yang digunakan untuk menyajikan suatu informasi 

dalam bentuk gambar ataupun visual. Informasi yang terdapat pada citra dapat berupa 

informasi yang bersifat rahasia. Sehingga keamanan dalam informasi tersebut sangat 

diperlukan. Purba, dkk., (2014), menyatakan bahwa proses enkripsi dalam citra digital 

adalah untuk membuat piksel dalam citra tidak saling berhubungan lagi, sehingga 

menyulitkan pihak-pihak lain dalam melakukan analisis statistiknya. Salah satu 

penerapan yang digunakan dalam citra digital ialah teori Chaos. 

 

Teori chaos merupakan teori yang menggambarkan suatu sistem dinamis, yang 

keadaannya selalu berubah seiring dengan berubahnya waktu, dan sangat sensitif 

terhadap kondisi awalnya. Beberapa metode dari teori chaos antara lain Logistic Map, 

Henon Map, Arnold’s Cat Map, Duffing Map, Gingerbreadman Map, dan lain 

sebagainya. Seiring berjalannya waktu maka berkembanglah penelitian tentang teori 

chaos pada citra digital. Dalam penelitian ini penulis akan memakai tiga metode, yaitu 

metode Arnold’s Cat Map, Gingerbreadman Map dan Henon Map.  

 

Arnold’s Cat Map (ACM) merupakan suatu fungsi yang mengubah koordinat piksel 

(x,y) pada citra ke koordinat lain yang ada di dalam citra tersebut (Rahmawati & 

Liantoni, 2018). Metode ACM ini akan memanfaatkan suatu matriks untuk 

membangkitkan bilangan acak yang diinginkan. Sedangkan Gingerbreadman Map 

(GM) merupakan pemetaan yang bersifat dua dimensi. Dalam GM pemetaan yang 

dihasilkan akan bersifat acak pada enam wilayah heksagonal, dan Henon Map 
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merupakan suatu persamaan yang memelukan titik (x,y) dan memetakannya kembali 

menjadi sebuah titik baru. 

 

Ada beberapa penelitian yang sudah meneliti tentang ketiga metode tersebut, misalnya 

(Suryadi & Gunawan., 2014), berhasil membuat aplikasi tentang enkripsi citra digital 

menggunakan algoritma gingerbreadman map. Kemudian (Sahid dkk., 2021) telah 

berhasil meneliti sistem kriptografi Stream Cipher berbasis fungsi Chaos untuk 

keamanan informasi. Kemudian (Suhatril dkk., 2020) telah berhasil menganalisis 

integritas dara pada kriptografi citra digital dengan menggunakan penggabungan 2 

algoritma, yaitu algoritma Arnold’s cat map, dan algoritma Bernoulli Map. Selanjutnya 

(Zakaria et al., 2021) berhasil menemukan pemetaan persamaan diferensial parsial 

linier dua dimensi dan mengaplikasikannya ke dalam kriptografi gambar digital dan 

pada tahun 2022 (Irawan & Rachmawanto, 2022) juga berhasil mengimplementasikan 

kriptografi dengan menggunakan Algoritma Arnold’s cat map dan henon Map. 

 

Dari penelusuran literatur, belum ada penelitian tentang citra digital dengan 3 metode, 

yaitu metode Arnold’s Cat Map, Gingerbreadman Map, dan Henon Map. Sehingga 

dalam penelitian ini akan dibahas penerapan metode Arnold’s Cat Map, 

Gingerbreadman Map, dan Henon Map untuk kriptografi citra. 

 

1.2 Tujuan Penelitian 

 

Penelitian ini bertujuan untuk membandingkan hasil enkripsi dan dekripsi pada citra 

digital dengan metode Arnold’s Cat Map, Gingerbreadman Map, dan Henon Map serta 

menganalisis keamanan pada metode tersebut. 

 

 

1.3 Manfaat Penelitian 

 

Manfaat penelitian ini adalah : 
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1. Mendapatkan hasil perbandingan dari proses enkripsi dan dekripsi pada citra 

digital dengan metode Arnold’s Cat Map, Gingerbreadman Map, dan Henon Map. 

2. Mendapatkan hasil analisis keamanan dari mengenkripsi gambar atau plainimage 

pada kriptografi citra.  



 
 

II. TINJAUAN PUSTAKA 

 

 

2.1 Arnold’s Cat Map (ACM) 

 

 

Metode ACM adalah sebuah konsep dalam matematika yang terkait dengan 

transformasi linear pada bidang torus. Transformasi ini dikenal juga sebagai "peta 

kucing Arnold" atau "peta kucing". Metode ini pertama kali ditemukan oleh seorang 

matematikawan bernama Vladimir I. Arnold pada tahun 1960. Vladimir I. Arnold 

mendemonstrasikan algoritmanya dengan menggunakan citra kucing (Rachmawanto 

& Irawan, 2019). Formula pemetaan yang dipakai dalam proses enkripsi ACM ini 

adalah  

 

 
[
𝑥𝑖+1

𝑦𝑖+1
] = [ 

1

𝑐

𝑏

𝑏𝑐 + 1
] [

𝑥𝑖

𝑦𝑖
]  𝑚𝑜𝑑 (𝑁) 

 

(1) 

 

Dimana (𝑥, 𝑦) dalam persamaan (1) merupakan posisi piksel dalam citra berukuran 

𝑁 × 𝑁 dan (𝑥𝑖+1, 𝑦𝑖+1) merupakan posisi piksel yang baru dimana i merupakan indeks 

yang dimulai dari 0 hingga N-1 (0 ≤ 𝑥 < 𝑁 dan 0 ≤ 𝑦 < 𝑁), b dan c adalah sembarang 

bilangan real. Dalam algoritma yang menggunakan persamaan (1) koordinat piksel 

dalam dimensi 𝑁 × 𝑁 dikalikan dengan matriks 2 ×  2 untuk mendapatkan koordinat 

x dan y yang baru. Untuk proses dekripsi menggunakan Arnold’s Cat Map (1) 

diperlukan prapetanya (invers matriks koefisien) pada persamaan (1), yaitu 

 

 
[
𝑥𝑖

𝑦𝑖
] = [ 

𝑏𝑐 + 1

−𝑐

−𝑏

1
] [

𝑥𝑖+1

𝑦𝑖+1
]  𝑚𝑜𝑑 (𝑁) 

 

(2) 
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2.2 Gingerbradman Map (GM) 

 

 

Pemetaan GM merupakan suatu pemetaan diskrit nonlinier yang didefinisikan sebagai 

berikut (Gafar dkk., 2020):  

 

 𝑥𝑛+1 = 1 − 𝑦𝑛 + |𝑥𝑛| 

𝑦𝑛+1 = 𝑥𝑛 

 

(3) 

 

Pemetaan (3) memiliki enam bagian heksagonal yang khas dan bersifat acak (Susanto, 

2009) Pemetaan yang digunakan dalam metode GM ini menghasilkan diagram yang 

indah dengan lima segi enam pada diagram. Salah satu keistimewaan metode GM ini 

adalah orbit setiap segi enam terus berputar dan saling mengimbangi. Sama seperti 

metode ACM dimana iterasi dijalankan secara terus menerus.  

 

 

2.3 Henon Map (HM) 

 

 

Pemetaan HM diperkenalkan oleh Michel Henon pada tahun 1978 dan dikenal sebagai 

sistem dinamik diskrit non linier (Irawan & Rachmawanto, 2022). Pemetaan HM 

ditunjukan dalam bentuk: 

 𝑥𝑛+1 = 𝑦𝑛 + 1 −  𝑎𝑥𝑛
2 

𝑦𝑛+1 = 𝑏𝑥𝑛 

 

(4) 

 

 

2.4 Kriptografi 

 

 

Kriptografi berasal dari bahasa Yunani “kryptos” yang artinya tersembunyi, rahasia dan 

“graphien” yang artinya menulis. Arti umum dari kriptografi adalah ilmu yang 

mempelajari bagaimana mengamankan pesan dan dokumen agar orang yang tidak 

berkepentingan tidak dapat membacanya. Di dalam kriptografi terdapat 2 proses, yaitu 
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proses enkripsi dan proses dekripsi. Enkripsi merupakan proses mengolah plaintext / 

plainimage (pesan yang dapat terbaca) menjadi ciphertext / cipherimage (pesan acak 

yang sudah tidak bisa dibaca). Dekripsi merupakan merubah data yang sudah 

dienkripsi tersebut menjadi data awal. 

 

Gambar 2.1. Proses Enkripsi dan Dekripsi 

 

Pada tahun 1963, David Kahn menulis sebuah buku yang berjudul The Codebreaker. 

Di dalam buku itu tertulis bahwa kriptografi pertama kali digunakan oleh bangsa mesir 

sekitar 4000 tahun yang lalu dan para peminat dari buku tersebut berhubungan dengan 

kemiliteran ataupun pemerintahan. Pada perang dunia ke II, kemiliteran merasakan 

manfaat dari kriptografi tersebut. Kriptografi membuat komunikasi menjadi lebih aman 

dengan cara membuatnya tidak bisa dibaca oleh musuh. Hingga pada akhir perang 

dunia ke II kriptografi semakin berkembang pesat. Lalu pada abad ke 9 M, kriptografi 

pertama kali dijelaskan oleh seorang ilmuwan bernama Abu Yusuf Yaqub ibn Ishaq as-

Shabaa al-Kindi atau al-Kindi, yang menulis buku tentang seni pemecahan kode. 

• Jenis-Jenis Kriptografi 

Algoritma kriptografi terdiri dari beberapa jenis, yaitu: 

 

1. Simetris 

Kriptografi simetris merupakan kriptografi yang menggunakan satu kunci, yaitu 

kunci yang digunakan saat proses enkripsi sama dengan kunci yang digunakan 

untuk mendekripsi. 
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Gambar 2.2. Kriptografi Simetris 

 

2. Asimetris 

Kriptografi asimetris merupakan pasangan kunci-kunci yang salah satu kunci dipakai 

untuk enkripsi dan kunci satunya dipakai untuk dekripsi pesan tersebut (Basri, 2016). 

Gambar 2.3. Kriptografi Asimetris 

 

Tujuan dari kriptografi adalah untuk menjaga isi dari suatu informasi dan menjaga 

perubahan-perubahan data yang tidak sah dari upaya para hacker yang tidak 

bertanggung jawab. 

 

 

2.5 Citra Digital 

 

 

Citra digital merupakan sebuah media yang digunakan untuk menyajikan suatu 

informasi dalam bentuk gambar ataupun visual. Informasi yang terdapat pada citra 

merupakan informasi yang bersifat rahasia sehingga keamanan dalam informasi 

tersebut sangat diperlukan. Seperti yang dikatakan oleh Purba, dkk., 2014, bahwa 

proses enkripsi dalam citra digital adalah untuk membuat piksel dalam citra tidak saling 

berkaitan lagi, sehingga pihak-pihak yang tidak berkepentingan tidak dapat menebak 

analisis statistiknya. piksel sendiri memiliki arti, yaitu representasi dari titik terkecil 

citra digital dan dihitung per inci (satuan metrik).  
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2.4.1 Jenis-Jenis Citra digital 

 

 

Menurut Kaswidjanti dkk. (2011), jenis-jenis citra dikelompokkan menjadi 3, yaitu: 

1. Citra Biner (Monokrom) 

Citra Biner (Monokrom) adalah citra yang hanya memiliki 2 warna, yaitu warna 

hitam dan putih. Citra ini menyimpan tiap piksel dalam bit tunggal, yaitu 0 atau 1. 

Citra biner sendiri dapat diartikan sebagai himpunan bagian dari kekisi bilangan 

bulat dua dimensi 𝑍2 

 (a) (b) 

Gambar 2.4. (a) Warna Citra Biner (b) Citra Biner 

 

 

2. Citra Skala Keabuan (Grayscale) 

Citra Skala Keabuan merupakan gambar yang menggunakan gradasi warna abu-

abu. Skala abu-abu mewakili intensitas setiap piksel sebagai satu nilai sehingga 

warna biru, merah, dan hijau mempunyai intensitas yang sama. Intensitas nilai 

grayscale berkisar antara 0 sampai 225, dimana 0 menyatakan hitam dan 225 

menyatakan putih (Kadir, 2013). 

  (a)          (b) 

Gambar 2.5. (a)Warna Citra Grayscale (b) Citra Grayscale 

 

 

0 1 
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3. Citra Warna (True Color) 

Citra warna merupakan citra dengan campuran warna, di mana setiap piksel yang 

terdapat pada citra merupakan kombinasi dari tiga warna dasar RGB (Red Green 

Blue) (Kadir, 2013). Dalam setiap warna panjang gelombangnya pun berbeda, 

panjang gelombang tertinggi ada pada warna merah dan panjang gelombang 

terendah ada pada warna ungu.  

 

 (a) (b) 

Gambar 2.6. (a) Kode Warna RGB (b) Citra Warna 

 

 

2.4.2 Interpretasi Citra 

 

 

Interpretasi gambar digital melibatkan tiga fase, yaitu: 

1. Deteksi 

Tahap deteksi adalah kegiatan mengamati objek dalam rekaman gambar digital. 

Fase ini menentukan apakah suatu objek hadir dalam gambar. 

 

2. Identifikasi 

Langkah ini dilakukan untuk mendeteksi objek pada gambar. Berdasarkan fitur-

fitur yang dapat terdeteksi oleh sensor, objek ini dapat dikenali menggunakan 

stereoskop. 

3. Analisis 

Tahap analisis ini berkaitan dengan proses informasi selanjutnya. Informasi ini 

dikumpulkan dengan mengamati penampakan objek secara dekat. 
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2.4.3 Elemen Citra Digital 

 

 

Berikut merupakan elemen yang berada dalam citra digital (Sutoyo, dkk. 2009): 

1. Kecerahan (Brightness) merupakan cahaya dari piksel yang terdapat di dalam citra 

yang dapat ditangkap oleh sistem penglihatan. Kecerahan pada suatu titik (piksel) 

yang terdapat dalam citra merupakan intensitas rata-rata dari suatu area yang 

melingkupinya. 

2. Kontras (Contrast) kontras merupakan distribusi terang dan gelap pada suatu 

gambar. Gambar yang baik memiliki komposisi terang dan gelap yang merata. 

3. Kontur (Contour) adalah kondisi yang disebabkan oleh perubahan intensitas 

piksel yang berdekatan. Perubahan yang terjadi ini memungkinkan mata mampu 

mendeteksi tepi objek pada gambar. 

4. Warna dalam citra berfungsi sebagai persepsi visual terhadap panjang gelombang 

cahaya yang dipantulkan suatu benda. 

5. Bentuk (Shape) merupakan adalah sifat intrinsik benda tiga dimensi, dan 

berasumsi bahwa bentuk adalah sifat intrinsik terpenting dari elemen visual yang 

ada pada manusia. 

6. Tekstur (Texture) merupakan keteraturan dari suatu pola tertentu yang terbentuk 

dari susunan piksel pada suatu gambar digital. Tekstur pada suatu gambar dapat 

digunakan untuk membedakan sifat permukaan suatu benda, apakah teksturnya 

kasar atau halus. Manusia juga dapat membedakan sifat spesifik dari kekasaran 

dan kehalusan dari warna permukaan benda tersebut.  

 

 

2.6 Ketentuan Citra 
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Dalam buku yang ditulis oleh Sulistiyanti dkk. (2016), yang berjudul Pengolahan Citra 

Dasar dan Contoh Penerapannya, variabel 𝑥 berada di arah horizontal dan variabel 𝑦 

berada di arah vertikal, maka citra dapat disajikan sebagai 𝑓(𝑥, 𝑦). dengan kesesuaian 

di komputer, versi diskrit citra adalah 𝑓(𝑚, 𝑛), dengan 𝑚 = 0, 1, 2, … , 𝑀 − 1 dan 𝑛 =

0, 1, 2, … , 𝑁 − 1. Dengan demikian sebanyak 𝑀 × 𝑁 posisi diskrit, yang menjadi 

ukuran ketelitian data citra. 

Gambar 2.7. Koordinat Representasi Citra 

 

 

2.7 Pengolahan Citra 

 

 

Pengolahan memiliki arti suatu proses membentuk sesuatu guna mengubah wujud, 

unsur atau suatu hal dengan tujuan mendapatkan hal yang lebih jelas. Pengolahan citra 

adalah suatu metode atau teknik yang dapat digunakan untuk memproses suatu data 

gambar yang diisikan untuk mendapatkan suatu informasi tertentu mengenai obyek 

yang diamati (Putri, 2016). Teknik dalam pengolahan citra ini meliputi tentang 

enhancement, restorasi, segmentasi, pemampatan citra dan morphologi matematika. 

 

Berkembangnya teknik pengolahan citra, pertama kali pada tahun 1921 dikarenakan 

keberhasilan pengiriman foto secara digital. Sistem transmisi ini ditemukan oleh Harry 

G. Bartholomew dan Maynard D. McFarlane dan dikenal dengan nama Bartlane cable 

picture transmission system. Dalam sistem ini, foto dikirim dalam format digital dan 

diterima oleh printer telegraph untuk diubah menjadi gambar cetak. Awalnya, sistem 

ini hanya dapat mengodekan gambar dengan lima warna, tapi pada tahun 1929 sistem 
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ini meningkat mampu mengkodekan gambar dalam 15 tingkat keabuan. Lalu pada 

tahun 1960, muncul komputer yang memiliki kemampuan pemrosesan berkecepatan 

tinggi dan kapasitas penyimpanan yang dibutuhkan untuk pemrosesan gambar. Pada 

awalnya, pengolahan citra digital hanya berfungsi untuk mengubah citra analog 

menjadi citra digital dan meningkatkan kualitas citra. Dengan berkembangnya 

peralatan pengolahan citra, penggunaan pengolahan citra digital juga semakin 

beragam. 

2.6.1. Perbedaan Citra Analog dan Citra Digital  

 

 

1. Citra Analog 

Citra analog adalah citra yang bersifat kontinu, seperti pada gambar monitor 

televisi, lukisan, dan lain-lain. Citra analog tidak dapat diinterpretasikan dengan 

komputer, sehingga komputer tidak dapat memproses secara langsung. Oleh sebab 

itu, agar citra analog bisa diproses oleh komputer maka proses konversi dari 

analog ke digital pun harus dilakukan terlebih dahulu.  

2. Citra Digital 

Citra digital merupakan representif yang dari citra yang diambil oleh mesin 

dengan bentuk pendekatan berdasarkan kuantisasi dan sampling. Sampling pada 

citra menyatakan besar kecil ukuran piksel pada citra dan kuantisasi menyatakan 

jumlah warna yang terdapat pada citra.  

 

 

 

 

2.6.2. Teknik-Teknik Pengolahan Citra 

 

 

Teknik pengolahan citra terbagi menjadi 3 bagian, yaitu: 

1. Pengolahan Tingkat Rendah (Low-Level Processing) 

Pengolahan tingkat rendah ini merupakan operasional-operasional dasar dalam 

pengolahan citra, seperti pengurangan noise (noise reduction), perbaikan citra 

(image enhancement), dan restorasi citra (image restoration). 
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2. Pengolahan Tingkat Menengah (Mid-Level Processing) 

Pengolahan tingkat menengah ini meliputi segmentasi pada citra, deskripsi objek, 

dan klasifikasi objek secara terpisah. 

3. Pengolahan Tingkat Tinggi (High-Level Processing) 

Pengolahan tingkat tinggi meliputi analisis citra. 

 

Tujuan dari pengolahan citra digital antara lain, yaitu memperbaiki kualitas gambar 

dari segi radiometric dan geometric, melakukan proses penarikan informasi atau 

dekripsi objek yang terdapat dalam citra, melakukan pemilihan citra yang optimal, 

melakukan kompresi untuk menyimpan data.  

 

 

2.8 Number Of Pixel Change Rate (NPCR) 

 

 

NPCR mengukur persentase piksel yang berbeda antara citra asli dan citra terenkripsi. 

Semakin tinggi persentase NPCR, maka tingkat perbedaan antara citra asli dan citra 

terenkripsi akan lebih besar. Metrik ini penting untuk mengukur sejauh mana sebuah 

algoritma enkripsi dapat mempengaruhi citra asli dan seberapa baik keamanan enkripsi 

tersebut dalam menjaga integritas data. Rumus yang digunakan untuk mengetahui nilai 

NPCR adalah sebagai berikut (Irfan, 2016): 

 

 
𝑁𝑃𝐶𝑅 =

∑ 𝐷(𝑖, 𝑗)𝑖,𝑗

𝑊 𝑥 𝐻
𝑥 100% 

 

(5) 

Dengan ketentuan: 

 

𝐷(𝑖. 𝑗) = {
0, 𝑗𝑖𝑘𝑎 𝐶1(𝑖, 𝑗) = 𝐶2(𝑖, 𝑗)

1, 𝑗𝑖𝑘𝑎 𝐶1(𝑖, 𝑗) ≠ 𝐶2(𝑖, 𝑗)
 

Keterangan: 

D : Variabel banyaknya perbedaan piksel 

C1 : Piksel plainimage 
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C2 : Piksel cipherimage 

W : Lebar citra 

H : Tinggi citra 

 

 

2.9 Analisis Histogram 

 

 

Analisis histogram pada citra diperlukan untuk mengetahui penyebaran nilai piksel 

antara plainimage dan gambar cipherimage. Jika distribusi dalam histogram yang 

ditampilkan cipherimage masih memiliki banyak keberagaman dan perbedaan yang 

signifikan dengan plainimage, maka cipherimage masih memberikan kemudahan 

untuk melakukan serangan statistik pada cipherimage yang didapatkan.  

 

 

2.10 Entropi 

 

 

Nilai entropi merupakan keteracakan distribusi derajat keabuan suatu citra (Aisyah 

dkk., 2015). Semakin acak distribusi derajat keabuan yang dienkripsi, maka semakin 

tinggi juga nilai entropi yang akan dihasilkan. Rumus yang digunakan untuk 

menghitung nilai entropi adalah sebagai berikut: 

 

 
𝐻𝑒 = − ∑ 𝑃(𝑘)𝑙𝑜𝑔(𝑃(𝑘))

𝐺−1

𝑘=0
 

 

(6) 

 

Keterangan: 

He : Nilai entropi 

G : Nilai keabuan dari citra (0,225) 

P(k) : Peluang munculnya simbol ke-k 
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2.11 Korelasi 

 

 

Analisis korelasi merupakan suatu metode untuk mengukur kemiripan antara dua 

variabel atau gambar. Semakin rendah korelasi antar piksel maka semakin aman sistem 

enkripsinya (Irfan, 2016). Rumus yang digunakan dalam mencari korelasi: 

 

 
𝑟 =

𝑛 ∑(𝑥𝑦) − ∑ 𝑥 ∑ 𝑦

√[𝑛 ∑(𝑥2) − (∑(𝑥)2)][𝑛 ∑(𝑦2) − (∑(𝑦)2)]
 

 

(7) 

 

Keterangan: 

r : Nilai korelasi 

n : Jumlah data 

∑xy : Jumlah perkalian xy 

∑x : Jumlah data x 

∑y : Jumlah data y 

∑(𝑥2) : Jumlah kuadrat data x 

∑(𝑦2) : Jumlah kuadrat data y 

 



 
 

III. METODE PENELITIAN 

 

 

3.1 Waktu dan Tempat Penelitian 

 

 

Penelitian ini dilaksanakan di Jurusan Matematika Fakultas Matematika dan Ilmu 

Pengetahuan Alam Universitas Lampung pada semester ganjil tahun ajaran 2023/2024. 

 

3.2 Metode Penelitian 

 

 

Penelitian ini merupakan penelitian tentang kriptografi citra dengan menggunakan 

metode Arnold’s Cat Map,, Gingerbreadman Map, dan Henon Map. Secara 

keseluruhan tahapan Penerapan Metode Arnold’s Cat Map,, Gingerbreadman Map, dan 

Henon Map untuk kriptografi citra disajikan dalam diagram alir yang ditunjukan pada 

Gambar 3.1. 
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Gambar 3.1. Diagram Langkah-langkah Penelitian Kriptografi Citra dengan Metode 

Arnold’s Cat Map, Gingerbreadman Map, dan Henon Map 

 

Berikut langkah yang dilakukan pada penelitian ini:  

1. Studi literatur buku, jurnal dan artikel ilmiah yang berkaitan dengan penelitian ini. 

2. Mempelajari metode yang relevan dengan kasus atau permasalahan yang berkaitan 

dengan penelitian. 

3. Mengimpor gambar atau plainimage kedalam program. 

4. Mengenkripsi gambar menjadi cipherimage dengan memasukan formula dari 

metode Arnold’s Cat Map, Gingerbreadman Map, dan Henon Map. 

5. Mendeksripsi cipherimage menjadi plainimage dengan kebalikan dari Arnold’s 

Cat Map, Gingerbreadman Map, dan Henon Map. 
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6. Menentukan nilai dari NPCR (Number of Pixel Change Rate) 

7. Menganalisis histogram pada cipherimage 

8. Menentukan nilai entropi 

9. Menentukan nilai korelasi  



 
 

V. KESIMPULAN 

 

 

5.1 Kesimpulan 

 

 

Dari bagian hasil dan pembahasan dapat disimpulkan bahwa algoritma yang ditulis dan 

dikonstruksi dapat digunakan untuk melakukan proses kriptografi citra, selain itu 

ketiga metode tersebut memberikan nilai hasil kriptografi citra yang hampir sama. 

 

 

5.2 Saran 

 

 

Algoritma yang dikonstruksikan meliputi proses enkripsi - dekripsi pada sebuah citra / 

gambar. Algoritma tersebut dapat dikembangkan pada penelitian lanjutan, misalnya 

penggunaan algoritma yang dibahas pada konsep Stegonografi. 
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