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ABSTRAK 

PENGEMBANGAN BACKEND SISTEM IOT BERBASIS EXPRESS.JS 

UNTUK MONITORING LINGKUNGAN DAN PENYEWAAN ROVER DI 

PERKEBUNAN KELAPA SAWIT 

 

Oleh 

I NENGAH MARCCEL JANARA BRATA CIPTA 

 

 

Perkebunan kelapa sawit menghadapi tantangan dalam melakukan 

pemantauan lingkungan secara efisien, terutama pada area yang sulit dijangkau. 

Penelitian ini bertujuan mengembangkan sistem backend untuk mendukung 

penyewaan dan pemantauan perangkat rover berbasis Internet of Things (IoT). 

Sistem dibangun menggunakan framework Express.js dengan arsitektur modular 

guna memisahkan logika bisnis, validasi, middleware, dan konfigurasi, sehingga 

meningkatkan keteraturan dan skalabilitas. 

Metode pengembangan yang digunakan adalah Test-Driven Development 

(TDD), yang terdiri dari tiga fase: Red, Green, dan Refactoring. Pada fase Red, 

sebanyak 138 kode pengujian ditulis menggunakan pustaka Jest sebelum 

implementasi. Fitur utama mencakup penyewaan berbasis langganan (6, 12, 24, dan 

36 bulan), perhitungan biaya otomatis dengan diskon progresif hingga 20%, serta 

pengelolaan sensor, pengiriman, pemasangan, perpanjangan, dan pengembalian 

perangkat. Komunikasi dua arah antara perangkat IoT dan server menggunakan 

protokol MQTT, mendukung transmisi data suhu, kelembapan, dan intensitas 

cahaya secara waktu nyata, sekaligus memungkinkan pengendalian perangkat 

sesuai batas operasional harian. 

Sistem diuji melalui 122 unit test pada modul validator, 171 test case 

integrasi, dan 149 test case di Postman dengan total 702 skenario, yang seluruhnya 

berhasil dengan cakupan 100%. Uji kerentanan dengan OWASP ZAP terhadap 47 

plugin tidak menemukan kerentanan serius, hanya satu peringatan informasional. 

Sistem backend juga berhasil di-deploy ke VPS melalui pipeline CI/CD otomatis 

menggunakan GitHub Actions dan dijalankan secara stabil dengan PM2. Hasil 

penelitian menunjukkan bahwa sistem backend yang dikembangkan berfungsi 

dengan baik, aman dari kerentanan tingkat tinggi, serta mampu mendukung proses 

penyewaan dan pemantauan lingkungan berbasis rover pada perkebunan kelapa 

sawit. 

 

Kata kunci: IoT, rover, backend, Express.js, MQTT, sewa berlangganan, TDD 



ABSTRACT 

DEVELOPMENT OF AN EXPRESS.JS-BASED IOT SYSTEM BACKEND 

FOR ENVIRONMENTAL MONITORING AND ROVER RENTAL IN OIL 

PALM PLANTATIONS 

 

 

 

By 

 

 

I NENGAH MARCCEL JANARA BRATA CIPTA 

 

 

Oil palm plantations face challenges in achieving efficient environmental 

monitoring, particularly in areas that are difficult to access. This study develops a 

backend system to support the rental and monitoring of Internet of Things (IoT)-

based rover devices. The system was implemented using the Express.js framework 

with a modular architecture to separate business logic, validation, middleware, and 

configuration, thereby enhancing maintainability and scalability. 

The development process applied the Test-Driven Development (TDD) 

method, which consists of three phases: Red, Green, and Refactoring. During the 

Red phase, 138 test codes were written with the Jest library prior to implementation. 

The system’s key features include subscription-based rental options (6, 12, 24, and 

36 months), automated cost calculation with progressive discounts of up to 20%, 

and comprehensive device management covering sensors, delivery, installation, 

renewal, and return. Two-way communication between IoT devices and the server 

employs the MQTT protocol, enabling real-time transmission of temperature, 

humidity, and light intensity data, as well as device control based on daily 

operational limits. 

The system was validated through 122 unit tests on the validator module, 171 

integration test cases, and 149 Postman’s test cases, with a total of 702 scenarios, 

all achieving 100% coverage. Vulnerability testing with OWASP ZAP on 47 plugins 

revealed no high-severity issues, with only one informational alert. The backend 

system was successfully deployed on a VPS through an automated CI/CD pipeline 

using GitHub Actions and runs reliably with PM2. The results demonstrate that the 

backend system performs effectively, with only minimal informational vulnerability 

risks, in supporting the leasing process and rover-based environmental monitoring 

for the palm oil plantations. 

 

Keywords: IoT, rover, backend, Express.js, MQTT, subscription-based rental, TDD 
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I PENDAHULUAN 

1.1 Latar Belakang 

Perkebunan kelapa sawit merupakan salah satu sektor penting yang 

berkontribusi besar terhadap perekonomian nasional. Sebagai komoditas strategis, 

kelapa sawit menempatkan Indonesia pada posisi sebagai produsen minyak sawit 

terbesar secara global. Pada tahun 2023, produksi tanaman kelapa sawit di 

Indonesia mencapai 46.986,10 ribu ton, menjadikannya salah satu sumber devisa 

terbesar bagi negara [1]. Meskipun demikian, pengelolaan perkebunan kelapa sawit 

masih dihadapkan pada tantangan signifikan dalam aspek pengawasan serta 

pemantauan kondisi lingkungan. Pemantauan ini menjadi penting untuk menjaga 

produktivitas dan keberlanjutan lingkungan perkebunan [2].  

Metode pemantauan tradisional yang mengandalkan tenaga kerja manual 

sering kali tidak efisien, terutama untuk area perkebunan yang luas dan sulit 

dijangkau. Pemantauan manual tidak hanya memakan waktu tetapi juga 

meningkatkan risiko kesalahan dalam pencatatan data, yang dapat memengaruhi 

keputusan operasional [3]. Di tengah tantangan ini, kebutuhan akan teknologi 

berbasis IoT (Internet of Things) semakin mendesak. IoT dapat memberikan solusi 

untuk memantau kondisi lingkungan secara otomatis dan real-time (waktu nyata), 

namun implementasinya sering terhambat oleh biaya pengadaan perangkat yang 

tinggi serta kebutuhan akan keahlian teknis dalam pengelolaan sistem [4].  

Salah satu inovasi dalam pengelolaan perkebunan adalah penggunaan 

perangkat rover. Perangkat ini memiliki kemampuan untuk mengumpulkan data 

lingkungan dari berbagai titik di perkebunan secara efisien [5], [6]. Namun, banyak 

perusahaan atau petani kecil yang tidak memiliki sumber daya untuk membeli 

perangkat ini secara langsung. Oleh karena itu, model bisnis penyewaan perangkat 

rover muncul sebagai solusi praktis untuk memberikan akses kepada pihak-pihak 



2 
 

yang memerlukan teknologi ini tanpa harus menanggung biaya pembelian yang 

besar. Kendati demikian, layanan penyewaan ini juga menghadapi tantangan, 

seperti kurangnya sistem backend yang andal untuk mengelola data pengguna, 

jadwal penyewaan, dan pengoperasian perangkat [7]. Dengan demikian, 

pengembangan sistem backend yang terintegrasi dengan model penyewaan menjadi 

solusi yang strategis, karena dapat mengurangi beban biaya dan kebutuhan keahlian 

teknis dari sisi pengguna. 

Permasalahan lain yang sering dihadapi adalah kurangnya fitur kontrol jarak 

jauh untuk perangkat. Sebagai contoh, pengguna sering kali tidak dapat 

menghidupkan atau mematikan perangkat secara real-time dari lokasi yang 

berbeda. Keterbatasan ini mengurangi fleksibilitas dalam pengoperasian perangkat, 

khususnya ketika kondisi lingkungan membutuhkan respons cepat [8]. 

Untuk menjawab tantangan tersebut, penelitian ini bertujuan 

mengembangkan sistem backend berbasis Express.js guna mendukung penyewaan 

perangkat rover serta fitur pemantauan dan kontrol perangkat secara real-time. 

Express.js dipilih karena fleksibilitas dan kemampuannya dalam pengembangan 

aplikasi backend berbasis Node.js. Sistem backend ini menjadi fondasi penting 

dalam menjawab keterbatasan biaya dan keahlian teknis yang dihadapi oleh banyak 

petani dan pelaku usaha kecil, dengan menghadirkan solusi penyewaan teknologi 

berbasis IoT yang efisien dan mudah diakses. Perancangan frontend tidak menjadi 

fokus utama dalam penelitian ini, karena ruang lingkup pengembangan dibatasi 

hanya pada sisi backend. 

Melalui penelitian ini, diharapkan dapat dihasilkan solusi teknologi yang 

tidak hanya mengoptimalkan pengelolaan perangkat rover, tetapi juga memperluas 

akses pengguna terhadap teknologi tersebut melalui model penyewaan yang lebih 

terjangkau dan fleksibel. Sistem backend yang dikembangkan dirancang untuk 

menyederhanakan proses manajemen penyewaan, pengumpulan data lingkungan 

secara real-time, serta memungkinkan kontrol perangkat dari jarak jauh. Sistem ini 

menggunakan MQTT (Message Queuing Telemetry Transport) sebagai protokol 

komunikasi, yang dikenal ringan dan efisien dalam mendukung interaksi perangkat 

IoT. Sementara untuk menjaga keamanan akses pengguna, digunakan JWT (JSON 

Web Token) sebagai metode otentikasi. 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah dijabarkan di atas, rumusan masalah  

pada penelitian ini adalah sebagai berikut. 

1. Bagaimana merancang dan mengimplementasikan sistem backend yang andal 

untuk mendukung pengelolaan penyewaan dan pengoperasian perangkat rover 

pada perkebunan kelapa sawit? 

2. Bagaimana membangun backend yang mendukung komunikasi dua arah 

dengan perangkat rover melalui protokol MQTT untuk menerima data sensor 

dan mengirim perintah kontrol secara real-time? 

3. Bagaimana merancang sistem backend yang aman dan efisien untuk 

komunikasi real-time antara perangkat rover, backend, dan aplikasi pengguna 

menggunakan Express.js? 

 

1.3 Batasan Masalah 

Agar penelitian ini memiliki ruang lingkup yang jelas dan fokus, maka 

batasan masalah ditentukan sebagai berikut: 

1. Penelitian hanya mencakup pengembangan backend sistem menggunakan 

Express.js. Frontend atau antarmuka pengguna tidak menjadi bagian dari 

penelitian ini. 

2. Sistem komunikasi data antara rover dan backend menggunakan protokol 

MQTT. Penelitian ini tidak mencakup pengembangan perangkat rover secara 

langsung, tetapi hanya menangani pengolahan data yang diterima dari 

perangkat tersebut dan kendali aktivasi perangkat. 

3. Data yang dikelola meliputi suhu udara, kelembapan udara, dan intensitas 

cahaya. Penelitian ini tidak membahas jenis sensor tambahan di luar tiga 

parameter tersebut. 

4. Penelitian ini hanya menyimulasikan pengelolaan data penyewaan perangkat 

rover, termasuk pencatatan pembayaran secara manual oleh admin berdasarkan 

bukti pembayaran yang diterima dari penyewa. Penelitian tidak 

mengimplementasikan fitur pembayaran otomatis melalui payment gateway. 
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Sistem backend yang dikembangkan hanya menyediakan mekanisme untuk 

mencatat status pembayaran dan menyimulasikan pengelolaan penyewaan 

tanpa proses transaksi digital yang sepenuhnya otomatis. 

5. Penelitian ini hanya menghitung biaya sewa berdasarkan durasi kontrak bulanan 

tanpa mempertimbangkan jam operasional aktual perangkat. Pentarifan 

menggunakan tarif harian tetap yang dikalikan total hari kontrak dan diberi 

diskon sesuai durasi. 

 

1.4 Tujuan Penelitian 

Berdasarkan latar belakang yang telah dijabarkan di atas, tujuan pada  

penelitian ini adalah sebagai berikut. 

1. Mengembangkan sistem backend berbasis Express.js untuk mendukung 

pengelolaan penyewaan perangkat rover secara efisien dan aman. 

2. Membangun backend yang mendukung komunikasi dua arah dengan perangkat 

rover melalui protokol MQTT untuk menerima data sensor dan mengirim 

perintah kontrol secara real-time. 

3. Merancang API (Application Programming Interface) yang aman dan efisien 

guna mendukung komunikasi antara sistem rover, backend, dan aplikasi 

pengguna, sehingga memungkinkan pengoperasian perangkat secara jarak jauh. 

 

1.5 Manfaat Penelitian 

Berdasarkan latar belakang yang telah dijabarkan di atas, manfaat pada  

penelitian ini adalah sebagai berikut. 

1. Mempermudah pengelolaan dan pemantauan kondisi lingkungan perkebunan 

kelapa sawit secara secara real-time dengan menggunakan perangkat rover dan 

teknologi backend yang andal. 

2. Meningkatkan efisiensi kerja melalui fitur kontrol perangkat jarak jauh, dan 

pengelolaan data transaksi penyewaan secara terpusat. 

3. Mempercepat akses informasi pengguna melalui sistem pemantauan yang 

terintegrasi secara real-time dan terpusat.



II TINJAUAN PUSTAKA 

2.1 Uraian Landasan Teori 

2.1.1 Internet of Things (IoT) 

Internet of Things (IoT) mengacu pada kumpulan perangkat pintar yang 

terhubung dalam suatu jaringan untuk saling berkomunikasi dan berbagi data. 

Perangkat dalam IoT dapat berupa sensor, aktuator, atau alat elektronik lainnya 

yang mampu menghasilkan informasi tentang lingkungannya dan bertindak 

berdasarkan masukan dari jaringan. Perangkat ini dapat melakukan identifikasi, 

pemantauan, dan pengelolaan secara otomatis melalui koneksi internet atau 

jaringan lokal. Penerapan IoT telah menjangkau berbagai sektor, termasuk 

kesehatan, transportasi, dan terutama pertanian yang memanfaatkan teknologi ini 

untuk memantau dan mengelola kondisi lingkungan secara efisien [9]. 

IoT telah membawa transformasi signifikan dalam bidang pertanian, terutama 

dalam penerapan konsep pertanian presisi dan pertanian terlindung (protected 

agriculture). Teknologi ini mendukung akuisisi data secara real-time dari sensor, 

yang digunakan untuk memantau parameter lingkungan seperti suhu, kelembaban, 

dan intensitas cahaya. Data ini dapat digunakan untuk mengoptimalkan 

pertumbuhan tanaman dan mencegah kerugian akibat perubahan lingkungan. Selain 

itu, IoT juga memungkinkan deteksi dini masalah seperti hama tanaman melalui 

kamera yang terintegrasi dalam sistem [10]. Implementasi IoT dalam pertanian 

tidak hanya mendukung pengelolaan tanaman tetapi juga dapat digunakan untuk 

pemantauan dan pengelolaan sumber daya alam secara berkelanjutan, mengurangi 

penggunaan air, dan mengoptimalkan penggunaan pupuk serta pestisida [11].
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2.1.2 Rover 

Sistem hibrida rover memiliki kemampuan penjelajah terestrial, sehingga 

memungkinkan aplikasi yang lebih serbaguna dan efisien di berbagai bidang, 

termasuk pertanian. Sistem ini menggabungkan keunggulan rover yang dapat 

menjangkau area luas dan medan sulit dengan stabilitas serta presisi di permukaan 

tanah. Konsep kendaraan rover hibrida sangat relevan di bidang pertanian, di mana 

rover menyediakan operasi di permukaan tanah yang presisi seperti pembersihan 

gulma dan penyemprotan. Penelitian telah menunjukkan kegunaan desain hibrida 

dalam mengatasi tantangan pertanian. Kendaraan hibrida ringkas dikembangkan 

untuk mengatasi hambatan seperti deteksi dan pengelolaan gulma melalui 

mekanisme penyemprotan dan pencabutan, yang menunjukkan hasil yang 

menjanjikan dalam tugas-tugas pertanian [12]. 

Selain itu, desain rover hibrida untuk pemantauan lingkungan menggunakan 

teknologi canggih seperti Ground Penetrating Radar (GPR) dan pembelajaran 

mesin untuk analisis data. Sistem semacam itu telah digunakan dalam karakterisasi 

tanah serta akuisisi data lingkungan secara akurat. Sistem hibrida ini 

mengintegrasikan sasis yang dibuat khusus, mekanisme keselamatan, dan platform 

komputasi yang efisien, yang menyoroti kemampuan beradaptasi mereka terhadap 

berbagai medan dan kebutuhan pengumpulan data [13]. 

Dalam perkembangan terbaru, sistem rover pertanian otonom 

mengintegrasikan visi komputer, pembelajaran mendalam, sensor tanah, dan 

aktuator robotik dalam satu platform. Sistem ini mampu mendeteksi kematangan 

tanaman dengan YOLOv5, melakukan pemetikan buah menggunakan lengan 

robotik enam derajat kebebasan (DOF), serta menganalisis hara tanah dengan 

sensor NPK. Dirancang untuk beroperasi secara mandiri atau jarak jauh, sistem ini 

menawarkan solusi efisien bagi negara berkembang yang menghadapi keterbatasan 

tenaga kerja dan akses teknologi [14]. 
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2.1.3 Sistem Backend 

Menurut GeeksforGeeks, pengembangan backend mencakup pengembangan 

sisi server, integrasi aplikasi, dan aktivitas seperti pembuatan pustaka dan 

penyusunan API. Karena berfokus pada arsitektur aplikasi, pemilihan teknologi 

yang tepat menjadi krusial untuk memilih teknologi pengembangan backend yang 

tepat. Ini berfungsi sebagai proses yang mengirim dan menerima informasi untuk 

berkoordinasi dengan frontend dan menampilkan data [15]. Bagian backend 

berfungsi untuk mendukung kinerja frontend agar dapat beroperasi dengan optimal. 

Peran seorang pengembang backend sangat penting dalam pembangunan sistem 

atau aplikasi yang mengelola data yang terus-menerus mengalami perubahan. 

Terdapat beberapa kriteria atau ciri-ciri pada backend software yang baik. 

1. Memiliki kinerja yang baik 

Kinerja merupakan kriteria pertama yang sangat penting dalam sistem 

backend. Backend yang baik harus mampu merespons permintaan dengan cepat dan 

efisien, sehingga pengguna tidak merasakan keterlambatan dalam penggunaan 

aplikasi. Kecepatan ini mencakup waktu respons server yang rendah, pemrosesan 

data yang efisien, serta kemampuan untuk menangani banyak permintaan secara 

bersamaan tanpa menurunkan kualitas layanan [16]. 

2. Memiliki keamanan yang baik 

Keamanan adalah aspek krusial dalam pengembangan backend, terutama 

untuk aplikasi yang berinteraksi dengan data sensitif. Backend yang aman harus 

mampu melindungi data dari ancaman eksternal dan internal, seperti serangan 

injeksi Structured Query Language (SQL), serangan Distributed Denial of Service 

(DDoS), atau kebocoran data. OWASP ZAP (Open Web Application Security 

Project Zed Attack Proxy) digunakan pada tahap uji keamanan sebagai alat sumber 

terbuka yang mampu mengidentifikasi dan mengatasi kerentanannya dalam aplikasi 

web, termasuk dalam mendeteksi celah-celah keamanan berdasarkan standar 

OWASP Top 10 [17]. 
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2.1.4 Express.js 

Express.js adalah kerangka kerja web yang dibangun di atas Node.js dan 

berperan penting dalam pengembangan backend aplikasi web. Sebagai bagian dari 

stack MERN (MongoDB, Express.js, React, Node.js), Express.js berfungsi sebagai 

lapisan middleware yang mengelola routing, pengolahan data, dan autentikasi pada 

server. Dalam aplikasi Study Buddy, Express.js bertanggung jawab untuk 

memastikan komunikasi yang efisien dan aman antara server dan klien, serta 

mengatur alur data yang masuk dan keluar [18]. 

Express.js memiliki performa yang lebih ringan dibandingkan framework 

backend lainnya karena arsitektur non-blocking dan event-driven dari Node.js. Hal 

ini membuatnya cocok untuk membangun aplikasi berbasis RESTful API 

(Antarmuka Pemrograman Aplikasi berbasis REST) yang membutuhkan 

skalabilitas tinggi. Selain itu, Express.js mendukung berbagai teknik optimasi 

performa seperti caching, penggunaan middleware untuk validasi data, dan 

integrasi dengan database NoSQL seperti MongoDB yang mempercepat proses 

pengolahan data [19]. 

Dalam keamanan, Express.js juga menyediakan berbagai mekanisme 

perlindungan, termasuk middleware seperti Helmet untuk mengamankan header 

HTTP, rate limiting untuk membatasi jumlah permintaan dari satu sumber, serta 

dukungan terhadap autentikasi berbasis JWT (JSON Web Token). Dengan adanya 

fitur-fitur ini, Express.js menjadi pilihan utama dalam pengembangan backend 

modern yang membutuhkan kombinasi antara kinerja, fleksibilitas, dan keamanan. 

Selain itu, berdasarkan studi kasus, penerapan Express.js dalam aplikasi berbasis 

microservices juga semakin meningkat. Hal ini dikarenakan sifatnya yang ringan 

dan kompatibilitasnya dengan berbagai pustaka serta framework lain dalam 

ekosistem JavaScript [19]. 

 

2.1.5 MQTT (Message Queuing Telemetry Transport) 

MQTT (Message Queuing Telemetry Transport) merupakan protokol 

komunikasi berbasis pesan yang bersifat ringan dan dikembangkan khusus untuk 
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perangkat dengan keterbatasan sumber daya dalam lingkungan Internet of Things 

(IoT). Protokol ini mengadopsi arsitektur publisher/subscriber dengan topologi 

bintang, yang memungkinkan komunikasi yang efisien antar perangkat dalam 

jaringan IoT. MQTT dapat digunakan dengan berbagai jenis perangkat, mulai dari 

sensor lingkungan, kendaraan, perangkat kesehatan, hingga perangkat industri. 

Protokol ini sangat cocok untuk digunakan pada perangkat dengan daya rendah, 

memori terbatas, dan harga terjangkau. Berdasarkan gambar 2.1, protokol MQTT 

memiliki tiga jenis peserta utama dalam sistem komunikasi, yaitu broker, publisher, 

dan subscriber [20]. 

 

Gambar 2. 1. Model Publish/Subcribe Protokol MQTT [20] 

1. Broker, adalah pusat bintang dalam protokol MQTT dan bertanggung jawab 

atas pertukaran pesan antara peserta lain. Semua peserta lain terhubung 

dengannya dan hanya dengannya, sehingga ia bertanggung jawab atas otentikasi 

semua peserta dalam jaringan. 

2. Publisher, adalah elemen yang mengirimkan data ke broker sehingga broker 

mengirimkan data ini ke satu atau lebih pelanggan yang berlangganan pada 

topik tersebut. 

3. Subcriber, adalah elemen yang menerima data ke broker. Data yang mereka 

terima adalah data yang dikirim oleh publisher. 

 

2.1.6 PostgreSQL 

PostgreSQL merupakan sistem basis data objek-relasional open-source yang 

memiliki reputasi tinggi dalam hal keandalan, skalabilitas, serta kelengkapan fitur. 
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Antarmuka utamanya menggunakan SQL (Structured Query Language), yang 

menjadi standar pada sistem basis data relasional. PostgreSQL mendukung 

beberapa jenis indeks yaitu BTree, Hash, Generalized Inverted Indexes (GIN) dan 

Generalized Search Tree (GiST) yang disebut R-tree-over-GiST. Jenis indeks 

setelan awal adalah BTree yang dapat bekerja dengan semua tipe data dan dapat 

digunakan untuk persamaan dan kueri rentang secara efisien. Untuk struktur pohon 

yang seimbang secara umum dan kueri spasial berkecepatan tinggi, PostgreSQL 

menggunakan indeks GiST yang dapat digunakan untuk mengindeks tipe data 

geometris, serta pencarian teks lengkap [21]. 

 

2.1.7 Postman 

Postman merupakan perangkat pengembangan API (Application 

Programming Interface) yang berfungsi untuk memudahkan pengembang dalam 

proses perancangan, pengujian, serta modifikasi API. Digunakan oleh lebih dari 5 

juta pengembang setiap bulan, Postman menyederhanakan dan mempermudah 

proses pengembangan API. Alat ini mendukung berbagai fungsi yang dibutuhkan 

oleh pengembang API, termasuk kemampuan untuk membuat berbagai jenis 

permintaan HTTP (seperti GET, POST, PUT, PATCH), serta menyediakan fitur 

untuk menyimpan lingkungan kerja dan mengonversi API menjadi kode untuk 

berbagai bahasa pemrograman, seperti JavaScript dan Python [22]. Berikut adalah 

beberapa fitur utama yang menjadikan Postman alat yang sangat penting dalam 

pengembangan API: 

1. Postman mendukung berbagai metode permintaan HTTP, termasuk GET, 

POST, PUT, DELETE, dan PATCH. Fleksibilitas ini memungkinkan 

pengembang untuk berinteraksi dengan API secara menyeluruh, mencakup 

berbagai operasi yang diperlukan dalam komunikasi API. 

2. Postman memungkinkan pengembang untuk menangani berbagai format isi 

permintaan, seperti data formulir, data berkode URL, data mentah, dan data 

biner. Kemampuan ini memenuhi beragam kebutuhan pengembangan API, 

memungkinkan pengembang untuk bekerja dengan berbagai jenis data yang 

dipertukarkan dalam API. 
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3. Postman menyederhanakan proses autentikasi API dengan menyediakan 

dukungan untuk berbagai metode autentikasi, termasuk kunci API, OAuth, 

dan Basic Auth. Dengan dukungan ini, pengembang dapat dengan mudah 

mengamankan interaksi API, menjaga integritas dan keamanan data dalam 

aplikasi mereka. 

4. Postman menyediakan fitur koleksi yang memungkinkan pengembang 

untuk mengatur dan mengelola permintaan API secara efisien. Koleksi ini 

turut memberikan kemudahan dalam proses berbagi serta kolaborasi antar 

anggota tim pengembangan. Selain itu, Postman memungkinkan pengujian 

otomatis menggunakan JavaScript, meningkatkan efisiensi dan efektivitas 

pengujian API. 

5. Postman memudahkan pembuatan dokumentasi API secara langsung dari 

permintaan dan koleksi yang telah dibuat. Fitur dokumentasi ini 

menyediakan pendekatan terpusat yang efisien untuk mendokumentasikan 

API, yang bermanfaat bagi tim pengembangan internal dan pemangku 

kepentingan eksternal, memastikan bahwa dokumentasi tetap jelas dan 

mudah diakses. 

 

2.1.8 Jest 

Pengujian otomatis adalah proses pengujian perangkat lunak yang 

menggunakan teknologi, teknik, dan alat otomatisasi untuk menjalankan dan 

mengelola pengujian secara efisien dalam siklus pengembangan perangkat lunak. 

Proses ini mencakup aktivitas terstruktur yang dirancang untuk memastikan hasil 

yang diharapkan, dengan teknologi otomatisasi mencapai tingkat kecanggihan 

tertentu untuk memenuhi kebutuhan pengembangan perangkat lunak [23].  

Salah satu alat yang populer untuk melakukan pengujian otomatis di 

ekosistem JavaScript adalah Jest. Jest merupakan kerangka kerja pengujian (testing 

framework) yang dikembangkan oleh Facebook [24]. Alat ini dirancang dengan 

fokus pada kesederhanaan dan dilengkapi dengan semua fitur yang diperlukan 

untuk memulai menulis pengujian secara langsung tanpa perlu konfigurasi 
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tambahan. Dengan Jest, pengembang dapat menulis pengujian secara efisien untuk 

berbagai kebutuhan, seperti pengujian unit, integrasi, hingga cuplikan.  

 

2.1.9 JSON Web Token (JWT) 

JSON Web Token (JWT) merupakan token keamanan berbasis JSON yang 

dirancang aman untuk digunakan dalam URL (Uniform Resource Locator) serta 

mampu memuat klaim yang dapat ditandatangani maupun dienkripsi. Spesifikasi 

JWT telah diadopsi secara luas karena mempermudah penyimpanan informasi 

keamanan di satu lokasi yang mudah dilindungi dan implementasinya sederhana 

dengan menggunakan alat yang tersedia secara umum. Salah satu aplikasi utamanya 

adalah untuk merepresentasikan informasi identitas digital, seperti token ID 

OpenID Connect dan token akses atau refresh dalam OAuth 2.0. Dalam praktik 

terbaiknya, JWT membutuhkan verifikasi algoritma yang ketat untuk memastikan 

kesesuaian header algoritma dengan operasi kriptografi, penggunaan algoritma 

yang sesuai dengan kebutuhan aplikasi, validasi seluruh operasi dan input 

kriptografi, serta memastikan kunci kriptografi memiliki tingkat entropi yang 

memadai. Selain itu, JWT harus memanfaatkan encoding UTF-8, menghindari 

kompresi pada input enkripsi, dan memvalidasi klaim seperti "issuer" untuk 

memastikan keamanan dan integritas data [25]. 

 

2.1.10 Virtual Private Server (VPS) 

Virtual Private Server (VPS) adalah server pribadi yang seluruh sumber 

dayanya digunakan secara eksklusif oleh satu pengguna tanpa dipengaruhi 

pengguna lain. Teknologi ini mendukung eksekusi beberapa sistem operasi secara 

bersamaan pada satu mesin fisik melalui mekanisme virtualisasi perangkat keras. 

VPS menawarkan kendali penuh bagi pengguna untuk mengelola konfigurasi, 

termasuk akses penuh (Full Root Access), sistem operasi, init script, pengguna, 

pemrosesan, filesystem, hingga sumber daya server seperti CPU dan RAM. Dengan 

virtualisasi ini, satu server fisik dapat dibagi menjadi beberapa VPS yang berdiri 

sendiri, umumnya menggunakan sistem operasi Linux [26]. 
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2.1.11 GitHub dan Github Actions 

GitHub adalah platform kolaborasi yang merevolusi pengembangan 

perangkat lunak sumber terbuka dengan menyediakan alat seperti issue reporting 

dan pull request, yang terintegrasi dengan kontrol versi terdistribusi. Untuk 

mendukung otomatisasi alur kerja, GitHub menghadirkan GitHub Actions, sebuah 

fitur yang memungkinkan pengembang membuat workflow otomatis berdasarkan 

berbagai pemicu, seperti commits atau pull requests. Workflow ini ditulis dalam 

format YAML dan dapat mencakup berbagai tugas, seperti pengujian, integrasi 

berkelanjutan, hingga penerapan perangkat lunak. Contohnya, komunitas proyek 

Gammapy menggunakan GitHub Actions untuk menyambut kontributor baru 

melalui komentar otomatis. Penelitian menunjukkan bahwa GitHub Actions 

meningkatkan produktivitas pengembang dengan mengurangi tugas manual dan 

memengaruhi dinamika kontribusi, seperti jumlah komentar dan waktu 

penyelesaian pull request. Dengan meningkatnya popularitasnya, GitHub Actions 

kini memainkan peran penting dalam otomatisasi pengembangan perangkat lunak 

[27]. 

 

2.1.12 Continuous Integration (CI) dan Continuous Deployment (CD) 

Continuous Integration (CI) merupakan praktik otomatisasi yang memastikan 

setiap perubahan kode dari pengembang langsung diintegrasikan ke repositori 

utama setelah dilakukan commit. Proses ini mencakup pengujian otomatis yang 

dilakukan secara cepat dan rutin untuk memastikan kode yang digabungkan tetap 

stabil dan bebas dari konflik. CI membantu tim pengembang menjaga kualitas 

aplikasi selama proses pengembangan dengan meminimalkan risiko integrasi kode 

yang bermasalah. 

Sementara itu, Continuous Deployment (CD) adalah langkah lanjutan dari CI 

yang bertujuan untuk membangun dan merilis aplikasi secara otomatis setelah 

proses integrasi berhasil. Dengan CD, pembaruan aplikasi dapat dirilis dengan 

cepat dan tanpa intervensi manual, sehingga aplikasi selalu siap digunakan. 

Penggunaan CI/CD memberikan manfaat signifikan, seperti memperoleh feedback 
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lebih cepat, mendeteksi bug dengan segera, dan mempercepat proses rilis aplikasi. 

Hal ini menjadikan pengembangan perangkat lunak lebih efisien, andal, dan bebas 

dari bug [28]. 

 

2.1.13 Metode Pengembangan dengan Test-Driven Development (TDD) 

Menurut George & Williams, Test-Driven Development (TDD) adalah praktik 

pengembangan perangkat lunak yang menekankan penulisan test case unit sebelum 

implementasi kode, bagian dari pendekatan Extreme Programming (XP). Prinsip 

utamanya adalah bahwa pengembang hanya menulis kode untuk memenuhi 

kebutuhan berdasarkan tes yang telah ditentukan, sehingga menghasilkan desain 

yang lebih modular, kohesif, dan loose coupling, serta meminimalkan masalah 

seperti ketergantungan objek berlebih. Sebuah aturan penting dalam TDD adalah: 

"Jika Anda tidak dapat menulis tes untuk kode yang akan Anda buat, maka Anda 

seharusnya bahkan tidak berpikir untuk mulai menulis kode tersebut." TDD juga 

memungkinkan continuous regression testing, meningkatkan kualitas kode secara 

keseluruhan [29]. 

Fucci dkk. menyatakan bahwa Test-Driven Development (TDD) adalah teknik 

pengembangan perangkat lunak berbasis siklus yang sebaiknya diterapkan pada 

setiap implementasi fitur berskala kecil. Setiap siklus dalam TDD dimulai dengan 

menulis unit test untuk fitur yang akan dikembangkan, diikuti dengan implementasi 

kode yang diperlukan agar pengujian berhasil, dan diakhiri dengan proses 

refactoring untuk menghilangkan duplikasi, memperbaiki desain, atau mengganti 

perilaku sementara. Siklus ini juga memastikan bahwa semua regression test yang 

ada sebelumnya tetap berhasil. TDD menekankan iterasi mikro dalam setiap siklus 

pengembangan untuk menghasilkan kode yang lebih terstruktur dan teruji [30].  

Berdasarkan definisi tersebut, Test-Driven Development (TDD) dapat 

disimpulkan sebagai pendekatan pengembangan perangkat lunak berbasis siklus 

yang mengharuskan penulisan unit test sebelum implementasi kode, sehingga 

menghasilkan desain yang modular, kohesif, serta mudah diuji, sekaligus 

mendukung continuous regression testing. Berikut adalah keuntungan Test-Driven 

Development (TDD) dalam pengembangan perangkat lunak [29]: 
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1. TDD membantu pemahaman kode dengan mendorong programmer 

menjelaskan kode menggunakan test case dan kode itu sendiri. 

2. Memahami satu bagian kode dalam TDD memerlukan pengamatan 

terhadap test code dan kode utama, seperti prinsip "measure twice, cut 

once". 

3. TDD menyediakan siklus pengujian dan kode yang sangat granular, 

memberikan umpan balik terus-menerus bagi programmer. 

4. Kesalahan dapat diidentifikasi lebih cepat dengan TDD karena sumber 

masalah lebih mudah ditemukan saat kode baru ditambahkan. 

5. Waktu tambahan untuk menulis dan menjalankan kasus pengujian pada 

TDD terbayar melalui efisiensi penghapusan cacat dan pengurangan waktu 

debugging. 

6. TDD menghasilkan unit test otomatis yang menjadi aset berharga dalam 

pengembangan perangkat lunak. 

7. Unit test otomatis dari TDD mendukung pengujian regresi untuk 

mendeteksi cacat baru dan memastikan konsistensi antar rilis perangkat 

lunak. 

8. TDD mengurangi risiko pengenalan cacat baru selama debugging atau 

pemeliharaan dengan menjalankan test cases secara terus-menerus. 

Tahapan metode pengembangan Test-Driven Development dapat dilihat pada 

gambar 2.2 [30]. 

 

Gambar 2. 2. Metode Test-Driven Development [31] 

Berdasarkan gambar 2.2, alur proyek dimulai dengan mengidentifikasi 

arsitektur tingkat tinggi, tetapi desain tersebut tidak dilanjutkan hingga ke level 

yang sangat rinci pada tahap awal. Sebagai gantinya, pendekatan uji coba pertama 

mengutamakan penulisan unit test terlebih dahulu dan pengembangan unit kode 

dalam iterasi yang singkat dan cepat. Melalui proses ini, desain perangkat lunak 

dapat muncul dan berkembang secara bertahap, seiring dengan penambahan fitur 
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baru yang diuji dan dikodekan. Pendekatan ini memungkinkan desain perangkat 

lunak untuk berkembang seiring berjalannya waktu, dengan fokus pada pengujian 

setiap unit kecil secara terpisah [31]. 

 

2.1.14 Kamus Data 

Kamus data adalah elemen krusial dalam perancangan basis data yang 

berperan sebagai pusat metadata, mendeskripsikan setiap komponen data dalam 

sistem, meliputi nama atribut, tipe, ukuran, serta relasi antartabel. Kamus data tidak 

hanya membantu pengembang dalam memahami struktur basis data, tetapi juga 

menjadi referensi penting untuk validasi dan pengelolaan informasi selama siklus 

hidup basis data. Dalam konteks perancangan sistem informasi untuk bisnis 

konstruksi skala kecil dan menengah (SME), kamus data dirancang berdasarkan 

model konseptual ERD guna menjamin konsistensi dan interoperabilitas data. 

Setiap entitas dan atribut dijelaskan secara rinci untuk mendukung pengambilan 

keputusan dan pengembangan sistem informasi di masa depan [32]. 

 

2.1.15 OWASP ZAP 

OWASP (Open Web Application Security Project) ZAP (Zed Attack Proxy) 

merupakan perangkat lunak keamanan aplikasi berbasis open-source yang 

dikembangkan untuk mendukung pengujian penetrasi serta mendeteksi kerentanan 

pada aplikasi web. ZAP memainkan peran penting dalam meningkatkan keamanan 

situs web dengan memindai dan mendeteksi potensi kerentanan, termasuk di 

antaranya masalah kontrol akses, kelemahan injeksi, dan desain yang tidak aman. 

Alat ini banyak digunakan di bidang keamanan siber karena antarmukanya yang 

mudah digunakan dan kemampuannya untuk memindai situs web secara otomatis 

untuk risiko keamanan yang umum. Alat OWASP ZAP tidak hanya menyediakan 

laporan kerentanan yang mendetail tetapi juga menyarankan tindakan pencegahan 

untuk mengatasi masalah yang ditemukan [17]. Sifatnya yang open-source dan 

aksesibilitas gratis membuatnya menjadi pilihan populer bagi para pengembang, 
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tim keamanan, dan organisasi yang ingin meningkatkan langkah-langkah keamanan 

web mereka. 

 

Gambar 2.3. 10 Kerentanan Teratas OWASP Tahun 2021 [33] 

Dalam sebuah studi kasus di situs web crowdfunding syariah, berbagai 

kerentanan keamanan diidentifikasi menggunakan OWASP ZAP, yang 

dikategorikan dalam 10 kerentanan teratas OWASP tahun 2021. Ini termasuk 

kontrol akses yang rusak, injeksi, desain tidak aman, kesalahan konfigurasi 

keamanan, komponen yang rentan, serta kegagalan menjaga integritas perangkat 

lunak dan data. Laporan tersebut menyoroti kerentanan kritis seperti Injeksi SQL, 

pengaturan cookie yang tidak aman, dan pustaka usang yang berpotensi 

membahayakan data sensitif. Kemampuan ZAP untuk menunjukkan dengan tepat 

masalah-masalah ini dan menawarkan strategi mitigasi sangat penting untuk 

meningkatkan keamanan aplikasi web secara keseluruhan. Berdasarkan gambar 2.3 

OWASP Top 10 Kerentanan OWASP yang telah diperbarui semakin menekankan 

pentingnya mengatasi ancaman-ancaman ini untuk melindungi aplikasi web dari 

berbagai jenis serangan [33].  

 

2.2 Penelitian Terdahulu 

Penelitian ini merujuk pada sejumlah studi terdahulu yang relevan sebagai 

dasar pengembangan sistem. 

a) Desain dan implementasi sistem pemantauan pencemaran lingkungan berbasis 

IoT: Studi kasus di Irak 

Penelitian ini bertujuan untuk menerapkan teknologi Internet of Things (IoT) 

dalam pemantauan kualitas udara dan pencemaran lingkungan di Irak. Sistem yang 
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dikembangkan berfokus pada pengumpulan data pencemaran secara real-time guna 

mendukung pengambilan keputusan yang berkaitan dengan kesehatan masyarakat 

dan kebijakan lingkungan. 

Penelitian ini menggunakan pendekatan berbasis sensor yang dipasang di 

berbagai titik lokasi tetap untuk mengukur parameter pencemaran udara seperti 

CO₂, NO₂, dan PM2.5. Sistem memanfaatkan perangkat IoT untuk mengirimkan 

data ke server, yang kemudian diproses, disimpan dalam database MySQL, dan 

ditampilkan melalui antarmuka web berbasis dashboard. Selain itu, algoritma 

tertentu diterapkan untuk mengevaluasi kualitas udara dan memberikan notifikasi 

bila kondisi membahayakan. 

Meskipun pendekatan ini efektif untuk lokasi tetap, sistem tidak melibatkan 

perangkat bergerak seperti rover yang dapat menjangkau area dinamis atau sulit 

dijangkau. Kajian tersebut belum membahas pengelolaan data sensor secara real-

time dari perangkat bergerak, serta belum mengintegrasikan pengembangan 

backend menggunakan framework seperti Express.js atau pendekatan Test-Driven 

Development (TDD) yang dapat meningkatkan reliabilitas sistem [34]. 

Oleh sebab itu, penelitian ini mengambil pendekatan berbeda pada aspek 

pemantauan lingkungan berbasis IoT, namun penelitian skripsi ini mengisi gap 

tersebut dengan mengembangkan sistem berbasis rover untuk pemantauan 

lingkungan secara dinamis di area perkebunan kelapa sawit. Sistem yang diusulkan 

juga menggunakan Express.js sebagai backend dan menerapkan TDD guna 

memastikan kualitas kode dan keandalan dalam pengelolaan data sensor secara 

real-time. 

b) Rancang Bangun Sistem Penyewaan Baju dan Dekorasi Berbasis Web pada Nita 

Wedding Organizer 

Studi ini mengembangkan sistem penyewaan berbasis web bagi Nita Wedding 

Organizer, yang memfasilitasi pelanggan dalam memilih dan memesan baju serta 

dekorasi untuk acara pernikahan secara online. Sistem ini mendukung penjadwalan 

dan pengelolaan inventaris untuk meningkatkan efisiensi dan kenyamanan 

pengguna. 

Metode pengembangan yang digunakan dalam penelitian ini adalah model 

Waterfall, yang dilakukan secara bertahap mulai dari analisis kebutuhan hingga 
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pemeliharaan. Pengujian dilakukan setelah tahap implementasi untuk memastikan 

fungsionalitas sistem berjalan sesuai spesifikasi. Sistem ini mencakup fitur 

manajemen stok dan ketersediaan barang dalam penyewaan. 

Sebaliknya, model Waterfall cenderung kurang fleksibel, khususnya apabila 

terdapat perubahan kebutuhan pengguna saat proses pengembangan sedang 

berlangsung. Selain itu, penelitian ini tidak mengadopsi pendekatan modern dalam 

rekayasa perangkat lunak seperti Continuous Integration/Continuous Deployment 

(CI/CD), Test-Driven Development (TDD), atau penerapan arsitektur berbasis 

microservices yang dapat meningkatkan skalabilitas dan keandalan sistem [35].  

Relevansinya tetap terasa dalam pengembangan sistem penyewaan, meskipun 

penelitian ini memperluas konsep tersebut dengan menerapkannya pada penyewaan 

perangkat IoT berupa rover dalam konteks pertanian kelapa sawit. Sistem yang 

dikembangkan mengadopsi praktik TDD dan CI/CD untuk meningkatkan kualitas 

perangkat lunak, serta dirancang agar mampu menangani skenario penyewaan 

jangka panjang dan pengelolaan data perangkat IoT secara real-time. 

c) Platform Web Jaringan Sensor Berbasis Teknologi WoT 

Penelitian ini mengkaji pengembangan platform jaringan sensor berbasis Web 

of Things (WoT), yang merupakan perluasan dari konsep Internet of Things (IoT) 

dengan mengintegrasikan perangkat fisik dan sistem digital melalui protokol HTTP 

dan REST API. Tujuan utama dari penelitian ini adalah untuk membangun 

arsitektur platform WoT yang memungkinkan pengaksesan dan pengendalian 

perangkat pintar melalui antarmuka web secara efisien. 

Studi tersebut mengimplementasikan protokol MQTT sebagai media 

komunikasi utama karena efisiensinya dalam menangani perangkat IoT dengan 

sumber daya terbatas melalui pendekatan publish-subscribe. Selain itu, platform 

dikembangkan menggunakan Node.js dan kerangka kerja Express.js untuk 

membangun RESTful API, serta memanfaatkan Raspberry Pi sebagai server web 

yang mempublikasikan data sensor dan aktuator ke internet secara real-time. 

Struktur URL yang terstandarisasi memudahkan integrasi perangkat dan 

komunikasi antar komponen sistem [36]. 

Namun, studi ini belum membahas secara rinci aspek keamanan seperti 

enkripsi, autentikasi, dan mitigasi risiko dalam komunikasi data. Selain itu, studi 
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ini kurang membahas ketahanan sistem terhadap tantangan operasional di 

lingkungan dengan konektivitas terbatas atau pada perangkat yang memiliki sumber 

daya sangat terbatas. 

Adapun penelitian ini melengkapi kekurangan tersebut dengan tidak hanya 

menerapkan komunikasi dua arah berbasis MQTT, tetapi juga mengintegrasikan 

pengelolaan data sensor secara real-time dari perangkat bergerak seperti rover yang 

digunakan di lingkungan perkebunan kelapa sawit. Selain itu, sistem backend 

dikembangkan menggunakan Express.js dan memperhatikan aspek keamanan dan 

efisiensi data melalui JSON Web Token (JWT) untuk otentikasi, serta menerapkan 

arsitektur modular yang lebih adaptif terhadap keterbatasan koneksi dan perubahan 

topologi jaringan IoT di lapangan. 

d) Sistem Penyewaan Lapangan Futsal Berbasis Web Kota Palembang 

Menggunakan Express.js dan React.js 

Penelitian ini bertujuan merancang dan mengimplementasikan sistem 

penyewaan lapangan futsal berbasis web di Kota Palembang untuk meningkatkan 

efisiensi proses pemesanan. Sistem ini dirancang untuk menggantikan metode 

pemesanan konvensional yang mengharuskan calon penyewa datang langsung ke 

lokasi, yang tidak hanya memakan waktu tetapi juga tidak menjamin ketersediaan 

lapangan sesuai kebutuhan. Sistem ini memungkinkan pengguna mengakses 

informasi lapangan dan melakukan pemesanan secara real-time. 

Dalam pengembangannya, penelitian ini menggunakan metode prototype 

yang mencakup tahapan identifikasi kebutuhan, perancangan, pembangunan, 

evaluasi, dan pengembangan akhir. Express.js digunakan sebagai framework 

backend untuk menangani manajemen data penyewaan, sedangkan React.js 

digunakan untuk merancang antarmuka pengguna yang interaktif dan responsif. 

Sistem ini memberikan kemudahan bagi pengelola dalam memperbarui informasi 

ketersediaan dan bagi pengguna dalam melakukan reservasi secara online [37]. 

Walaupun sistem ini fungsional untuk penyewaan lapangan, masih terdapat 

kekurangan yaitu tidak terdapat integrasi dengan sistem pembayaran otomatis yang 

dapat menyederhanakan proses transaksi, serta belum disediakan fitur pemantauan 

kondisi fisik lapangan. Selain itu, cakupan sistem terbatas pada fungsi penyewaan 
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berbasis waktu tanpa menyentuh aspek pemeliharaan fasilitas atau manajemen 

operasional lainnya. 

Sementara itu, pendekatan teknologi dalam penelitian tersebut menjadi 

inspirasi bagi skripsi ini, terutama dalam penerapan Express.js sebagai fondasi 

backend sistem penyewaan. Akan tetapi, ruang lingkup dan kompleksitasnya 

diperluas untuk mendukung penyewaan perangkat rover yang dilengkapi dengan 

sensor untuk pemantauan lingkungan perkebunan kelapa sawit secara real-time. 

Sistem ini juga mendukung komunikasi dua arah menggunakan protokol MQTT, 

serta mengimplementasikan model bisnis subscription-based rental yang 

memungkinkan penyewaan perangkat dalam jangka waktu 6, 12, hingga 36 bulan. 

Dengan demikian, penelitian ini tidak hanya menangani proses penyewaan, tetapi 

juga mengintegrasikan monitoring lingkungan dan kontrol perangkat secara jarak 

jauh, yang belum dibahas dalam penelitian sebelumnya. 

e) Design of smart farming communication and web interface using MQTT and 

Node.js 

Kajian tersebut mengembangkan sistem komunikasi dan antarmuka web 

untuk smart farming dengan memanfaatkan protokol komunikasi MQTT dan 

platform backend Node.js. Tujuan utamanya adalah untuk meningkatkan efisiensi 

dalam pertanian presisi melalui pengumpulan dan pengelolaan data lingkungan 

secara real-time. Sistem ini dirancang agar data dari sensor dan kamera dapat 

dikirimkan ke server menggunakan MQTT, disimpan di basis data, dan ditampilkan 

melalui antarmuka web. Pengguna juga dapat melakukan kontrol perangkat secara 

jarak jauh melalui antarmuka tersebut. 

Metodologi yang digunakan mencakup perancangan arsitektur komunikasi 

secara menyeluruh (end-to-end), pembuatan diagram use case, ERD (Entity 

Relationship Diagram), diagram alur pengguna, implementasi kode, dan pengujian 

sistem. Hasil pengujian menunjukkan bahwa sistem ini mampu menangani hingga 

400 pengguna simultan dengan konsumsi RAM maksimum 389 MB, serta mampu 

menangani komunikasi dengan hingga 900 perangkat melalui protokol MQTT. 

Hasil studi menunjukkan bahwa kombinasi Node.js dan MQTT memberikan 

efisiensi tinggi dalam pemrosesan data dan kontrol perangkat pada sistem pertanian 

[38]. 
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Kendati hasilnya menjanjikan, pendekatannya terbatas pada perangkat tetap 

dalam smart farming dan belum membahas integrasi sistem penyewaan maupun 

pengelolaan perangkat bergerak. Selain itu, belum dijelaskan pendekatan bisnis 

atau model operasional jangka panjang seperti penyewaan perangkat yang 

digunakan dalam sistem tersebut. 

Sementara itu, penelitian ini menerapkan pendekatan teknologi serupa dalam 

konteks yang lebih luas, yaitu penggunaan Node.js (Express.js) untuk backend dan 

MQTT untuk komunikasi data sensor, namun diterapkan dalam konteks yang 

berbeda, yakni pengelolaan penyewaan dan pemantauan rover untuk mendukung 

efisiensi operasional di perkebunan kelapa sawit. Sistem yang dibangun dalam 

penelitian ini tidak hanya memungkinkan pemantauan lingkungan secara real-time, 

tetapi juga mendukung kontrol perangkat dari jarak jauh dan menawarkan skema 

subscription-based rental, memberikan solusi yang lebih komprehensif 

dibandingkan penelitian sebelumnya yang hanya berfokus pada sistem komunikasi 

dan antarmuka. 

Dari tinjauan pustaka di atas, dapat disimpulkan bahwa meskipun teknologi 

seperti IoT, MQTT, dan Express.js telah banyak diterapkan secara terpisah, integrasi 

dalam sistem penyewaan berbasis perangkat bergerak dan kontrol dua arah masih 

jarang ditemukan. Oleh karena itu, penelitian ini mengisi gap tersebut dengan 

merancang sistem backend yang mendukung penyewaan perangkat rover sekaligus 

pemantauan data sensor secara real-time dan kontrol jarak jauh dalam perkebunan 

kelapa sawit.



III METODE PENELITIAN 

3.1 Waktu dan Tempat Penelitian  

Penelitian ini dilaksanakan di Laboratorium Telekomunikasi Universitas 

Lampung pada periode 17 Desember 2024 hingga 31 Mei 2025. Kegiatan penelitian 

mencakup pengembangan backend, pengujian server, integrasi perangkat lunak, 

serta simulasi dan pengolahan data sensor lingkungan. Seluruh proses awal 

pengembangan dan pengujian dilakukan dalam lingkungan laboratorium yang 

terkontrol guna memastikan kelayakan dan stabilitas sistem. Setelah itu, dilakukan 

pengujian lapangan terhadap perangkat rover untuk mengamati performa sistem 

dalam kondisi nyata di luar laboratorium. Pendekatan bertahap ini memungkinkan 

peneliti untuk memastikan keandalan sistem sebelum diterapkan secara penuh di 

lingkungan perkebunan sesungguhnya. 

 

3.2 Cakupan Penelitian 

Penelitian ini merupakan bagian dari proyek besar bernama rover, yang 

dirancang untuk meningkatkan produktivitas perkebunan kelapa sawit dengan 

memanfaatkan teknologi rover. Dalam proyek ini, berbagai sistem terintegrasi 

seperti pengumpulan data sensor, pengendalian perangkat, dan penyimpanan data 

berbasis web digunakan untuk mendukung operasional. Fokus penelitian ini 

terletak pada pengembangan website, khususnya pada bagian backend. 
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Gambar 3.1. Cakupan Penelitian  

Berdasarkan Gambar 3.1, cakupan penelitian ini berada pada WP (Work 

Package) 2: Pengembangan Website, yang menjadi fokus utama penelitian ini. WP2 

meliputi analisis kebutuhan, perancangan arsitektur, hingga pengembangan 

antarmuka dan alur bisnis website. Namun, ruang lingkup penelitian ini dibatasi 

pada pengembangan sisi backend, mencakup perancangan API, manajemen basis 

data, autentikasi, serta integrasi dengan sistem rover melalui komunikasi MQTT. 

WP3: Pengujian dan Evaluasi 

Analisis dan Evaluasi 

Publikasi Hasil 

Penyusunan Laporan 

Desain Sistem 

Rover 

Studi Literatur 

Integrasi Sensor 

WP1: Pengembangan 

Sistem Rover 

Pengembangan 

Kontrol Rover 

Analisis Kebutuhan 

Frontend dan Backend 

WP2: Pengembangan Website 

Pengembangan Interface 

dan Alur Bisnis Website 

Desain Arsitektur 

Frontend dan Backend 

Uji Coba Lapangan 
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3.3 Tahapan Penelitian 

Tahapan penelitian digambarkan pada Gambar 3.2, mencakup pengumpulan 

data, analisis kebutuhan, perancangan, pengujian sistem dan deployment. Setelah 

semua tahapan tersebut dilaksanakan, penulisan laporan akan dilakukan untuk 

mendokumentasikan seluruh proses dan hasil penelitian. 

 

Gambar 3.2. Diagram Alir Tahapan Penelitian
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3.3.1 Pengumpulan Data 

Pengumpulan data menjadi tahap penting sebagai dasar pengembangan 

sistem backend yang sesuai kebutuhan pengguna. Dengan memahami kondisi 

lingkungan, tantangan yang dihadapi, dan harapan pengguna, pengembang dapat 

merancang solusi yang lebih baik dan fungsional. Data yang diperlukan akan 

diperoleh melalui beberapa metode sebagai berikut: 

a. Studi Pustaka 

Kajian pustaka mengacu pada literatur terkait pengembangan backend, 

komunikasi Message Queuing Telemetry Transport (MQTT), dan implementasi 

REST API. Selain itu, kajian pustaka juga dilakukan untuk memahami sistem 

penyewaan, termasuk mekanisme penyewaan berbasis teknologi, manajemen 

data transaksi penyewaan, dan sistem pembayaran digital. Literatur terkait studi 

kasus penyewaan perangkat IoT dan kendaraan berbasis sistem informasi 

digunakan untuk memberikan gambaran yang lebih mendalam tentang fitur-

fitur yang perlu diimplementasikan. Studi literatur ini juga mencakup penelitian 

terdahulu yang dapat menjadi referensi dalam pengembangan sistem ini, baik 

dari segi teknologi yang digunakan maupun metodologi yang diterapkan.  

b. Observasi 

Observasi dilakukan secara langsung di lingkungan terbuka (lapangan) 

untuk memahami cara kerja perangkat rover dalam mengumpulkan data sensor 

seperti suhu udara, kelembapan udara, dan intensitas cahaya matahari. Fokus 

pengamatan adalah pengiriman data dari perangkat ke backend melalui MQTT 

secara real-time. Selain itu, diuji juga fitur kontrol jarak jauh, khususnya untuk 

menyalakan dan mematikan perangkat melalui perintah dari dashboard. 

Observasi turut mencakup interaksi pengguna dalam proses penyewaan, 

manajemen perangkat, dan penggunaan antarmuka sistem, guna memastikan 

kesesuaian antara rancangan sistem dengan kebutuhan operasional. 
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3.3.2 Pengembangan Sistem 

Tahap ini menerapkan pendekatan Test-Driven Development (TDD) dalam 

pengembangan sistem. TDD merupakan metode yang menekankan penulisan 

pengujian sebelum pengembangan fitur, sehingga pengembang dapat memastikan 

bahwa setiap fungsi yang ditulis memenuhi spesifikasi yang diharapkan. 

 

3.3.2.1 Analisis Kebutuhan Backend 

Tahap analisis kebutuhan backend mencakup pengkajian kebutuhan sistem 

dan spesifikasi teknis yang menjadi dasar perancangan backend. Tujuannya adalah 

memahami kebutuhan pengguna, fungsionalitas sistem, dan persyaratan teknis 

maupun non-teknis. Analisis kebutuhan backend ini mencakup beberapa elemen, 

yaitu identifikasi data, identifikasi fungsional, identifikasi pengguna, analisis 

kebutuhan fungsional pengguna, serta analisis kebutuhan non-fungsional. 

a. Identifikasi Data 

Sistem backend ini mengelola berbagai jenis data, yaitu: 

1. Data sensor 

2. Data pengguna (admin dan user) 

3. Data perangkat 

4. Data penyewaan 

5. Data pembayaran 

6. Data notifikasi 

7. Data laporan 

8. Data pengiriman 

9. Data pengembalian 

10. Data alamat pengguna 

b. Identifikasi Fungsional 

Berdasarkan hasil observasi dan studi pustaka, maka dapat dilakukan 

identifikasi kebutuhan untuk sistem yang akan dibuat. Kebutuhan fungsional 

tersebut dapat didefinisikan sebagai berikut. 

1. Admin dapat login sistem. 
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2. Admin dapat menambahkan perangkat baru 

3. Admin dapat mendapatkan daftar perangkat 

4. Admin dapat mendapatkan detail perangkat 

5. Admin dapat menghapus perangkat 

6. Admin dapat mengubah status kondisi perangkat 

7. Admin dapat memperbarui topik sensor perangkat 

8. Admin dapat memperbarui topik kontrol perangkat 

9. Admin dapat mengirim notifikasi 

10. Admin dapat mendaftarkan pengguna baru 

11. Admin dapat menampilkan daftar pengguna 

12. Admin dapat mendapatkan detail pengguna 

13. Admin dapat menghapus akun pengguna 

14. Admin dapat mengubah kata sandi pengguna 

15. Admin dapat mengubah status/verifikasi rental 

16. Admin dapat menghapus rental 

17. Admin dapat mendapatkan semua daftar rental 

18. Admin dapat melihat detail rental 

19. Admin dapat mendapatkan daftar semua pembayaran 

20. Admin dapat mendapatkan detail pembayaran 

21. Admin dapat melakukan verifikasi pembayaran 

22. Admin dapat menghapus pembayaran dengan soft delete 

23. Admin dapat membuat laporan transaksi dalam rentang waktu 

24. Admin dapat mendapatkan daftar laporan transaksi 

25. Admin dapat mendapatkan detail laporan transaksi 

26. Admin dapat mengunduh laporan dalam format PDF 

27. Admin dapat menghapus laporan transaksi 

28. Admin dapat mendapatkan detail pengiriman 

29. Admin dapat mendapatkan daftar pengiriman 

30. Admin dapat mengubah informasi pengiriman 

31. Admin dapat memperbarui status pengiriman 

32. Admin dapat konfirmasi tanggal pengiriman aktual 

33. Admin dapat konfirmasi tanggal pengiriman diterima 
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34. Admin dapat mengunggah bukti pengiriman diterima 

35. Admin dapat mendapatkan bukti pengiriman 

36. Admin dapat mendapatkan detail pengembalian perangkat 

37. Admin dapat memperbarui informasi pengembalian perangkat 

38. Admin dapat mengambil semua data pengembalian perangkat 

39. Admin dapat memperbarui status pengembalian perangkat 

40. Admin dapat menambahkan catatan pengembalian perangkat 

41. Admin dapat memperoleh detail perpanjangan masa sewa perangkat 

42. Admin dapat memperoleh semua perpanjangan masa sewa perangkat 

43. User dapat mendaftar akun 

44. User dapat melakukan verifikasi akun 

45. User dapat login sistem 

46. User dapat menyewa perangkat 

47. User dapat melihat daftar rental 

48. User dapat melihat detail rental 

49. User dapat membatalkan penyewaan tertunda 

50. User dapat mendapatkan daftar perangkat 

51. User dapat mendapatkan detail perangkat 

52. User dapat melihat data sensor 

53. User dapat mengunduh dataset sensor 

54. User dapat mengontrol rover 

55. User dapat menerima notifikasi penyewaan dan pembayaran 

56. User dapat mendapatkan total penggunaan perangkat harian 

57. User dapat mengajukan perpanjangan masa sewa perangkat 

58. User dapat memperoleh detail perpanjangan masa sewa perangkat 

59. User dapat memperoleh semua perpanjangan masa sewa perangkat 

60. User dapat memperoleh semua daftar sensor yang tersedia 

61. User dapat memperoleh hasil perhitungan biaya ke lokasi tujuan 

62. User dapat mendapatkan detail pengiriman 

63. User dapat memperoleh bukti pengiriman 

64. User dapat memperoleh detail pengembalian perangkat 

65. User dapat memperbarui alamat penjemputan maksimal dalam dua hari 
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66. User dapat menambahkan alamat pengiriman baru 

67. User dapat mengambil semua alamat pengiriman 

68. User dapat mengambil detail alamat pengirman 

69. User dapat memperbarui alamat pengiriman 

70. User dapat menetapkan alamat utama (default) 

71. User dapat menghapus alamat 

c. Identifikasi Pengguna 

Berdasarkan hasil observasi dan studi pustaka, maka dapat dilakukan 

identifikasi pengguna untuk sistem yang akan dibuat. Identifikasi pengguna 

tersebut dapat dilihat pada tabel 3.1. 

Tabel 3.1. Identifikasi Pengguna 

No Pengguna Deskripsi 

1 Pelanggan/user Pengguna utama sistem yang terdiri dari individu 

atau organisasi yang menyewa perangkat rover 

untuk keperluan pemantauan lingkungan 

perkebunan. 

2 Admin Pengelola sistem yang bertanggung jawab atas 

operasional backend, infrastruktur, dan layanan 

pelanggan. 

 

d. Analisis Kebutuhan Fungsional Pengguna 

Berdasarkan hasil observasi dan studi pustaka, maka dapat dilakukan analisis 

kebutuhan fungsional untuk sistem yang akan dibuat. Analisis kebutuhan 

fungsional pengguna tersebut dapat dilihat pada tabel 3.2. 

Tabel 3.2. Analisis Kebutuhan Fungsional 

No Pengguna Fungsional Deskripsi 

1 Admin Masuk ke dalam 

sistem 

Proses autentikasi admin agar dapat 

mengakses sistem backend. 

2 Admin Menambahkan 

perangkat baru 

Admin dapat menambahkan perangkat baru 

ke dalam sistem untuk digunakan dalam 

penyewaan. 
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No Pengguna Fungsional Deskripsi 

3 Admin Mendapatkan daftar 

perangkat 

Menampilkan daftar seluruh perangkat yang 

tersedia dalam sistem. 

4 Admin Mendapatkan detail 

perangkat 

Menampilkan informasi detail dari 

perangkat tertentu. 

5 Admin Menghapus 

perangkat 

Menghapus perangkat dari sistem dengan 

metode soft delete. 

6 Admin Mengubah status 

kondisi perangkat 

Admin dapat memperbarui status perangkat, 

seperti aktif atau tidak aktif. 

7 Admin Memperbarui topik 

sensor perangkat 

Memperbarui topik MQTT untuk 

komunikasi data sensor perangkat. 

8 Admin Memperbarui topik 

kontrol perangkat 

Memperbarui topik MQTT yang digunakan 

untuk mengontrol perangkat dari sistem. 

9 Admin Mengirim notifikasi  Merupakan proses otomatis mengirimkan 

notifikasi email ke pengguna terkait proses 

penyewaan dan pembayaran 

10 Admin Mendaftarkan 

pengguna baru 

Admin dapat membuat akun baru untuk 

pengguna dalam sistem. 

11 Admin Menampilkan daftar 

pengguna 

Menampilkan daftar seluruh pengguna yang 

terdaftar dalam sistem. 

12 Admin Mendapatkan detail 

pengguna 

Menampilkan informasi detail dari 

pengguna tertentu. 

13 Admin Menghapus akun 

pengguna 

Admin dapat menonaktifkan atau 

menghapus akun pengguna 

14 Admin Mengubah kata sandi 

pengguna 

Admin dapat memperbarui kata sandi 

pengguna jika diperlukan. 

15 Admin Mengubah 

status/verifikasi 

rental 

Admin dapat mengubah status penyewaan, 

antara lain menyetujui, menolak 

permohonan dan penyelesaian rental. 

16 Admin Menghapus rental Menghapus data penyewaan dari sistem 

dengan metode soft delete. 

17 Admin Mendapatkan semua 

daftar rental 

Menampilkan daftar seluruh transaksi 

penyewaan yang pernah dilakukan oleh 

pengguna. 
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No Pengguna Fungsional Deskripsi 

18 Admin Melihat detail rental Menampilkan informasi detail dari transaksi 

penyewaan tertentu. 

19 Admin Mendapatkan daftar 

semua pembayaran 

Menampilkan daftar seluruh transaksi 

pembayaran dalam sistem. 

20 Admin Mendapatkan detail 

pembayaran 

Menampilkan informasi detail dari transaksi 

pembayaran tertentu. 

21 Admin Melakukan verifikasi 

pembayaran 

Memeriksa dan mengonfirmasi pembayaran 

yang dilakukan oleh pengguna. 

22 Admin Menghapus 

pembayaran dengan 

soft delete 

Menandai transaksi pembayaran tertentu 

sebagai dihapus tanpa benar-benar 

menghapusnya dari sistem. 

23 Admin Membuat laporan 

transaksi dalam 

rentang waktu 

Menghasilkan laporan transaksi dalam 

periode tertentu berdasarkan data sistem. 

24 Admin Mendapatkan daftar 

laporan transaksi 

Menampilkan daftar laporan transaksi yang 

telah dibuat. 

25 Admin Mendapatkan detail 

laporan transaksi 

Menampilkan informasi detail dari laporan 

transaksi tertentu 

26 Admin Mengunduh laporan 

dalam format PDF 

Memungkinkan admin untuk mengunduh 

laporan transaksi dalam format PDF untuk 

dokumentasi. 

27 Admin Menghapus laporan 

transaksi 

Menghapus data laporan transaksi dari 

sistem. 

28. Admin Mendapatkan detail 

pengiriman 

Menampilkan detail pengiriman 

berdasarkan ID pengiriman. 

29. Admin Mendapatkan daftar 

pengiriman 

Menampilkan seluruh data pengiriman 

perangkat yang tercatat di sistem. 

30. Admin Mengubah informasi 

pengiriman 

Memperbarui informasi seperti ekspedisi, 

alamat tujuan, dan catatan pengiriman. 

31. Admin Memperbarui status 

pengiriman 

Mengubah status pengiriman (dikirim, 

dalam perjalanan, terkirim). 
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No Pengguna Fungsional Deskripsi 

32. Admin Mengonfirmasi 

tanggal pengiriman 

aktual 

Mencatat tanggal aktual saat perangkat 

benar-benar dikirim. 

33. Admin Mengonfirmasi 

tanggal pengiriman 

diterima 

Mencatat tanggal saat perangkat diterima 

oleh penyewa. 

34. Admin Mengunggah bukti 

pengiriman diterima 

Mengunggah foto atau dokumen sebagai 

bukti penerimaan perangkat. 

35. Admin Mendapatkan bukti 

pengiriman 

Menampilkan file bukti pengiriman yang 

telah diunggah. 

36. Admin Mendapatkan detail 

pengembalian 

perangkat 

Menampilkan informasi detail terkait 

pengembalian perangkat. 

37. Admin Memperbarui 

informasi 

pengembalian 

perangkat 

Mengubah informasi pengembalian 

38. Admin Mengambil semua 

data pengembalian 

perangkat 

Menampilkan seluruh data pengembalian 

perangkat yang tercatat. 

39. Admin Memperbarui status 

pengembalian 

perangkat 

Mengubah status pengembalian (misal: 

dikembalikan, sedang diperiksa, selesai). 

40. Admin Menambahkan 

catatan pengembalian 

perangkat 

Admin dapat menambahkan catatan 

pengembalian perangkat 

41 Admin Memperoleh detail 

perpanjangan masa 

sewa perangkat  

Melihat informasi lengkap dari pengajuan 

perpanjangan sewa tertentu. 

42 Admin Memperoleh semua 

perpanjangan masa 

sewa perangkat 

Melihat seluruh riwayat pengajuan 

perpanjangan sewa. 

43 User Mendaftar akun Proses pendaftaran akun baru oleh pengguna 

untuk dapat mengakses sistem. 
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No Pengguna Fungsional Deskripsi 

44 User Melakukan verifikasi 

akun 

Pengguna melakukan verifikasi akun 

melalui kode OTP yang dikirim ke email. 

45 User Masuk akun ke dalam 

sistem 

Proses autentikasi pengguna agar dapat 

mengakses layanan dalam sistem. 

46 User Menyewa perangkat 

sensor 

Proses penyewaan rover untuk pemantauan 

lingkungan, serta mendapatkan akses 

kontrol perangkat melalui MQTT. 

47 User Membatalkan 

penyewaan tertunda 

Pengguna dapat membatalkan penyewaan 

yang masih dalam status menunggu 

konfirmasi. 

48 User Melihat daftar rental Menampilkan daftar seluruh transaksi 

penyewaan yang pernah dilakukan oleh 

pengguna. 

49 User Melihat detail rental Menampilkan informasi detail dari transaksi 

penyewaan tertentu. 

50 User Mendapatkan daftar 

perangkat 

Menampilkan daftar perangkat yang tersedia 

untuk disewa oleh pengguna. 

51 User Mendapatkan detail 

perangkat 

Menampilkan informasi detail dari 

perangkat tertentu yang tersedia dalam 

sistem. 

52 User Melihat data sensor  Memantau data lingkungan seperti suhu, 

kelembapan, dan intensitas cahaya secara 

real-time melalui dashboard. 

53 User Mengontrol rover Mengaktifkan atau menonaktifkan 

perangkat melalui aplikasi, di mana perintah 

dikirim ke backend dan diteruskan ke 

perangkat via MQTT. 

54 User Mengunduh dataset 

sensor 

Mengakses dan mengunduh data sensor 

dalam format timeseries untuk keperluan 

analisis lebih lanjut. 

55 User Menerima notifikasi 

penyewaan dan 

pembayaran 

Menerima pemberitahuan terkait penyewaan 

dan pembayaran melalui email. 
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No Pengguna Fungsional Deskripsi 

56 User Mendapatkan total 

penggunaan 

perangkat harian 

Melihat total jam penggunaan perangkat 

untuk hari ini. 

57 User Mengajukan 

perpanjangan masa 

sewa perangkat 

Mengirim permintaan untuk 

memperpanjang durasi sewa perangkat. 

58 User Memperoleh detail 

perpanjangan masa 

sewa perangkat 

Melihat informasi lengkap dari pengajuan 

perpanjangan sewa tertentu. 

59 User Memperoleh semua 

perpanjangan masa 

sewa perangkat 

Melihat seluruh riwayat pengajuan 

perpanjangan sewa. 

60 User Memperoleh semua 

daftar sensor yang 

tersedia 

Melihat semua jenis sensor yang dapat 

ditambahkan pada perangkat. 

61 User Memperoleh hasil 

perhitungan biaya ke 

lokasi tujuan 

Melihat estimasi ongkos kirim perangkat ke 

alamat tujuan. 

62 User Mendapatkan detail 

pengiriman 

Melihat informasi detail pengiriman 

perangkat sewaan. 

63 User Mendapatkan bukti 

pengiriman 

Melihat atau mengunduh bukti pengiriman 

perangkat (foto/dokumen). 

64 User Memperoleh detail 

pengembalian 

perangkat 

Melihat informasi detail proses 

pengembalian perangkat. 

65 User Memperbarui alamat 

penjemputan 

Mengubah alamat penjemputan perangkat 

maksimal H-2 sebelum penjemputan. 

66 User Menambahkan 

alamat pengiriman 

baru 

Menyimpan alamat baru yang akan 

digunakan untuk pengiriman perangkat. 

67 User Mengambil semua 

alamat pengiriman 

Menampilkan seluruh daftar alamat 

pengiriman milik pengguna. 

68 User Mengambil detail 

alamat pengiriman 

Melihat informasi detail dari salah satu 

alamat pengiriman yang dimiliki. 
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No Pengguna Fungsional Deskripsi 

69 User Memperbarui alamat 

pengiriman 

Mengubah informasi alamat yang telah 

tersimpan. 

70 User Menetapkan alamat 

utama (default) 

Menjadikan salah satu alamat sebagai 

alamat utama/default untuk pengiriman. 

71 User Menghapus alamat Menghapus salah satu alamat dari daftar 

alamat yang tersimpan. 

 

e. Analisis Kebutuhan Non Fungsional 

Untuk mencapai kinerja optimal dan keamanan yang memadai, sistem ini 

memerlukan sejumlah kebutuhan non-fungsional yang mencakup aspek keamanan, 

perangkat keras, dan perangkat lunak. Berikut adalah rincian kebutuhan tersebut. 

a. Kebutuhan Keamanan 

1. Otentikasi dan Otorisasi 

Sistem memerlukan otentikasi yang andal menggunakan JSON 

Web Token (JWT) agar setiap pengguna mendapatkan akses yang 

sesuai dengan peran mereka, baik sebagai pengguna biasa (user) 

maupun admin. Memastikan hanya pengguna yang sah dapat 

mengakses aplikasi. 

2. Enkripsi Data 

Data sensitif, termasuk kredensial pengguna dan komunikasi 

antara backend dan perangkat rover, harus dilindungi melalui 

enkripsi TLS/SSL. Enkripsi ini menjaga agar data tetap aman dan 

terhindar dari akses tidak sah selama proses transmisi. 

3. Kontrol Akses MQTT 

Pengaturan kontrol akses pada MQTT broker diperlukan untuk 

memastikan bahwa hanya pengguna yang diotorisasi yang dapat 

mengakses dan berinteraksi dengan perangkat melalui topik tertentu. 

4. Proteksi Terhadap Serangan 

Sistem harus melindungi integritas dan keamanannya dengan 

menerapkan perlindungan terhadap serangan umum, seperti SQL 
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Injection, XSS, dan CSRF. Langkah ini dilakukan untuk 

meminimalkan potensi kerentanan dan menjaga data tetap aman. 

b. Kebutuhan Perangkat Keras 

Kebutuhan perangkat keras dalam membangun sistem ini adalah sebagai 

berikut. 

1) Laptop 

System Manufacturer : Asus ROG GL503GE 

System Type: 64-bit operating system, x64-based processor 

Processor : Intel(R) Core(TM) i7-8750H CPU @ 2.20GHz 

Memory: 24.0 GB RAM 

2) Virtual Private Server 

OS: Ubuntu 24.04 LTS 

CPU core: 2 

Memori: 8 GB 

Bandwith: 8 TB 

Disk space: 100 GB 

3) Perangkat Rover dengan Sensor IoT 

Sistem mengandalkan rover yang dilengkapi dengan modul 

komunikasi MQTT dan perangkat keras untuk mendukung fungsi 

remote (aktivasi), serta dilengkapi sensor pengukur suhu, kelembapan 

dan intensitas cahaya. Sensor-sensor ini memungkinkan pemantauan 

lingkungan secara real-time, sementara fungsi remote memberikan 

kemampuan kontrol perangkat dari jarak jauh. 

c. Kebutuhan Perangkat Lunak 

1) Platform Backend 

Sistem backend dikembangkan menggunakan Node.js dengan 

framework Express.js. Pilihan ini mendukung kebutuhan akan REST 

API yang responsif, skalabel, dan mampu menangani koneksi 

dengan perangkat rover secara efisien. 

2) Basis Data 

PostgreSQL dimanfaatkan sebagai sistem basis data guna 

menyimpan data sensor dengan cara yang terstruktur dan efisien. 
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Database ini mendukung pencarian data timeseries yang 

memudahkan akses historis dan analisis kondisi lingkungan dari 

data yang terkumpul. 

3) MQTT Broker 

Mosquitto atau MQTT broker lainnya diperlukan untuk 

mengelola komunikasi real-time antara perangkat sensor pada rover 

dan sistem backend. Protokol MQTT ini memungkinkan pengiriman 

dan penerimaan perintah secara langsung, sehingga memudahkan 

kontrol dan monitoring perangkat dari jarak jauh. 

4) Sistem Pengelolaan Pesan dan Notifikasi 

Untuk pemberitahuan kode OTP pendaftaran dan teknis 

penyewaan, sistem menggunakan layanan pengelola email yaitu 

Nodemailer, yang memungkinkan notifikasi dikirim kepada 

pengguna. 

5) Keamanan dan Otentikasi 

Library jsonwebtoken digunakan untuk memberikan 

keamanan utama pada fitur login. Selain itu, jsonwebtoken (JWT) 

mendukung otentikasi berbasis token, memastikan akses pengguna 

sesuai dengan peran masing-masing, serta keamanan interaksi dalam 

sistem. 

6) Visual Studio Code 

Visual Studio Code dimanfaatkan sebagai Integrated 

Development Environment (IDE) utama dalam proses 

pengembangan. Visual Studio Code menyediakan fitur lengkap 

untuk penulisan, debugging, serta pengelolaan proyek berbasis 

Node.js dan Express.js, mendukung produktivitas tim pengembang. 

7) Pengujian API dan Otomasi 

Jest digunakan untuk menguji fungsionalitas backend 

melalui metode unit testing dan integration testing, sementara 

Postman digunakan untuk menguji endpoint API secara manual 

maupun otomatis menggunakan fitur Postman Collection Runner. 

Selain itu, GitHub Actions dimanfaatkan untuk mengotomatiskan 
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proses Continuous Integration (CI) dan Continuous Deployment 

(CD), sehingga dapat menjamin kestabilan aplikasi sebelum dirilis 

ke lingkungan produksi. 

8) Keamanan API dan Pengujian Keamanan 

OWASP ZAP digunakan untuk melakukan security testing 

terhadap API backend guna mendeteksi potensi celah keamanan dan 

kerentanan dalam sistem. 

 

3.3.2.2 Perancangan Sistem 

1. Arsitektur Sistem 

Sistem yang dirancang memiliki tiga komponen utama, yaitu frontend, 

sistem backend, dan sistem rover. Ketiga subsistem berkomunikasi melalui 

protokol yang aman dan efisien guna menjamin performa serta keamanan 

sistem.  Gambar 3.3 berikut memberikan gambaran arsitektur sistem secara 

keseluruhan. 

 

Gambar 3.3. Arsitektur Sistem 
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Berdasarkan gambar 3.3, dalam perancangan sistem, dilakukan penguraian 

lebih lanjut terhadap: 

a. Komponen Sistem 

1) Frontend (antarmuka pengguna) 

Frontend adalah antarmuka pengguna yang digunakan oleh 

pelanggan dan admin untuk berinteraksi dengan sistem. Fungsi 

utama frontend meliputi: 

a) Menyediakan akses ke fitur sistem, seperti pengelolaan 

data penyewaan, laporan, dan notifikasi. 

b) Mengirimkan permintaan HTTP ke Backend-API 

menggunakan protokol HTTPS untuk keamanan data. 

2) Sistem Backend (sisi server aplikasi) 

Sistem backend berfungsi sebagai pusat pengolahan data dan 

logika aplikasi. Komponen utama dalam backend meliputi: 

a) Komponen backend-API menyediakan endpoint untuk 

menerima dan memproses permintaan dari frontend serta 

mengelola data yang dikirim oleh perangkat IoT melalui 

MQTT broker (perantara komunikasi dalam protokol 

Message Queuing Telemetry Transport). 

b) Komponen database bertugas menyimpan data pengguna, 

perangkat, penyewaan, laporan transaksi, data sensor, dan 

notifikasi. 

c) Komponen sistem notifikasi mengirimkan notifikasi push 

email kepada pengguna, terutama One Time Password 

(OTP) saat proses pendaftaran dan notifikasi teknis 

penyewaan. 

d) Komponen MQTT broker berfungsi sebagai perantara 

komunikasi real-time antara perangkat IoT, rover, dan 

backend. 
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3) Sistem Rover 

Sistem rover terdiri atas perangkat IoT yang terintegrasi 

dengan sensor untuk mengukur suhu, kelembapan, dan intensitas 

cahaya. Fungsi utama sistem ini meliputi: 

a) Mengumpulkan data lingkungan secara real-time dan 

mengirimkannya ke MQTT Broker. 

b) Mendukung kontrol perangkat secara remote, seperti fungsi 

aktivasi rover. 

 

b. Alur Komunikasi Antar Komponen 

Alur komunikasi dalam sistem dirancang untuk memastikan 

pengolahan data berjalan secara sinkron dan efisien: 

1) Komunikasi antara Frontend dan Backend 

a) Pengguna mengakses fitur sistem melalui frontend. 

Permintaan data atau tindakan dikirimkan ke backend-API 

menggunakan protokol HTTPS. 

b) Backend-API memproses permintaan tersebut dengan 

mengambil atau menyimpan data dari database. 

2) Komunikasi antara Backend dan Database 

Backend-API berinteraksi langsung dengan database untuk 

membaca dan menyimpan data, seperti informasi penyewaan, data 

sensor, laporan, dan notifikasi. 

3) Komunikasi antara Backend dan Sistem Notifikasi 

Backend mengirimkan notifikasi melalui email kepada 

pengguna ketika proses pendaftaran, informasi perubahan kata sandi 

dan teknis terkait penyewaan. 

4) Komunikasi antara Backend dan MQTT broker 

Backend-API menggunakan MQTT Broker untuk menerima 

data dari perangkat IoT atau rover. MQTT broker memastikan 

komunikasi berlangsung secara real-time. 

5) Komunikasi antara sistem rover dan MQTT broker 
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Sistem rover mengirimkan data sensor lingkungan ke MQTT 

broker, yang kemudian diteruskan ke backend untuk penyimpanan 

dan analisis. 

c. Keamanan Sistem 

Keamanan sistem menjadi prioritas utama untuk menjaga integritas 

data dan mencegah akses tidak sah. Langkah-langkah yang diterapkan 

meliputi: 

1) Semua komunikasi antara frontend dan backend dilindungi dengan 

HTTPS untuk mencegah intersepsi data. 

2) Pengguna harus masuk terlebih dahulu untuk mendapatkan token 

autentikasi JSON Web Token (JWT), memastikan hanya pengguna 

yang terverifikasi dapat mengakses sistem. 

 

2. Usecase 

Setelah menjelaskan arsitektur sistem secara menyeluruh sebelumnya, 

langkah selanjutnya adalah menjabarkan fungsionalitas utama sistem dari 

perspektif pengguna. Implementasi sistem divisualisasikan menggunakan 

diagram use case, yang menunjukkan peran serta interaksi antara aktor dengan 

sistem. Diagram ini membantu dalam mengidentifikasi fitur-fitur yang harus 

didukung oleh sistem dan menjadi dasar dalam perancangan komponen backend 

serta alur komunikasi antar komponen. 
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Gambar 3.4. Usecase Diagram 

Berdasarkan gambar 3.4, pengguna dalam sistem backend terdiri dari dua 

peran utama, yaitu User (pelanggan) dan Admin, yang masing-masing memiliki 

hak akses dan fungsi yang berbeda. 

1) User/pelanggan 

User adalah pihak yang menggunakan layanan penyewaan perangkat rover 

IoT. User dapat melakukan pendaftaran akun dan melakukan verifikasi 

menggunakan kode OTP. Setelah berhasil login, user dapat mengelola alamat 

pengiriman dengan menambah, mengubah, menghapus alamat, serta 
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menetapkan alamat utama. User juga dapat mengajukan penyewaan perangkat, 

membayar sewa, atau membatalkan pengajuan apabila statusnya masih dalam 

proses. Selain itu, user dapat melihat daftar penyewaan miliknya, termasuk 

status penyewaan, informasi tagihan, dan detail pengiriman. User juga memiliki 

akses untuk mengajukan perpanjangan sewa dan melakukan pembayarannya. 

Dalam hal pemantauan perangkat, user dapat mengontrol perangkat secara jarak 

jauh (menghidupkan atau mematikan), melihat data sensor yang dikirimkan 

perangkat, serta mengunduh dataset tersebut. User menerima notifikasi 

otomatis melalui email terkait penyewaan, pembayaran, pengiriman, maupun 

pengembalian perangkat. 

2) Admin 

Admin adalah pengguna dengan hak akses penuh untuk mengelola seluruh 

bagian sistem. Admin dapat melakukan login dan mengakses fitur manajemen 

pengguna, seperti menambah akun baru, melihat profil pengguna, menghapus 

akun, dan mengganti kata sandi. Admin juga dapat mengelola perangkat IoT, 

mencakup penambahan perangkat, melihat daftar perangkat, menghapus 

perangkat, mengubah status perangkat, serta memperbarui topik MQTT untuk 

komunikasi sensor dan kontrol. Dalam pengelolaan penyewaan, admin bertugas 

memverifikasi pengajuan sewa, mengubah status penyewaan, dan menghapus 

data sewa jika diperlukan. Admin juga menangani manajemen pengiriman, 

mulai dari melihat daftar pengiriman, mengubah data pengiriman, memperbarui 

tanggal pengiriman, hingga mengunggah bukti pengiriman. Untuk proses 

pengembalian perangkat, admin dapat melihat daftar pengembalian, 

memperbarui status, mengubah data pengembalian, dan menambahkan catatan 

terkait. Admin juga bertanggung jawab untuk mengirimkan notifikasi terkait 

penyewaan kepada user. Selain itu, admin mengelola transaksi pembayaran, 

melihat dan memperbarui status sewa, mencetak struk, serta menyusun laporan 

transaksi. Laporan dapat dilihat, dicetak dalam bentuk PDF, maupun dihapus 

jika sudah tidak relevan. 

3. Sequence Diagram  

Setelah penyusunan Use Case Diagram, langkah selanjutnya yaitu 

menggambarkan alur interaksi aktor dengan sistem dalam Sequence Diagram 



45 
 

(diagram urutan interaksi). Sequence Diagram berfungsi untuk 

menggambarkan secara rinci alur komunikasi antar objek dalam sistem 

berdasarkan skenario tertentu. 

a. Diagram Sequence Proses Manajemen Akun oleh Admin 

 

Gambar 3. 5. Diagram Sequence Proses Manajemen Akun 

Gambar 3.5 menunjukkan proses manajemen akun oleh admin, yang 

mencakup penambahan pengguna, pengambilan daftar pengguna, penghapusan 

akun, dan perubahan kata sandi. Admin dapat menambahkan pengguna baru 

dengan mengirimkan data ke Backend-API, yang kemudian memverifikasi 

keberadaan email atau username di database. Jika sudah terdaftar, sistem 

menolak permintaan, sedangkan jika belum, data disimpan dan akun berhasil 

dibuat. Admin juga dapat mengambil daftar pengguna dari database. Jika data 

ditemukan, sistem mengembalikan informasi pengguna, jika tidak, sistem 

menampilkan pesan kesalahan. Untuk menghapus akun, Backend-API akan 

mengecek keberadaan pengguna di database, lalu menghapusnya jika 

ditemukan. Terakhir, admin bisa mengubah kata sandi pengguna. Backend-API 
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memverifikasi pengguna di database sebelum memperbarui kata sandi. Jika 

berhasil, sistem mengonfirmasi perubahan. 

b. Diagram Sequence Proses Penyewaan Perangkat 

 

Gambar 3. 6. Diagram Sequence Proses Penyewaan Perangkat 

Gambar 3.6 menunjukkan alur proses penyewaan perangkat rover IoT 

oleh user serta peran admin dalam mengelola transaksi penyewaan. Proses 

dimulai dengan user melakukan registrasi akun, di mana sistem akan 

mengirimkan kode OTP untuk verifikasi sebelum akun berhasil dibuat. Setelah 

itu, baik user maupun admin dapat melakukan login dengan email dan 

password yang kemudian divalidasi oleh sistem. Jika login berhasil, sistem 
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akan memberikan token JWT yang digunakan untuk autentikasi dalam 

permintaan selanjutnya. 

Setelah masuk, admin dapat menambah, menghapus, dan melihat daftar 

perangkat dalam sistem. User yang telah terautentikasi dapat mengajukan 

penyewaan perangkat dengan opsi durasi 6, 12, 24, atau 36 bulan. Jika 

pengajuan berhasil, sistem akan mengirimkan email berisi detail pembayaran 

kepada user. Selain itu, user juga memiliki opsi untuk membatalkan 

penyewaan sebelum pembayaran dikonfirmasi. 

Pada tahap pembayaran, admin bertanggung jawab untuk memverifikasi 

transaksi penyewaan perangkat. Apabila pembayaran telah terkonfirmasi, 

sistem akan memperbarui status rental secara otomatis. Admin juga dapat 

melihat riwayat pembayaran user serta menghapus catatan pembayaran jika 

diperlukan. Selain itu, admin memiliki kewenangan untuk mengubah status 

penyewaan, menghapus data rental yang tidak valid, serta melihat daftar 

penyewaan yang sedang berlangsung. 

c. Diagram Sequence Data Sensor dan Aktivasi Perangkat 
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Gambar 3. 7. Diagram Sequence Data Sensor dan Aktivasi Perangkat 

Gambar 3.7 menunjukkan diagram alur komunikasi data sensor dan 

kontrol perangkat dalam sistem penyewaan rover berbasis IoT. Proses diawali 

dengan perangkat rover yang mempublikasikan data sensor berupa suhu 

(temperature), kelembapan (humidity), dan intensitas cahaya (lux) ke topik 

tertentu di Broker MQTT. Broker kemudian meneruskan payload tersebut ke 

Backend-API yang telah berlangganan (subscribe) pada topik yang sama. 

Setelah menerima data, Backend-API menyimpan informasi tersebut ke dalam 

basis data, termasuk parameter seperti id, deviceId, temperature, humidity, dan 

lux. Data yang tersimpan ini selanjutnya dapat diminta oleh pengguna melalui 

antarmuka RESTful API, dan Backend-API akan merespons dalam format JSON 

berdasarkan relasi perangkat yang terdaftar pada penyewaan aktif.  
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Selain pemantauan sensor, diagram juga menggambarkan alur aktivasi dan 

kontrol perangkat oleh pengguna. Pengguna dengan peran user dapat 

mengirimkan permintaan untuk menghidupkan atau mematikan perangkat 

melalui Backend-API. Permintaan ini diteruskan ke Broker MQTT dalam 

bentuk payload yang berisi perintah (command) dan aksi (action). Perangkat 

akan merespons dan mengubah statusnya sesuai perintah yang diterima. Jika 

perangkat diaktifkan terlalu cepat setelah sesi sebelumnya, sistem akan menolak 

permintaan dan memberikan respons JSON bahwa sesi kedua hanya dapat 

dimulai setelah jeda minimal satu jam. Selain itu, sistem juga membatasi waktu 

operasional perangkat maksimal delapan jam per hari. Jika batas ini telah 

tercapai, permintaan akan ditolak dan dikembalikan dalam bentuk pesan JSON 

yang menyatakan bahwa batas penggunaan harian telah terpenuhi. Semua status 

perubahan yang valid disimpan kembali ke dalam basis data dan disampaikan 

ke pengguna sebagai respons. 

Peran admin dalam sistem ini memiliki otoritas tambahan,yaitu mengubah 

status perangkat ke mode maintenance dan memperbarui konfigurasi topik 

MQTT. Akses tersebut dilakukan melalui permintaan yang telah diautentikasi 

oleh token JWT. Setelah Backend-API menerima permintaan dari admin, sistem 

akan meneruskannya ke Broker MQTT untuk dieksekusi oleh perangkat. 

Perubahan status atau konfigurasi yang berhasil dilakukan akan diperbarui ke 

dalam basis data, dan informasi keberhasilan dikembalikan kepada admin 

dalam bentuk respons JSON. 

4. ERD (Entity-Relationship Diagram) 

Sebelumnya telah dijelaskan bagaimana sistem beroperasi melalui 

Sequence Diagram yang menunjukkan interaksi komponen dalam merespons 

tindakan pengguna seperti penyewaan, pembayaran, dan pengiriman data 

sensor secara real-time, maka pada subbab ini akan dibahas struktur 

penyimpanan data melalui Entity-Relationship Diagram (ERD). Diagram ini 

memberikan gambaran mengenai entitas-entitas yang terlibat dalam sistem, 

atribut yang dimilikinya, serta relasi antar entitas tersebut. Penyusunan ERD 

sangat penting untuk merancang basis data yang konsisten, terstruktur, dan 

sesuai dengan kebutuhan sistem. 
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Gambar 3.8. Entity-Relationship Diagram (ERD) 

ERD pada gambar 3.8 memuat delapan entitas utama: user, rental, device, 

sensordata, notification, payment, authentication, dan report. Dan juga terdapat 

beberapa entitas tambahan yang berfungsi mendukung proses penyewaan 

perangkat, pengiriman, hingga pengembalian perangkat. Entitas-entitas ini 

menunjukkan tingkat integrasi sistem yang tinggi dalam menangani alur penuh 

lifecycle perangkat. Berikut adalah penjelasan tiap entitas dan hubungan antar 

entitas: 

1) User adalah entitas utama yang merepresentasikan pengguna sistem. 

Seorang pengguna dapat melakukan penyewaan perangkat (rental), 

menerima notifikasi (notification), melakukan pembayaran (payment 

melalui rental), dan memiliki sesi autentikasi (authentication). 

2) Rental menyimpan informasi transaksi penyewaan perangkat yang 

dilakukan oleh pengguna. Hubungan ini bersifat many-to-one, yaitu banyak 

penyewaan dapat dilakukan oleh satu pengguna. 
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3) Device berisi informasi perangkat IoT yang disewakan. Setiap perangkat 

terkait dengan satu data penyewaan (rental_id) dan mengirimkan data 

sensor (sensordata). 

4) SensorData merekam informasi lingkungan, meliputi suhu, kelembapan, 

serta intensitas cahaya yang diperoleh dari perangkat IoT. Setiap data sensor 

terhubung dengan satu perangkat (device_id). 

5) Notification menyimpan pesan peringatan atau status sistem yang dikirim 

ke pengguna dan admin berdasarkan kondisi penyewaan dan perangkat. 

Hubungannya melibatkan user_id dan device_id. 

6) Payment menyimpan catatan pembayaran berdasarkan data penyewaan. 

Satu penyewaan dapat memiliki satu atau lebih pembayaran. 

7) Authentication menyimpan data autentikasi pengguna seperti refresh_token 

untuk keperluan manajemen sesi login. 

8) Report digunakan oleh admin untuk merekap transaksi, jumlah penyewaan, 

dan total pembayaran selama periode tertentu. Entitas ini berelasi dengan 

entitas user dengan peran sebagai admin. 

9) Rental_Extensions mencatat riwayat perpanjangan masa sewa perangkat. 

Setiap perpanjangan dikaitkan dengan satu rental_id dan menyimpan durasi 

tambahan, tanggal akhir baru, serta status verifikasi perpanjangan. 

10) Rental_Costs menyimpan rincian biaya sewa yang dihitung per transaksi 

rental, meliputi base_cost, sensor_cost, shipping_cost, setup_cost, hingga 

total_cost. Ini memungkinkan sistem melakukan breakdown biaya secara 

transparan. 

11) Rental_Shipping_Infos menyimpan informasi ekspedisi saat proses 

pengiriman perangkat ke penyewa, seperti nama kurir, layanan kurir, dan 

estimasi waktu pengiriman (ETD). Entitas ini berelasi langsung dengan 

rental. 

12) Return_Shipping_Info menyimpan data pengembalian perangkat oleh 

pengguna, termasuk alamat pengambilan, jasa kurir, nomor resi, waktu 

penjemputan, status, dan catatan tambahan terkait pengembalian. 
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13) Shipment_Orders mencatat informasi logistik selama pengiriman awal 

perangkat ke pengguna, termasuk estimasi dan tanggal aktual pengiriman, 

status pengiriman, serta bukti pengiriman (dalam bentuk URL gambar). 

14) Device_Usage_Log mencatat durasi penggunaan perangkat secara harian. 

Setiap entri merekam waktu mulai dan selesai penggunaan per hari 

berdasarkan device_id. 

15) Rental_Sensors merupakan tabel perantara yang dirancang untuk 

menghubungkan entitas rental dan sensor dalam relasi many-to-many. Ini 

berarti satu penyewaan dapat menyertakan beberapa jenis sensor, dan satu 

jenis sensor bisa digunakan di banyak penyewaan. Tabel ini memiliki 

primary key gabungan dari rental_id dan sensor_id. 

16) Sensors adalah entitas referensi yang mendefinisikan daftar jenis sensor 

yang tersedia, lengkap dengan nama dan biaya. Sensor ini dapat digunakan 

untuk menghitung sensor_cost pada rental_costs. 

17) User_Addresses menyimpan daftar alamat milik pengguna yang digunakan 

untuk pengiriman perangkat sewa. Setiap entri memuat informasi alamat 

secara lengkap, mencakup nama penerima, nomor telepon, detail alamat, 

kelurahan, kecamatan, kota/kabupaten, provinsi, serta kode pos. Hubungan 

dengan entitas user bersifat many-to-one, yaitu satu pengguna dapat 

memiliki banyak alamat. Setiap penyewaan (rental) akan mengacu pada 

satu alamat melalui address_id. 

Diagram ini menggambarkan bahwa sistem telah dirancang untuk 

mendukung integrasi menyeluruh mulai dari data pengguna, proses penyewaan 

dan perpanjangan, pengelolaan perangkat IoT, pencatatan data sensor secara 

berkala, hingga proses logistik pengiriman dan pengembalian perangkat serta 

pelaporan administratif. Selanjutnya, kamus data berfungsi untuk menjelaskan 

setiap atribut dalam entitas yang terdapat pada ERD. Penjelasan ini mencakup 

nama atribut, tipe data, dan deskripsi fungsionalnya. Berikut adalah kamus data 

untuk masing-masing entitas: 
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a) Kamus Data Entitas User 

Kamus data untuk entitas user menjelaskan detail setiap atribut yang 

dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data entitas 

user disajikan pada Tabel 3.3. 

Tabel 3. 3. Kamus Data Entitas User 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 22 ID unik menggunakan nanoid sepanjang 22 

karakter. 

username string 50 Maksimal 50 karakter untuk efisiensi dan 

konsistensi. 

fullname text - Teks bebas untuk nama lengkap tanpa 

batasan khusus. 

email text - Email bervariasi panjangnya, disimpan 

sebagai teks. 

password text - Hash password disimpan dalam teks 

terenkripsi. 

role enum - Hanya menerima admin atau user. 

otp_code varchar 6 Kode OTP 6 digit sesuai standar umum. 

otp_expires_at timestamp - Menyimpan waktu kedaluwarsa OTP. 

is_verified boolean - Menunjukkan status verifikasi pengguna. 

 

b) Kamus Data Entitas Device 

Kamus data untuk entitas device menjelaskan detail setiap atribut yang 

dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data entitas 

device disajikan pada Tabel 3.4. 

Tabel 3.4. Kamus Data Entitas Device 

Field Tipe Data Panjang 

Data  

Keterangan 

id varchar 23 ID unik perangkat, panjang cukup untuk 

kombinasi prefix dan nanoid. 

rental_id varchar 23 Mengacu pada ID sewa, disamakan 

panjangnya agar konsisten. 
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Field Tipe Data Panjang 

Data  

Keterangan 

status enum - status perangkat (inactive, active, error) 

last_reported_issue timestamp - Mencatat waktu terakhir masalah dilaporkan. 

last_active integer - Menyimpan durasi aktif terakhir dalam detik. 

sensor_topic varchar 255 Panjang 255 untuk fleksibilitas penamaan 

topik MQTT. 

control_topic varchar 255 Disamakan dengan sensor_topic demi 

konsistensi MQTT. 

is_deleted boolean - Menandai status soft delete tanpa menghapus 

data fisik. 

 

c) Kamus Data Entitas Rental 

Kamus data untuk entitas rental menjelaskan detail setiap atribut yang 

dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data entitas 

rental disajikan pada Tabel 3.5. 

Tabel 3.5. Kamus Data Entitas Rental 

Field Tipe Data Panjang 

Data 

Keterangan 

rental_id varchar 23 ID unik penyewaan, mengikuti format nanoid 

yang konsisten. 

user_id varchar 22 Mengacu pada ID pengguna, disesuaikan 

dengan sistem autentikasi. 

address_id varchar 15 ID alamat pengguna, cukup untuk ID pendek 

yang unik. 

start_date timestamp - Tanggal dan waktu mulai penyewaan. 

end_date timestamp - Tanggal dan waktu akhir penyewaan. 

rental_status enum - Status seperti pending, active, completed, 

awaiting-return atau canceled. 

is_deleted boolean - Menandai apakah data telah dihapus secara 

logis (soft delete). 
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d) Kamus Data Entitas Sensordata 

Kamus data untuk entitas sensordata menjelaskan detail setiap atribut 

yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data 

entitas sensordata disajikan pada Tabel 3.6. 

Tabel 3.6. Kamus Data Entitas Sensordata 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 16 ID unik untuk setiap data sensor; 16 karakter 

cukup untuk menghindari duplikasi pada 

sistem dengan frekuensi tinggi. 

device_id varchar 23 Mengacu pada ID perangkat (Device), 

konsisten dengan panjang ID perangkat. 

timestamp timestamp - Menyimpan waktu lengkap pengambilan 

data untuk pelacakan historis. 

temperature float - Data suhu dari sensor (°C), disimpan dengan 

presisi desimal. 

humidity float - Data kelembaban (%), format float agar 

fleksibel menangani data sensor. 

light_intensity float - Data intensitas cahaya (lux), menggunakan 

float untuk fleksibilitas nilai tinggi. 

 

e) Kamus Data Entitas Report 

Kamus data untuk entitas report menjelaskan detail setiap atribut yang 

dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data entitas 

report disajikan pada Tabel 3.7. 

Tabel 3.7. Kamus Data Entitas Report 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 23 Primary key, ID unik laporan; panjang 23 

karakter digunakan agar konsisten dengan 

entitas lain dan cukup menampung kombinasi 

unik. 
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Field Tipe Data Panjang 

Data 

Keterangan 

user_id varchar 22 Foreign key ke entitas User; mengikuti standar 

panjang ID pada tabel users. 

total_transac

tions 

integer - Total transaksi yang dirangkum dalam laporan; 

integer cukup karena hanya menghitung 

jumlah. 

total_amount decimal(1

5, 2) 

- Nilai total biaya dalam laporan; presisi 15 digit 

dengan 2 angka desimal agar akurat untuk 

kebutuhan keuangan. 

report_date timestamp - Tanggal dan waktu pembuatan laporan; 

memungkinkan pencatatan waktu presisi. 

 

f) Kamus Data Entitas Payment 

Kamus data untuk entitas payment menjelaskan detail setiap atribut yang 

dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data entitas 

payment disajikan pada Tabel 3.8. 

Tabel 3.8. Kamus Data Entitas Payment 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 24 Primary key; ID unik pembayaran, 

panjang 24 karakter untuk menjamin 

keunikan global. 

rental_id varchar 23 Foreign key ke entitas Rental; 

konsisten dengan panjang ID pada 

tabel rentals. 

amount decimal(15, 2) - Jumlah pembayaran; presisi 15 digit 

dan 2 desimal sesuai kebutuhan 

transaksi finansial. 

payment_date date - Tanggal pembayaran dilakukan; 

cukup menggunakan tipe date karena 

hanya butuh hari, bukan jam. 
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Field Tipe Data Panjang 

Data 

Keterangan 

payment_status enum - Status pembayaran: pending, success, 

atau failed; memudahkan validasi 

status sistem. 

payment_method varchar 20 Nama metode pembayaran (misal: 

transfer, e-wallet); panjang 20 

karakter cukup fleksibel. 

transaction_ 

description 

text - Deskripsi tambahan transaksi; text 

digunakan agar tidak terbatas panjang 

karakter. 

payment_type varchar 20 Jenis pembayaran, seperti inisial atau 

perpanjangan; cukup ditampung 

dalam 20 karakter. 

 

g) Kamus Data Entitas Notification 

Kamus data untuk entitas notification menjelaskan detail setiap atribut 

yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data 

entitas notification disajikan pada Tabel 3.9. 

Tabel 3. 9. Kamus Data Entitas Notification 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 23 Primary key; ID unik untuk setiap 

notifikasi. 

user_id varchar 22 Foreign key ke entitas users; mengaitkan 

notifikasi dengan pengguna terkait. 

notification_type enum - Tipe notifikasi, seperti alert, warning, 

atau info; memudahkan kategorisasi. 

notification_timestamp timestamp - Waktu pengiriman notifikasi secara 

lengkap (tanggal dan jam). 

message_content text - Isi pesan; menggunakan text agar 

fleksibel menampung berbagai panjang 

pesan. 
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h) Kamus Data Entitas Authentication 

Kamus data untuk entitas authentication menjelaskan detail setiap atribut 

yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data 

entitas authentication disajikan pada Tabel 3.10. 

Tabel 3.10. Kamus Data Entitas Authentication 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 16 Primary key, identifikasi unik untuk setiap token 

autentikasi. 

user_id varchar 22 Foreign key yang menghubungkan token dengan 

entitas users. 

token text - Refresh token JWT untuk memperpanjang sesi 

autentikasi. 

created_at timestamp - Waktu saat token dibuat. 

 

i) Kamus Data Entitas User_addresses 

Kamus data untuk entitas user_addresses menjelaskan detail setiap atribut 

yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data 

entitas user_addresses disajikan pada Tabel 3.11. 

Tabel 3. 11. Kamus Data Entitas User_addresses 

Field Tipe 

Data 

Panjang 

Data 

Keterangan 

id varchar 15 Primary key, identifikasi unik untuk setiap 

alamat pengiriman. 

user_id varchar 22 Foreign key yang menghubungkan alamat 

dengan pengguna terkait. 

nama_penerima varchar 100 Nama lengkap orang yang akan menerima 

pengiriman. 

no_hp varchar 20 Nomor handphone penerima untuk keperluan 

konfirmasi atau kurir. 

alamat_lengkap text - Detail lengkap alamat tujuan; fleksibel untuk 

panjang variatif. 

provinsi varchar 100 Nama provinsi tempat tujuan pengiriman. 
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Field Tipe 

Data 

Panjang 

Data 

Keterangan 

kabupaten_kota varchar 100 Nama kabupaten atau kota tujuan pengiriman. 

kecamatan varchar 100 Nama kecamatan tujuan pengiriman. 

kelurahan varchar 100 Nama kelurahan atau desa tujuan pengiriman. 

kode_pos varchar 5 Kode pos sesuai wilayah alamat pengiriman. 

is_default boolean - Penanda apakah alamat ini merupakan alamat 

utama pengguna. 

is_deleted boolean - Penanda apakah alamat ini sudah dihapus secara 

soft delete dari sistem. 

 

j) Kamus Data Entitas Rental_sensors 

Kamus data untuk entitas rental_sensors menjelaskan detail setiap atribut 

yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data 

entitas rental_sensors disajikan pada Tabel 3.12. 

Tabel 3. 12. Kamus Data Entitas Rentals_sensors 

Field Tipe Data Panjang 

Data 

Keterangan 

rental_id varchar 23 Foreign key ke rentals; panjang disesuaikan 

dengan format ID sewa. 

sensor_id varchar 32 Foreign key ke sensors; panjang dipilih agar 

kompatibel kode sensor unik. 

 

k) Kamus Data Entitas Sensors 

Kamus data untuk entitas sensors menjelaskan detail setiap atribut yang 

dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data entitas 

sensors disajikan pada Tabel 3.13. 

Tabel 3. 13. Kamus Data Entitas Sensors 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 32 Primary key; panjang disesuaikan agar kompatibel 

dengan format ID unik. 
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Field Tipe Data Panjang 

Data 

Keterangan 

name varchar 64 Nama sensor; panjang cukup untuk menampung 

nama deskriptif. 

cost integer - Biaya sewa tambahan per sensor; minimal bernilai 

0. 

 

l) Kamus Data Entitas Rental_costs 

Kamus data untuk entitas rental_costs menjelaskan detail setiap atribut 

yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus data 

entitas rental_costs disajikan pada Tabel 3.14. 

Tabel 3. 14. Kamus Data Entitas Rental_costs 

Field Tipe 

Data 

Panjang 

Data 

Keterangan 

rental_id varchar 23 Primary key; ID unik penyewaan. Panjang 23 

dipilih untuk mengakomodasi format prefiks dan 

ID dari tabel rentals. 

base_cost integer - Biaya dasar penyewaan perangkat tanpa tambahan 

fitur. 

sensor_cost integer - Biaya tambahan dari sensor yang disewa, nilai 

minimal 0. 

shipping_cost integer - Biaya pengiriman perangkat ke alamat penyewa, 

nilai minimal 0. 

setup_cost integer - Biaya pemasangan atau instalasi perangkat di lokasi 

penyewa, nilai minimal 0. 

total_cost integer - Total keseluruhan biaya sewa, merupakan hasil 

penjumlahan seluruh komponen biaya. 

 

m) Kamus Data Entitas Rental_shipping_infos 

Kamus data untuk entitas rental_shipping_infos menjelaskan detail setiap 

atribut yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus 

data entitas rental_shipping_infos disajikan pada Tabel 3.15. 
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Tabel 3. 15. Kamus Data Entitas Rental_shipping_infos 

Field Tipe 

Data 

Panjang 

Data 

Keterangan 

id varchar 25 Primary key; ID unik informasi pengiriman. 

Panjang 25 disesuaikan dengan format ID. 

rental_id varchar 23 Foreign key ke tabel rentals. Panjang konsisten 

dengan rental_id pada entitas terkait. 

courier_name text - Nama ekspedisi yang digunakan, fleksibel untuk 

berbagai nama penyedia layanan. 

courier_service text - Jenis layanan pengiriman yang digunakan. 

etd integer - Estimasi lama pengiriman (dalam satuan hari). 

 

n) Kamus Data Entitas Shipment_orders 

Kamus data untuk entitas shipment_orders menjelaskan detail setiap 

atribut yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus 

data entitas shipment_orders disajikan pada Tabel 3.16. 

Tabel 3. 16. Kamus Data Entitas Shipment_orders 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 25 Primary key; ID unik untuk setiap 

pesanan pengiriman. Panjang 25 

cukup untuk format ID khusus. 

rental_id varchar 23 Foreign key ke rentals. Panjang 

disesuaikan dengan ID penyewaan. 

shipping_address_id varchar 15 Foreign key ke user_addresses. 

Panjang mencukupi untuk format ID 

pendek. 

courier_name text - Nama ekspedisi, fleksibel agar 

mendukung berbagai nama jasa 

kirim. 

courier_service text - Jenis layanan pengiriman seperti 

REG, YES dan Sameday. 
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Field Tipe Data Panjang 

Data 

Keterangan 

tracking_number text - Nomor resi pelacakan, bisa kosong 

awalnya. 

shipping_status enum - Status pengiriman: waiting, shipped, 

atau delivered, default waiting. 

estimated_shipping_date timestamp - Perkiraan tanggal barang dikirim. 

estimated_delivery_date timestamp - Perkiraan tanggal diterima. 

actual_shipping_date timestamp - Tanggal sebenarnya barang 

dikirimkan. 

actual_delivery_date timestamp - Tanggal sebenarnya barang diterima. 

notes text - Catatan tambahan pengiriman. 

delivery_proof_url text - URL bukti pengiriman 

(foto/dokumen digital). 

 

o) Kamus Data Entitas Device_usage_log 

Kamus data untuk entitas device_usage_log menjelaskan detail setiap 

atribut yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus 

data entitas device_usage_log disajikan pada Tabel 3.17. 

Tabel 3. 17. Kamus Data Entitas Device_usage_log 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 11 Primary key; ID unik untuk setiap catatan 

penggunaan perangkat. Panjang 11 cukup untuk 

format ID pendek. 

device_id varchar 23 Foreign key ke entitas devices; menghubungkan log 

dengan perangkat terkait. 

start_time timestamp - Waktu mulai penggunaan perangkat. 

end_time timestamp - Waktu akhir penggunaan. Bisa null jika masih aktif. 
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p) Kamus Data Entitas Rental_extensions 

Kamus data untuk entitas rental_extensions menjelaskan detail setiap 

atribut yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus 

data entitas rental_extensions disajikan pada Tabel 3.18. 

Tabel 3. 18. Kamus Data Entitas Rental_extensions 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 15 Primary key; ID unik setiap perpanjangan. Panjang 

15 cukup untuk format ID ringkas nanoid. 

rental_id varchar 23 Foreign key ke entitas rentals; mengaitkan dengan 

penyewaan utama. 

duration_m

onths 

integer - Lama perpanjangan dalam bulan (6, 12, 24, atau 

36). 

new_end_d

ate 

date - Tanggal berakhir baru setelah perpanjangan. 

amount integer - Biaya perpanjangan (harus positif). 

status varchar 50 Status perpanjangan: pending_payment, completed, 

atau failed. Panjang 50 mengakomodasi enum yang 

eksplisit. 

 

q) Kamus Data Entitas Return_shipping_info 

Kamus data untuk entitas return_shipping_info menjelaskan detail setiap 

atribut yang dimiliki oleh entitas tersebut. Informasi lengkap mengenai kamus 

data entitas return_shipping_info disajikan pada Tabel 3.19. 

Tabel 3. 19. Kamus Data Entitas Return_shipping_info 

Field Tipe Data Panjang 

Data 

Keterangan 

id varchar 25 Primary key; ID unik pengembalian. 

Panjang 25 mencukupi format ID 

standar nanoid. 

rental_id varchar 23 Foreign key ke rentals; menghubungkan 

dengan data penyewaan. 
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Field Tipe Data Panjang 

Data 

Keterangan 

pickup_address_id varchar 15 Foreign key ke user_addresses; nullable 

jika alamat dihapus. 

courier_name text - Nama ekspedisi (fleksibel karena bisa 

bervariasi panjangnya). 

courier_service text - Layanan pengiriman, misal JNE REG, 

SICEPAT BEST, dan lain-lain. 

tracking_number text - Nomor resi pengembalian; 

menggunakan text karena bisa 

alfanumerik variatif. 

picked_up_at timestamp - Waktu perangkat dijemput. 

returned_at timestamp - Waktu perangkat diterima kembali. 

status enum - Status pengembalian: requested, 

returning, returned dan  failed. 

pickup_method varchar 20 Metode pengembalian: pickup atau 

dropoff. Panjang 20 cukup untuk enum 

eksplisit. 

notes text - Catatan admin jika ada. 

 

Tanda “-” berarti panjang tidak ditentukan karena tipe datanya tidak 

memerlukannya. Misalnya text, timestamp, boolean, dan enum otomatis ditangani 

oleh sistem basis data tanpa batasan panjang manual. Panjang karakter ditentukan 

berdasarkan kebutuhan data yang wajar, efisiensi penyimpanan, serta standar umum 

seperti panjang nanoid (22–23), batas input pengguna (50), dan fleksibilitas 

komunikasi MQTT (255). 

 

5. Perancangan Mekanisme Subscription-Based Rental 

Sistem ini dirancang menggunakan pendekatan subscription-based rental, di 

mana pengguna dapat memilih durasi penyewaan perangkat dalam kelipatan 

bulanan, yaitu 6, 12, 24, atau 36 bulan. Setiap pilihan durasi memiliki skema diskon 

tersendiri untuk mendorong penyewaan jangka panjang. Perhitungan biaya sewa 

dilakukan berdasarkan rumus berikut: 
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𝑇𝑜𝑡𝑎𝑙 𝐻𝑎𝑟𝑖 = 𝐷𝑢𝑟𝑎𝑠𝑖 𝐵𝑢𝑙𝑎𝑛 × 30 

𝐵𝑖𝑎𝑦𝑎 𝐷𝑎𝑠𝑎𝑟 =  𝑇𝑜𝑡𝑎𝑙 𝐻𝑎𝑟𝑖 × 𝑅 

𝐷𝑖𝑠𝑘𝑜𝑛 =  𝐵𝑖𝑎𝑦𝑎 𝐷𝑎𝑠𝑎𝑟 × 𝐷 

𝐵𝑖𝑎𝑦𝑎 𝐴𝑘ℎ𝑖𝑟 = 𝐵𝑖𝑎𝑦𝑎 𝐷𝑎𝑠𝑎𝑟 − 𝐷𝑖𝑠𝑘𝑜𝑛 

Dengan: 

R = tarif harian (Rp100.000) 

D = persentase diskon (6 bulan = 0,05; 12 bulan = 0,10; 24 bulan = 0,15; 36 bulan 

= 0,20) 

Biaya akhir dicatat sebagai baseCost, dan total biaya penyewaan dihitung 

berdasarkan beberapa komponen yang ditampilkan pada tabel 3.20. 

Tabel 3. 20. Komponen Biaya Penyewaan 

Komponen Keterangan 

baseCost Biaya pokok sewa berdasarkan durasi langganan dan diskon 

otomatis. 

sensorCost Biaya tambahan berdasarkan akumulasi harga dari sensor-sensor yang 

dipilih. 

shippingCost Biaya pengiriman dan pengembalian perangkat ke lokasi tujuan, 

diperoleh dari API eksternal Raja Ongkir. 

setupCost Biaya pemasangan awal perangkat, bersifat tetap sebesar Rp1.000.000. 

 

Formula total biaya sewa yang digunakan: 

𝑡𝑜𝑡𝑎𝑙𝐶𝑜𝑠𝑡 =  𝑏𝑎𝑠𝑒𝐶𝑜𝑠𝑡 +  𝑠𝑒𝑛𝑠𝑜𝑟𝐶𝑜𝑠𝑡 +  𝑠ℎ𝑖𝑝𝑝𝑖𝑛𝑔𝐶𝑜𝑠𝑡 +  𝑠𝑒𝑡𝑢𝑝𝐶𝑜𝑠𝑡 

Untuk perpanjangan masa sewa, sistem hanya menghitung baseCost saja 

tanpa memasukkan ulang biaya sensor, pengiriman, atau pemasangan. Hal ini 

dilakukan karena perangkat dan sensor sudah berada di lokasi pengguna, sehingga 

tidak ada biaya tambahan selain pokok langganan. 

 

3.3.2.3 Penulisan Kode 

Pembuatan sistem backend menggunakan framework Express.js dengan 

menggunakan bahasa pemrograman Node.js. Pengkodean backend digunakan 

untuk memfungsikan tampilan yang dibuat frontend. 
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3.3.2.4 Pengujian Sistem 

a. Test-Driven Development 

 

Tahap pengujian sistem dilakukan dengan pendekatan Test-Driven 

Development (TDD) guna memastikan setiap komponen backend berfungsi sesuai 

spesifikasi yang telah ditentukan. Metode ini memiliki siklus yang jelas yang 

melibatkan tiga langkah utama: Red, Green, dan Refactor. 

 

Gambar 3.9. Diagram Alir Implementasi TDD Pada Pengembangan Aplikasi 

Backend 
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Berdasarkan gambar 3.9, pada metode Test-Driven Development (TDD), 

proses dimulai dengan mengevaluasi apakah seluruh fitur telah diimplementasikan 

sesuai spesifikasi. Jika semua fitur telah selesai, maka proses pengujian dianggap 

selesai. Namun, jika masih terdapat fitur yang belum diimplementasikan, langkah 

pertama yang dilakukan adalah menuliskan test case untuk fitur tersebut. Test case 

ini mencakup skenario pengujian berupa input, output, dan perilaku sistem yang 

diharapkan. 

Setelah test case ditulis, pengujian dijalankan. Pada tahap awal ini, pengujian 

akan gagal (ditandai warna merah) karena kode fungsionalitas belum tersedia. 

Langkah selanjutnya mencakup implementasi kode perangkat lunak agar sesuai 

dengan skenario yang didefinisikan dalam test case. Setelah implementasi selesai, 

pengujian dijalankan kembali. Jika seluruh test case berhasil dijalankan tanpa error 

(ditandai warna hijau), maka proses dilanjutkan ke tahap refactoring. 

Proses refactoring bertujuan meningkatkan kualitas struktur kode tanpa 

memengaruhi fungsi atau perilakunya. Sesudah perubahan, semua test case yang 

ada dieksekusi ulang untuk memverifikasi bahwa tidak muncul regresi. Jika hasil 

pengujian masih menunjukkan keberhasilan (warna hijau), maka iterasi dianggap 

selesai dan proses dapat berlanjut ke fitur berikutnya. 

Proses ini diulang secara berkelanjutan untuk setiap fitur sistem. Indikator 

keberhasilan dalam pendekatan TDD adalah ketika seluruh test case lulus tanpa 

error, dengan tingkat keberhasilan 100%, menandakan bahwa implementasi telah 

sesuai dengan spesifikasi dan bebas dari kesalahan fungsional. 

 

b. Pengujian Kerentanan 

 

Untuk pengujian kerentanan aplikasi, penelitian ini memanfaatkan OWASP 

ZAP (Zed Attack Proxy) sebagai alat utama dalam melakukan pemindaian dan 

analisis potensi kerentanan pada sistem backend.  
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Gambar 3. 10. Pengujian Kerentanan menggunakan OWASP ZAP 

Berdasarkan gambar 3.10, proses pengujian dimulai dengan mengonfigurasi 

ZAP agar dapat mengakses API yang akan diuji, kemudian dilanjutkan dengan 

menjalankan pemindaian menggunakan metode pemindaian aktif (active scan) 

terhadap seluruh endpoint publik. ZAP secara otomatis mencoba berbagai skenario 

serangan berdasarkan daftar OWASP Top 10. Setelah proses pemindaian selesai, 

ZAP menghasilkan laporan yang memuat daftar kerentanan yang ditemukan, 

lengkap dengan klasifikasi tingkat risiko: Informational, Low, Medium, dan High, 

berdasarkan dampaknya terhadap sistem [33]. 

Langkah selanjutnya adalah membaca dan mengklasifikasikan hasil 

pemindaian berdasarkan tingkat kerentanan. Jika ditemukan kerentanan dengan 

tingkat risiko Medium atau High, maka sistem backend diperbaiki sesuai dengan 

rekomendasi mitigasi yang disertakan dalam laporan. Setelah dilakukan perbaikan, 

proses pemindaian diulang untuk memastikan bahwa kerentanan tersebut telah 

diatasi. 
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Indikator keberhasilan pengujian kerentanan adalah tidak ditemukannya 

kerentanan dengan tingkat risiko Medium atau High pada hasil active scan. Dengan 

demikian, jika seluruh temuan berada pada level risiko Low atau Informational, 

maka sistem dinyatakan telah memenuhi standar keamanan minimum. 

 

c. Pengujian Komunikasi MQTT 

 

Pengujian komunikasi MQTT dilakukan untuk memastikan perangkat dapat 

mengirim dan menerima data secara fungsional. Postman digunakan untuk 

mengirim request API yang mengontrol aktivasi dan deaktivasi perangkat, lalu 

diverifikasi melalui broker MQTT. Sistem rover dibatasi maksimal 8 jam 

operasional per hari, sesuai jam kerja normal di lapangan, guna mencegah 

penggunaan berlebihan (overuse). 

 

Gambar 3. 11. Diagram Alur Pengujian Komunikasi MQTT 
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Berdasarkan gambar 3.11, pengujian komunikasi MQTT diawali dengan 

menyiapkan sistem dan menginisialisasi topik kontrol serta topik sensor pada 

backend dan perangkat rover. Inisialisasi ini bertujuan untuk memastikan 

komunikasi dua arah antara perangkat dan server dapat berjalan melalui topik 

MQTT yang telah ditentukan. 

Langkah berikutnya adalah melakukan pengecekan terhadap total durasi 

penggunaan perangkat pada hari tersebut. Jika durasi penggunaan masih kurang 

dari 8 jam, maka permintaan API dikirim menggunakan Postman untuk 

mengaktifkan rover. Sebelum perangkat dihidupkan, sistem juga memverifikasi 

koneksi internet dan status login pengguna. Jika koneksi atau status login gagal, 

pengujian dihentikan dan pengguna diminta untuk memeriksa ulang jaringan atau 

kredensial. 

Jika koneksi dan login berhasil, sistem kemudian memverifikasi apakah rover 

menyala dan mulai mengirimkan data sensor melalui topik MQTT. Jika perangkat 

menyala dan data berhasil dikirim, maka sistem akan menghitung waktu sesi ke-1 

dengan durasi maksimum 4 jam. Setelah waktu 4 jam sesi pertama tercapai, sistem 

secara otomatis mengirim perintah MQTT untuk mematikan perangkat dan 

mengunci API kontrol agar tidak dapat digunakan selama masa cooldown. Sistem 

kemudian menunggu masa cooldown selama 1 jam. 

Setelah masa cooldown berakhir, API kontrol diaktifkan kembali secara 

otomatis, dan sistem kembali mengirim request API untuk menghidupkan rover. 

Sesi ke-2 dimulai dengan durasi maksimum 4 jam. Sistem akan terus menghitung 

waktu sesi ke-2 hingga total penggunaan perangkat mencapai 8 jam dalam satu hari. 

Jika total durasi 8 jam tercapai, sistem akan secara otomatis mengirim perintah 

MQTT OFF untuk mematikan perangkat, menandakan bahwa batas maksimum 

penggunaan harian telah tercapai. 

Jika pada proses pengiriman atau penerimaan data terjadi kegagalan, sistem 

akan kembali melakukan pemeriksaan koneksi internet dan status login. Pengujian 

dinyatakan selesai apabila perangkat telah digunakan secara penuh selama 8 jam 

(terbagi dalam dua sesi dengan jeda 1 jam) dan berhasil dimatikan secara otomatis 

oleh sistem.  
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3.3.2.5 Deployment Aplikasi Backend 

Proses deployment aplikasi backend dilakukan secara otomatis menggunakan 

GitHub Actions sebagai layanan CI/CD (Continuous Integration/Continuous 

Deployment). Proses ini dirancang untuk memastikan bahwa aplikasi backend yang 

dideploy di server production selalu dalam kondisi yang siap digunakan dan stabil. 

 

Gambar 3.12. Alur Deployment Aplikasi Backend di Production 
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Berdasarkan gambar 3.8, proses deployment aplikasi backend menggunakan 

GitHub Actions dimulai dengan pembuatan file konfigurasi CI/CD dalam format 

YAML yang disimpan di direktori .github/workflows. File ini mencakup tahapan 

otomatisasi, seperti menjalankan pengujian, membangun aplikasi, dan 

mengirimkan kode ke server production. Selanjutnya, konfigurasi environment 

server Virtual Private Server (VPS) dilakukan dengan menetapkan detail akses 

SSH, seperti hostname, port, username, dan password. Langkah ini memastikan 

GitHub Actions dapat terhubung ke server secara aman untuk menjalankan proses 

deployment. 

Fitur baru dikembangkan di branch terpisah, lalu diunggah ke GitHub untuk 

diuji dan ditinjau sebelum digabung ke branch utama. Proses merge ini memicu 

workflow CI untuk memverifikasi kompatibilitas kode baru dan melakukan 

pengujian otomatis. Jika semua tahapan berhasil, GitHub Actions melanjutkan 

proses Continuous Deployment (CD), termasuk pengiriman file aplikasi terbaru ke 

server VPS dan restart layanan di production. Pendekatan ini meningkatkan 

efisiensi dan keandalan proses deployment, serta meminimalkan potensi kesalahan 

manual. 

 

3.3.3 Penulisan Laporan 

Tujuan dari penulisan laporan ini adalah untuk menyajikan hasil penelitian 

serta mendokumentasikan seluruh rangkaian kegiatan secara sistematis. Laporan ini 

bertujuan agar pembaca dapat memahami proses penelitian yang telah dilakukan 

dan dapat digunakan sebagai referensi untuk penelitian di masa mendatang.



V SIMPULAN DAN SARAN 

5.1 Kesimpulan 

Berdasarkan hasil dan pembahasan yang telah dilakukan dalam penelitian 

dengan judul "Pengembangan Backend Sistem IoT Berbasis Express.js untuk 

Monitoring Lingkungan Dan Penyewaan Rover di Perkebunan Kelapa Sawit", 

maka dapat disimpulkan: 

1. Sistem backend berhasil dikembangkan menggunakan pendekatan Test-Driven 

Development (TDD) dengan Node.js dan Express.js, menghasilkan 63 endpoint 

RESTful API yang telah teruji dan terdokumentasi lengkap. 

2. Komunikasi real-time dua arah antara perangkat rover dan server berhasil 

diimplementasikan menggunakan protokol MQTT dengan fitur kontrol 

penggunaan harian (8 jam) dan sistem cooldown (1 jam) untuk mencegah 

overuse perangkat. 

3. Kualitas sistem terbukti sangat baik dengan tingkat keberhasilan pengujian 

100%: 

a. Unit test: 122 test case (100% pass) 

b. Integration test: 171 test case (100% pass) 

c. API endpoint test: 702 skenario (100% pass) 

d. Security test: Tidak ditemukan kerentanan kritis dari 47 plugin ZAP 

4. Sistem subscription-based rental berhasil diimplementasikan dengan skema 

diskon progresif (5%-20%) berdasarkan durasi sewa (6-36 bulan), serta 

perhitungan biaya otomatis yang mencakup base cost, sensor cost, shipping 

cost, dan setup cost. 

5. Deployment otomatis berhasil dilakukan menggunakan CI/CD pipeline GitHub 

Actions ke VPS dengan stabilitas tinggi, mendukung Node.js 

versi 20 dan 22 LTS. 
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5.2 Saran 

Setelah melakukan penelitian tentang “Pengembangan Backend Sistem IoT 

Berbasis Express.js untuk Monitoring Lingkungan Dan Penyewaan Rover di 

Perkebunan Kelapa Sawit”, beberapa saran diberikan sebagai berikut: 

1. Perluasan fitur aplikasi seperti integrasi payment gateway akan mempermudah 

transaksi pembayaran sewa rover. 

2. Mengoptimalkan performa sistem backend, misalnya dengan menerapkan 

teknik pembagian beban kerja (load balancing), pemanfaatan penyimpanan 

sementara (caching), serta arsitektur berbasis layanan kecil (microservices) 

untuk meningkatkan skalabilitas. 

3. Memperkuat keamanan sistem dengan rutin melakukan pengujian penetrasi, 

menerapkan autentikasi multi-faktor, enkripsi data yang lebih kuat, serta 

monitoring keamanan berkelanjutan untuk menghadapi potensi ancaman baru. 

4. Mengintegrasikan pembatasan jam operasi harian dengan firmware agar 

perangkat dapat membatasi penggunaan secara mandiri saat terjadi gangguan 

jaringan, sehingga kontrol waktu tetap berjalan paralel dengan backend. 

5. Melakukan pengujian performa backend untuk mengevaluasi kemampuan 

sistem dalam menangani beban akses dari banyak pengguna dan perangkat 

secara bersamaan, sehingga potensi bottleneck dapat diidentifikasi dan 

dioptimalkan. 
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