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ABSTRAK

PENGEMBANGAN RESTFUL API PADA SISTEM REMUNERASI
DOSEN UNIVERSITAS LAMPUNG BIDANG PENDIDIKAN DAN
PENELITIAN DENGAN AUTENTIKASI JSON WEB TOKEN (JWT)

Oleh

SHAFA AULIYA

Sistem remunerasi dosen Universitas Lampung berperan penting dalam mengelola
kinerja dosen, khususnya pada bidang pendidikan dan penelitian. Namun,
keterbatasan integrasi data pada sistem yang ada menyebabkan pemanfaatan
informasi kinerja dosen menjadi kurang optimal, terutama untuk mendukung proses
akreditasi, evaluasi kinerja, dan pelaporan institusional. Penelitian ini bertujuan
untuk mengembangkan RESTful API yang terintegrasi pada sistem remunerasi
dosen agar data kinerja dapat dikelola dan diakses secara lebih efektif. API
dirancang dengan menerapkan autentikasi JSON Web Token (JWT) untuk menjaga
keamanan data dan memastikan hanya pengguna berwenang yang dapat mengakses
informasi. Metode pengembangan menggunakan pendekatan Node.js dan basis data
PostgreSQL, dengan pengujian dilakukan melalui metode white-box untuk
memastikan keakuratan logika dan keandalan sistem. Hasil pengujian menunjukkan
bahwa API yang dikembangkan mampu mengelola data secara konsisten dan
memberikan respons yang cepat terhadap permintaan pengguna. Pengembangan ini
diharapkan dapat meningkatkan efisiensi pengelolaan data kinerja dosen,
memperkuat akurasi informasi, serta mendukung kebutuhan analisis dan
pengambilan keputusan di Universitas Lampung.

Kata kunci: Sistem Remunerasi Dosen, RESTful API, JSON Web Token, Integrasi
Data, Pendidikan, Penelitian, Universitas Lampung.



ABSTRACT

RESTFUL API DEVELOPMENT IN THE LECTURER REMUNERATION
SYSTEM OF THE UNIVERSITY OF LAMPUNG IN THE FIELD OF
EDUCATION AND RESEARCH WITH JSON WEB TOKEN (JWT)
AUTHENTICATION

BY

SHAFA AULIYA

The lecturer remuneration system at the University of Lampung plays an important
role in managing lecturer performance, particularly in the fields of education and
research. However, the limited data integration in the existing system has resulted
in suboptimal utilization of lecturer performance information, especially in
supporting accreditation processes, performance evaluations, and institutional
reporting. This study aims to develop an integrated RESTful API for the lecturer
remuneration system to enable more effective data management and access. The
APl is designed by implementing JSON Web Token (JWT) authentication to ensure
data security and restrict access to authorized users only. The development method
uses a Node.js approach with a PostgreSQL database, and testing is carried out
using the white-box method to ensure logical accuracy and system reliability. The
test results show that the developed API can manage data consistently and provide
fast responses to user requests. This development is expected to improve the
efficiency of lecturer performance data management, enhance information
accuracy, and support analysis and decision-making needs at the University of
Lampung.

Keywords: Lecturer Remuneration System, RESTful API, JSON Web Token, Data
Integration, Education, Research, University of Lampung.
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I. PENDAHULUAN

1.1  Latar Belakang

Perkembangan teknologi informasi telah membawa perubahan besar dalam
berbagai sektor, termasuk pendidikan tinggi. Di era digital saat ini, perguruan tinggi
dituntut untuk menerapkan sistem informasi yang mampu meningkatkan efisiensi
dan efektivitas dalam pengelolaan data akademik dan administratif (Alfarizi dkk.,
2023). Sistem informasi yang terstruktur dan terintegrasi berperan penting dalam
mendukung pengambilan keputusan berbasis data, serta dalam meningkatkan

kualitas layanan pendidikan secara menyeluruh.

Salah satu penerapan teknologi informasi di lingkungan perguruan tinggi adalah
sistem remunerasi dosen. Sistem ini digunakan untuk menilai kinerja dosen
berdasarkan capaian Tri Dharma Perguruan Tinggi, yang meliputi pendidikan,
penelitian, pengabdian kepada masyarakat, serta unsur penunjang (Sari dkk., 2024).
Penilaian ini menjadi dasar pemberian insentif, sehingga keakuratan, konsistensi,
dan keterpaduan data menjadi faktor penting dalam menjamin transparansi dalam

proses tersebut.

Universitas Lampung telah menerapkan sistem remunerasi berbasis laporan Beban
Kerja Dosen (BKD) yang disusun dan diverifikasi setiap semester sebagai dasar
perhitungan insentif (Nugraha & Rosmeida, 2021). Namun, dalam praktiknya,
pemanfaatan data kinerja dosen, khususnya pada bidang pendidikan dan penelitian,
masih belum optimal. Proses pengumpulan data masih dilakukan secara manual dan
tidak terintegrasi, sehingga menimbulkan sejumlah kendala, seperti keterlambatan,

ketidaktepatan, serta risiko kesalahan pencatatan.



Ketiadaan integrasi antar sistem di lingkungan Universitas Lampung menyebabkan
proses pengolahan data kinerja dosen menjadi tidak efisien. Hal ini tidak hanya
menghambat penyusunan laporan internal, tetapi juga berdampak pada kelengkapan
data untuk proses akreditasi program studi. Padahal, proses akreditasi
membutuhkan data kinerja dosen yang lengkap, akurat, dan dapat diakses dengan
cepat, khususnya pada bidang pendidikan dan penelitian yang menjadi indikator

utama dalam penilaian.

Untuk mengatasi permasalahan tersebut, penelitian ini mengembangkan sebuah
Application Programming Interface (API) yang berfungsi untuk mengintegrasikan
data kinerja dosen dari sistem remunerasi. API ini dirancang menggunakan
pendekatan RESTful untuk mendukung pertukaran data antar sistem secara efisien
dan fleksibel (Choirudin & Adil, 2019). Dengan API ini, data kinerja dosen dalam
bidang pendidikan dan penelitian dapat diakses oleh sistem lain secara otomatis,

tepat waktu, dan terstruktur.

Selain efisiensi, aspek keamanan juga menjadi fokus utama dalam integrasi sistem.
Informasi kinerja dosen merupakan data sensitif yang harus dijaga kerahasiaannya
dan hanya boleh diakses oleh pihak yang berwenang. Untuk itu, dalam penelitian
ini juga diterapkan mekanisme autentikasi menggunakan JSON Web Token (JWT).
Berdasarkan penelitian sebelumnya, JWT mampu memberikan perlindungan yang
baik terhadap data dengan memastikan bahwa hanya pengguna yang memiliki hak

akses yang dapat mengakses data tertentu secara aman (Adam dkk., 2020a).

Berdasarkan permasalahan tersebut, penelitian ini difokuskan pada pengembangan
RESTful API dengan penerapan autentikasi JSON Web Token (JWT) pada sistem
remunerasi dosen Universitas Lampung. Pengembangan ini bertujuan untuk
mengintegrasikan data kinerja dosen secara aman dan efisien, khususnya pada
bidang pendidikan dan penelitian. Dengan demikian, diharapkan sistem ini dapat
meningkatkan efektivitas pengelolaan data, mempercepat proses pelaporan, serta

mendukung kelancaran akreditasi program studi.



1.2

Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, rumusan masalah dalam

penelitian ini adalah sebagai berikut:

1.

1.3

Bagaimana mengintegrasikan data kinerja dosen pada Sistem Remunerasi
Dosen Universitas Lampung dalam bidang pendidikan dan penelitian?
Bagaimana menerapkan mekanisme keamanan dalam pertukaran data pada
Sistem Remunerasi Dosen Universitas Lampung?

Bagaimana mengembangkan RESTful API yang dapat menyediakan data

kinerja dosen untuk mendukung proses akreditasi?

Batasan Masalah

Batasan masalah dalam penelitian ini adalah sebagai berikut:

1.

Penelitian difokuskan pada pengembangan RESTful API untuk menyajikan
data kinerja dosen dalam bidang pendidikan dan penelitian pada Sistem
Remunerasi Dosen Universitas Lampung.

Sistem yang dikembangkan hanya menyediakan fitur untuk mengakses dan
menampilkan data kinerja dosen pada bidang pendidikan dan penelitian, tanpa
mencakup fungsi pengelolaan atau modifikasi data secara langsung.

Data kinerja dosen yang digunakan dalam sistem ini masih bersifat terbatas.
Data yang digunakan dalam penelitian ini secara khusus berasal dari bagian

beban lebih pada Sistem Remunerasi Dosen Universitas Lampung.
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Berdasarkan rumusan masalah yang telah diidentifikasi, penelitian ini bertujuan

untuk:

1. Mengembangkan RESTful API yang menyajikan data kinerja dosen pada
bidang pendidikan dan penelitian dalam Sistem Remunerasi Dosen Universitas
Lampung.

2. Merancang serta mengimplementasikan mekanisme autentikasi dan otorisasi
antara client-server menggunakan JSON Web Token (JWT) untuk menjaga
keamanan pertukaran data Sistem Remunerasi Universitas Lampung dengan
sistem informasi lainnya.

3. Menyediakan data kinerja dosen yang terstruktur untuk mendukung kebutuhan

proses akreditasi.

1.5 Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan manfaat, diantaranya:

1. Mengoptimalkan pemanfaatan data kinerja pada bidang pendidikan dan
penelitian untuk mendukung proses akreditasi.

2. Meningkatkan keamanan akses data melalui penerapan autentikasi dan
otorisasi berbasis JSON Web Token (JWT).

3. Meningkatkan efisiensi integrasi data antara Sistem Remunerasi Dosen

Universitas Lampung dan sistem informasi lainnya.



2.1

II. TINJAUAN PUSTAKA

Penelitian Terdahulu

Penelitian terdahulu digunakan sebagai acuan dalam penelitian ini untuk

memperkuat kerangka penyusunan dan memperluas pemahaman terhadap konsep

yang relevan. Selain itu, penelitian terdahulu juga berfungsi sebagai referensi untuk

mendalami literatur sesuai dengan penelitian yang dilakukan. Adapun referensi

yang digunakan dalam penelitian ini disajikan pada Tabel 1.

Tabel 1. Penelitian Terdahulu

No Judul Penelitian Teknologi yang Hasil
Digunakan
1.  RESTful Web Service JavaScript, Penelitian ini berhasil
Implementation on Unklab MySQL, dan mengimplementasikan
Information  System Using JSON Web layanan web RESTful pada
JSON Web Token (JWT) Token (JWT). Sistem Informasi Universitas

(Adam dkk., 2020b).

Klabat dengan menggunakan
JSON Web Token (IWT)
untuk otorisasi akses data
mahasiswa. Layanan web
tersebut mampu
meningkatkan aksebilitas
data bagi pengguna yang
telah terotoriasi, serta
menjamin  keamanan dan
integritas data yang tersimpan
dalam  database.  Hasil
penelitian menunjukkan
bahwa sistem yang
dikembangkan mampu
memenuhi kebutuhan
pengguna dalam pengelolaan
data  mahasiswa  secara
efisien.




No

Judul Penelitian

Teknologi yang
Digunakan

Hasil

Implementasi API RESTful
dengan JSON Web Token
pada Aplikasi E-commerce
Thrifty Shop Untuk Otentikasi
dan  Otorisasi ~ Pengguna
(Nashikhuddin dkk., 2023).

Implementation of One Data-
based  Lecturer  Profile
Information System for Key
Performance Indicator
Monitoring (Septama dkk.,
2022).

JSON Web
Token (JWT)
dan API
RESTful.

Web Service,
Metode Extreme
Programming,
dan Framework
PHP Laravel

Implementasi API RESTful
dengan JSON Web Token
(JWT) pada aplikasi e-
commerce  Thrifty  Shop
mampu meningkatkan
keamanan dan performa
sistem secara keseluruhan.
JWT  digunakan sebagai
mekanisme autentikasi dan
otorisasi yang efektif dalam
melindungi data sensitif serta
memastikan ~ hak  akses
pengguna  sesuai  dengan
perannya. Hasil pengujian
menunjukkan waktu rata-rata
proses autentikasi sebesar
101,792  milidetik, yang
mencerminkan efisiensi
dalam proses /ogin pengguna.
Meskipun demikian,
pengelolaan kontrol akses
yang baik tetap diperlukan
untuk  mengurangi risiko
keamanan.

Penelitian ini berhasil
mengimplementasikan sistem
informasi  profil  dosen
berbasis satu data yang
terintegrasi dengan aplikasi
SISTER untuk mendukung
pemantauan Indikator Kinerja
Utama (IKU). Sistem ini
dirancang agar dosen cukup
sekali memasukkan data,
sehingga dapat mengurangi
redundansi dan meningkatkan
efisiensi pengelolaan
informasi. Hasil uji
pengalaman pengguna (User
Experience  Questionnaire)
menunjukkan bahwa impresi
pengguna terhadap sistem
sangat baik, yang
menunjukkan bahwa sistem
tersebut dapat digunakan
secara efektif dalam
mendukung pengelolaan data
dosen.




2.2 Beban Kerja Dosen (BKD)

Beban Kerja Dosen (BKD) merupakan kewajiban yang harus dipenuhi dosen dalam
melaksanakan tugas sebagai pendidik profesional dan ilmuwan dalam jangka waktu
tertentu. Kewajiban ini mencakup pelaksanaan Tridharma Perguruan Tinggi, yang
meliputi pendidikan, penelitian, dan pengabdian kepada masyarakat, serta dapat
disertai tugas tambahan dan penunjang. Laporan kinerja BKD disampaikan setiap
semester di perguruan tinggi tempat dosen bertugas, dengan ketentuan beban kerja

minimal 12 SKS dan maksimal 16 SKS.

Ketentuan ini diatur dalam Pasal 72 Undang-Undang Guru dan Dosen, yang
menjelaskan bahwa BKD mencakup perencanaan dan pelaksanaan pembelajaran,
evaluasi, bimbingan, penelitian, tugas tambahan, serta pengabdian kepada
masyarakat. Meskipun batas kepatutan beban kerja telah ditentukan, pada
praktiknya banyak dosen melaksanakan tugas melebihi 16 SKS dalam satu
semester. Dalam kondisi tersebut, pimpinan perguruan tinggi dapat memberikan
penghargaan berupa insentif atau remunerasi sesuai kemampuan lembaga, sebagai
bentuk apresiasi atas beban lebih yang dijalankan dosen (Direktur Jenderal

Pendidikan Tinggi Kementerian Pendidikan dan Kebudayaan, 2021).

2.3 Remunerasi

Remunerasi berasal dari bahasa Inggris remunerate, yang berarti memberi imbalan
atas jasa atau pekerjaan yang telah dilakukan (Putra dkk., 2019). Menurut Kamus
Besar Bahasa Indonesia (KBBI), remunerasi diartikan sebagai penghargaan atau
imbalan atas jasa seseorang (Khairina & Afrizai, 2024). Secara umum, remunerasi
mencakup seluruh bentuk kompensasi yang diterima pegawai atas kontribusinya
terhadap organisasi, baik berupa gaji pokok, tunjangan, maupun insentif lainnya,
yang dapat diberikan secara langsung maupun tidak langsung (Darmawan dkk.,

2021).



Remunerasi merupakan bentuk penghargaan atas pencapaian kinerja individu yang
mendukung tercapaianya tujuan organisasi. Besarannya dipengaruhi oleh tanggung
jawab pekerjaan, tingkat pengalaman, dan hasil kerja yang dicapai. Sistem
remunerasi yang dirancang secara tepat, dengan mempertimbangkan beban kerja
dan insentif yang sesuai, terbukti dapat meningkatkan motivasi, produktivitas, serta

efisiensi kerja (Dzikria dkk., 2023).

Dalam sektor pemerintahan, termasuk Pegawai Negeri Sipil (PNS), remunerasi
diberikan melalui kebijakan tunjangan kinerja. Berdasarkan Peraturan Menteri
Perhubungan Republik Indonesia Nomor PM 107 Tahun 2013, tunjangan ini
dihitung berdasarkan capaian kinerja individu dan kemajuan pelaksanaan reformasi
birokrasi yang mendukung pencapaian target organisasi (Rachmawaty & Pandoyo,

2020).

Di perguruan tinggi seperti Universitas Lampung, sistem remunerasi dosen disusun
berdasarkan kontribusi terhadap pelaksanaan tridharma perguruan tinggi, yang
meliputi pendidikan, penelitian, pengabdian kepada masyarakat, dan kegiatan
penunjang lainnya. Penilaian dilakukan secara objektif dengan memperhatikan
beban kerja dan hasil kerja dosen, untuk memastikan keseimbangan antara tugas
yang dilaksanakan dan kompensasi yang diterima, serta untuk mendorong

peningkatan kualitas institusi secara berkelanjutan.

Di Unila, remunerasi diberikan dalam bentuk insentif kinerja (pay for performance)
berdasarkan jumlah poin kinerja yang dicapai dalam periode tertentu. Poin ini
berasal dari kontrak kinerja dan/atau perhitungan yang merujuk pada Beban Kerja
Dosen (BKD) dan pedoman penilaian remunerasi. Penilaian mencakup dosen,
pejabat pengelola, dan tenaga kependidikan, dengan mempertimbangkan kinerja
individu serta hasil kerja unit kerja masing-masing, seperti program studi, fakultas,
dan rektorat. Untuk dosen, poin kinerja dihitung dari pencapaian pribadi dan

akumulasi kinerja program studi yang dinaunginya (Universitas Lampung, 2025).
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Penelitian ini berfokus pada kinerja dosen bidang pendidikan dan penelitian,
khususnya dalam mendukung proses akreditasi ataupun pelaporan institusional
lainnya. Pada bidang pendidikan, kinerja dosen mencakup pengelolaan
pembelajaran yang efektif serta pencapaian hasil pendidikan yang optimal.
Sementara itu, bidang penelitian, kinerja dosen berkaitan dengan kualitas dan
kuantitas penelitian yang dihasilkan. Penjelasan masing-masing bidang sebagai

berikut.

2.4.1 Bidang Pendidikan

Pendidikan dan pengajaran merupakan salah satu pilar utama dalam Tri
Dharma Perguruan Tinggi, yang menegaskan tanggung jawab perguruan
tinggi dalam menyelenggarakan proses pembelajaran untuk menghasilkan
lulusan yang kompeten dan sesuai dengan kebutuhan masyarakat serta dunia
industri (Regita, 2023). Pendidikan mencerminkan perpaduan antara
pembentukan karakter, penguasaan ilmu pengetahuan, dan pengembangan
keterampilan profesional, sehingga menjadi bagian yang tidak terpisahkan

dari upaya mencerdaskan kehidupan bangsa.

Sebagai  bentuk tanggung jawab  tersebut, perguruan tinggi
menyelenggarakan program pendidikan seperti sarjana, magister, dan
doktor untuk memberikan layanan pendidikan tinggi yang berkualitas.
Proses pembelajaran dirancang secara aplikatif dan inovatif untuk
membekali mahasiswa dengan kompetensi akademik dan profesional.
Selain itu, kurikulum terus dikembangkan agar tetap relevan dengan
perkembangan ilmu pengetahuan serta kebutuhan masyarakat (Amalia dkk.,

2024).
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2.4.2 Bidang Penelitian

Penelitian merupakan pilar penting dalam Tri Dharma Perguruan Tinggi
yang mewajibkan perguruan tinggi untuk menghasilkan karya ilmiah yang
berkontribusi terhadap pengembangan ilmu pengetahuan, teknologi, dan
seni (Regita, 2023). Kegiatan penelitian bertujuan menggali pengetahuan

baru dan mengungkapkan kebenaran berdasarkan kaidah ilmiah.

Melalui penelitian, diharapkan lahir inovasi yang berdampak positif bagi
kemajuan ilmu pengetahuan dan teknologi. Penelitian juga menjadi
saranabagi dosen dan mahasiswa untuk aktif mencari solusi atas
permasalahan nyata di masyarakat. Hasil penelitian tersebut kemudian
diintegrasikan ke dalam proses pembelajaran, sehingga mahasiswa dapat
memperoleh manfaat dari temuan-temuan terbaru dan memperluas

wawasan akademiknya (Amalia dkk., 2024).

2.5 Unified Modelling Language (UML)

Unified Modeling Language (UML) merupakan bahasa visual berbasis diagram
yang digunakan untuk menggambarkan, menentukan, dan mendokumentasikan
pengembangan sistem berbasis objek (object-oriented) (Narulita dkk., 2024a).
UML berfungsi sebagai bahasa pemodelan standar yang mendukung proses analisis
dan perancangan sistem dengan menyederhanakan permasalahan kompleks agar

lebih mudah dipahami dan dievaluasi (Widyastuti dkk., 2022).

Melaui pemodelan UML, proses pengembangan sistem dapat mengikuti kerangka
kerja terstruktur yang menyerupai blueprint, mencakup pemodelan proses bisnis,
perancangan kelas yang dapat diimplementasikan dalam bahasa pemrograman,
desain basis data, serta identifikasi komponen utama dalam sistem (Narulita dkk.,
2024a). Oleh karena itu, UML memiliki peran penting dalam tahap analisis dan

perancangan sistem informasi.
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2.5.1 Use Case Diagram

Use Case Diagram merupakan salah satu jenis diagram UML yang
digunakan untuk memvisualisasikan interaksi antara pengguna dan sistem
dalam suatu konteks tertentu (Pranoto dkk., 2024). Diagram ini
menggambarkan hubungan antara satu atau lebih aktor dengan sistem
informasi yang dirancang, serta menunjukkan bagaimana aktor-aktor
tersebut berinteraksi dengan sistem untuk mencapai tujuan tertentu (Hafsari

dkk., 2023).

Use Case Diagram bekerja dengan merepresentasikan skenario penggunaan
sistem melalui interaksi antara aktor, seperti admin atau pengguna akhir, dan
sistem itu sendiri (Ramdany dkk., 2024). sistem tersebut digunakan
(Ramdany dkk., 2024). Dengan demikian, diagram ini dapat membantu
analis dalam mengidentifikasi kebutuhan fungsional sistem (requirement),
menjelaskan rancangan sistem kepada pengguna, serta merancang fitur-fitur
utama yang akan diimplementasikan (Narulita dkk., 2024b). Berikut
merupakan simbol-simbol utama yang digunakan dalam Use Case Diagram

(Dias & Mubhallim, 2022).

Tabel 2. Simbol Use Case Diagram.

No Simbol Nama Keterangan
1. Aktor Entitas di luar sistem yang
berinteraksi langsung,
i seperti pengguna atau
Actor sistem eksternal.

2. Use Case Menyatakan fungsi atau
layanan yang disediakan
sistem untuk aktor demi
mencapai tujuan tertentu.

3. - Asosiasi Menunjukkan hubungan
antara aktor dan wuse case,
yaitu bentuk interaksi atau
komunikasi di antaranya.

4, Teend s Extend Menyatakan perluasan
dari suatu use case. Use
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No Simbol Nama

Keterangan

5. sanoges> Include

6. System

7. e Generalization

case tambahan ini bersifat
opsional.

Menunjukkan bahwa
suatu use case
menyertakan use case lain
sebagai  bagian  dari
prosesnya. Wajib
dijalankan.

Menunjukkan batas sistem
yang menjadi  ruang
lingkup seluruh interaksi
dalam diagram.

Komunikasi antara satu
fungsi umum dengan
fungsi lain.

2.5.2 Use Case Description

Use Case Description merupakan dokumen yang menggambarkan secara

rinci bagaimana aktor (baik pengguna maupun sistem lain) berinteraksi

dengan sistem untuk mencapai tujuan tertentu. Dokumen ini memuat

informasi seperti tujuan interaksi, langkah-langkah yang dilakukan, kondisi

sebelum dan sesudah, hasil yang diharapkan, serta kemungkinan variasi atau

kegagalan skenario. Tujuan utama dari deskripsi ini adalah untuk

memberikan pemahaman menyeluruh mengenai fungsionalitas sistem.

Penyusunan Use Case Description membutuhkan komponen-komponen

yang dapat menggambarkan secara rinci alur interaksi antara aktor dan

sistem. Berikut merupakan komponen utama yang digunakan dalam

penyusunannya.
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Tabel 3. Komponen Use Case Description

No

Nama

Keterangan

1.

10.

11.

Use Case Name

ID

Priority

Actor

Description

Trigger

Precondition

Normal Course

Postcondition

Sub Flows

Alternate/Exceptional
Flows

Nama skenario atau aktivitas yang dijelaskan
dalam use case, yang menggambarkan tujuan
utama proses.

Kode unik untuk membedakan satu use case
dengan yang lain, sehingga memudahkan
pengelolaan dokumen.

Tingkat kepentingan atau urgensi dari use case,
biasanya ditentukan berdasarkan kebutuhan
sistem atau bisnis.

Pengguna atau sistem yang berinteraksi langsung
dengan sistem dalam skenario tersebut.

Penjelasan singkat mengenai aktivitas yang
dilakukan serta tujuan aktor dalam berinteraksi
dengan sistem.

Peristiwa atau aksi yang memulai skenario use
case.

Kondisi yang harus terpenuhi sebelum use case
dapat dijalankan.

Alur utama atau urutan langkah-langkah normal
yang dilakukan oleh aktor dan sistem hingga
tujuan tercapai.

Keadaan sistem setelah skenario selesai
dilaksanakan, menggambarkan hasil akhir yang
diharapkan.

Langkah tambahan dalam alur normal, biasanya
berupa proses opsional, pengulangan, atau detail
lanjutan dari suatu langkah.

Alur alternatif atau pengecualian yang terjadi bila
terdapat kesalahan, kondisi khusus, atau
penyimpangan dari alur normal.

2.5.3 Activity Diagram

Activity diagram merupakan salah satu jenis diagram dalam Unified
Modeling Language (UML) yang digunakan untuk memodelkan aliran

aktivitas atau proses bisnis dalam suatu sistem (Pranoto dkk., 2024).
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Diagram ini menyajikan urutan langkah-langkah yang menggambarkan

bagaimana proses dimulai, berlangsung, bercabang, dan berakhir.

Activity Diagram mempermudah pemahaman terhadap logika alur kerja

sistem, termasuk aktivitas yang terjadi secara berurutan maupun paralel

(Narulita dkk., 2024b). Diagram ini juga menampilkan tindakan, keputusan,

dan jalur alternatif dalam proses, sehingga sangat berguna dalam analisis

dan perancangan sistem informasi. Berikut merupakan simbol-simbol utama

yang digunakan dalam Activity Diagram (Alfarizi dkk., 2023).

Tabel 4. Simbol Activity Diagram.

No Simbol Nama Keterangan

1. Initial State Menandakan titik awal
dimulainya alur aktivitas.

2. Actifity Menunjukkan rangkaian

I\'\'\..
. A

3. _— Transition

4. Decision

Fork/Join

6. © Final State

aktivitas  atau  proses
dalam  sistem  untuk
mencapai tujuan tertentu.
Menyatakan perpindahan
dari satu aktivitas ke
aktivitas lain dalam alur
proses.

Menunjukkan titik
pengambilan  keputusan,
di mana alur bercabang
berdasarkan kondisi
tertentu.

Fork: memisahkan satu
alur menjadi beberapa alur
paralel. Join: menyatukan
kembali  alur  paralel
menjadi satu jalur.

Menunjukkan berakhirnya
seluruh proses dalam satu
jalur aktivitas.
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2.5.4 Sequence Diagram

Sequence diagram merupakan salah satu diagram dalam Unified Modeling
Language (UML) yang digunakan untuk memodelkan interaksi antar objek
berdasarkan urutan waktu. Diagram ini menampilkan bagaimana objek-
objek dalam sistem saling berkomunikasi melalui pertukaran pesan yang

terjadi secara kronologis sebagai respons terhadap suatu peristiwa.

Diagram ini memiliki dua sumbu utama yaitu sumbu vertikal
menggambarkan alur waktu dari atas ke bawah, sedangkan sumbu
horizontal menunjukkan objek-objek yang terlibat dalam interaksi. Setiap
objek direpresentasikan oleh [/ifeline yang menunjukkan durasi
keberadaannya selama interaksi berlangsung. Diagram ini berfungsi untuk
membantu memahami alur komunikasi sistem, dimulai dari pemicu suatu
proses, pengiriman pesan antar objek, aktivitas yang berlangsung di masing-
masing objek, hingga hasil akhir yang dihasilkan (Londjo, 2021). Berikut
merupakan simbol-simbol utama yang digunakan dalam Sequence

Diagram.

Tabel 5. Simbol Sequence Diagram

No Simbol Nama Keterangan
1. Actor Entitas eksternal yang
berinteraksi dengan sistem
untuk  memulai  alur

proses.
2. i Lifeline Garis  vertikal  yang
| menunjukkan keberadaan
E dan waktu hidup objek
| selama proses

berlangsung.
3. Object Object Objek di dalam sistem

yang menjalankan fungsi
tertentu atau menerima
pesan dalam interaksi.
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No Simbol

Nama

Keterangan

7.
self call

Action Bar

Message

Replay Message

Self Message

Menunjukkan periode saat
objek/aktor sedang
menjalankan suatu
aktivitas.

Menggambarkan
pengiriman pesan atau
pemanggilan fungsi antar
objek.

Menunjukkan balasan atau
hasil dari pesan yang telah
dikirim sebelumnya..

Menunjukkan bahwa
objek memanggil metode
internal atau melanjutkan
proses sendiri.

2.5.5 Class Diagram

Class Diagram merupakan jenis diagram dalam Unified Modeling

Language (UML) yang digunakan untuk menggambarkan struktur statis

sistem dengan memodelkan kelas-kelas, atribut, metode, serta relasi antar

kelas dalam sistem. Class merupakan representasi dari sekumpulan objek

yang memiliki struktur, perilaku, dan hubungan yang serupa (Malius & Dani,

2021). Berikut merupakan simbol-simbol yang digunakan dalam Class

Diagram (Ramdany dkk., 2024).

Tabel 6. Simbol Class Diagram.

No Simbol

Nama

Keterangan

1. >

Dependency

Menunjukkan hubungan
ketergantungan antara satu
kelas dengan kelas
lainnya. Artinya, suatu
kelas menggunakan atau
bergantung pada kelas lain
untuk menjalankan
fungsinya.
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No Simbol Nama Keterangan

2. Classname Class Elemen dasar  dalam
+ field: type pemrograman berorientasi
+ methodtypey e objek. Digambarkan

sebagai kotak yang terbagi
menjadi tiga bagian yaitu
nama kelas (atas), atribut
(tengah), dan
operasi/metode (bawah).

3. Association Hubungan struktural
umum antara dua kelas.

4. _ Generalization ~ Relasi  pewarisan  dari
kelas umum ke kelas yang
lebih khusus.

5. - Directed Relasi yang menunjukkan

Association satu kelas menggunakan
kelas lain secara spesifik.

6. _ Aggregation Relasi seluruh-bagian, di

mana bagian masih bisa
berdiri sendiri.

Class Diagram terdiri dari tiga bagian utama dalam representasi kotak kelas,
yaitu bagian atas, tengah, dan bawah. Berikut penjelasan masing-masing

bagian: (Ramdany dkk., 2024).

a. Komponen Atas (Nama Kelas)
Bagian atas menampilkan nama kelas, yang merepresentasikan entitas
utama dalam sistem. Ini mewakili komponen tingkat tertinggi dalam
sistem.

b. Komponen Tengah (Atribut)
Bagian tengah berisi atribut, yaitu variabel atau properti yang dimiliki
oleh objek dari kelas tersebut. Atribut menunjukkan data atau
karakteristik dari suatu objek.

c. Komponen Bawah (Operasi/Metode)
Bagian bawah menampilkan operasi atau metode, yaitu fungsi atau
prosedur yang dapat dilakukan oleh objek dari kelas tersebut. Metode
menunjukkan perilaku dari objek dan bagaimana objek tersebut

berinteraksi dengan objek lain.
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2.6 Web Service

Web service merupakan perangkat lunak yang memungkinkan sistem berbeda
saling berinteraksi melalui jaringan komputer (Pariddudin & Fadhli, 2022). Data
dalam web service umumnya disimpan dan ditransmisikan dalam format XML,
sehingga dapat diakses lintas platform, sistem operasi, maupun bahasa
pemrograman. Web service dirancang untuk mendukung komunikasi antar mesin

(machine-to-machine) melalui jaringan (Junardi dkk., 2020).

Tujuan utamanya adalah menyediakan informasi atau layanan yang dapat diakses
oleh sistem lain melalui protokol standar, seperti HTTP, sehingga sistem eksternal
dapat berinteraksi dengan layanan yang disediakan (Pariddudin & Fadhli, 2022).
Kemampuan ini menjadikan web service sebagai solusi efektif untuk

mengintegrasikan berbagai sistem yang terpisah dalam suatu jaringan.

2.7 RESTful API

g HTTP Recuest
JSON | XML | HTML

CLIENT REST API SERVER

=X
—
=X
I
HTTP Respons (—=o09]

Gambar 1. Model REST API

Representional State Transfer (REST) merupakan standar arsitektur komunikasi
yang umum digunakan dalam pengembangan situs web dan layanan berbasis
aplikasi (Rivando, 2023). REST memungkinkan pertukaran data antara klien dan
server melalui protokol HTTP. Dengan pendekatan ini, klien dapat mengirimkan
permintaan menggunakan Uniform Resource Identifier (URI), dan server
merespons permintaan tersebut secara efisien (Perkasa & Setiawan, 2018).

Mekanisme ini serupa dengan prinsip kerja aplikasi web pada umumnya, di mana
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interaksi antara klien dan server terjadi secara langsung melalui protokol HTTP

(Hasanuddin dkk., 2022c).

Sementara itu, Application Programming Interface (API) merupakan antarmuka
yang memungkinkan suatu program berinteraksi dengan aplikasi atau layanan lain.
Dalam hal ini, API digunakan untuk memanggil fungsi tertentu menggunakan
protokol HTTP dan memberikan respons dalam format yang mudah diolah, seperti
XML atau JSON (Hasanuddin dkk., 2022a). Cara kerja API melibatkan interaksi
klien dan server melalui metode REST, menggunakan metode HTTP seperti GET,
POST, PUT, dan DELETE (Cahyono dkk., 2022).

REST API terdiri dari beberapa komponen utama yang mendukung proses

komunikasi antara klien dan server secara terstruktur, yaitu (Perdana, 2018):

1. URL Desain
REST API diakses melalui HTTP, sehingga struktur dan penamaan URL harus
dirancang secara konsisten dan mudah dipahami. URL atau endpoint menjadi

titik masuk utama dalam pemanggilan API.

2. HTTP Verbs
HTTP verbs atau metode HTTP digunakan klien untuk menentukan jenis
operasi yang ingin dilakukan terhadap data. Umumnya digunakan:
a. GET: Mengambil data.
b. POST: Menambahkan data.
c. PUT: Memperbarui data.
d. DELET: Menghapus data.

3. Kode Respons HTTP
Merupakan kode status yang dikembalikan server sebagai respons atas
permintaan klien. Beberapa kategori utama meliputi:
a. 2XX: Menunjukkan bahwa permintaan berhasil diproses (misalnya 200

OK).
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b. 4XX: Menunjukkan adanya kesalahan pada sisi klien, seperti kesalahan
dalam permintaan (misalnya 404 Not Found).
c. 5XX: Menunjukkan adanya kesalahan pada sisi server saat memproses

permintaan (misalnya 500 Internal Server Error).

4. Format Respons
Data hasil respons biasanya dikirim dalam format JSON atau XML. Format ini
memungkinkan klien untuk mengurai (parsing) dan memproses data sesuai

kebutuhan.

Selain komponen dasar, REST (Representational State Transfer) memiliki enam
prinsip utama yang menjadi dasar dalam pengembangan layanan berbasis web.

Prinsip-prinsip tersebut dijelaskan sebagai berikut (Farhandika dkk., 2024):

1. Uniform Interface
Prinsip ini menyederhanakan arsitektur dengan memisahkan tanggung jawab
antara client dan server. REST menggunakan metode HTTP seperti GET,
POST, PUT, dan DELETE untuk melakukan permintaan (request). URI
(Uniform Resource Identifier) digunakan untuk mengidentifikasi sumber daya,
sedangkan HTTP response berfungsi untuk mengembalikan data dari server

kepada client. Prinsip ini merupakan fondasi utama dari desain RESTful.

2. Client-Server
Prinsip ini menekankan pemisahan antara pengembangan sisi client dan server,
sehingga keduanya dapat dikembangkan secara independen. Dengan
pemisahan ini, sistem menjadi lebih fleksibel, skalabel, dan mudah

dikembangkan pada berbagai platform.

3. Stateless
Setiap permintaan dari client ke server harus memuat semua informasi yang

dibutuhkan untuk memproses permintaan tersebut. Server tidak menyimpan
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informasi status dari client sebelumnya. Oleh karena itu, semua state atau sesi

(session) disimpan di sisi client.

Layered System

Prinsip ini mengharuskan arsitektur disusun dalam bentuk lapisan (layer)
hierarkis. Setiap lapisan memiliki tanggung jawab tersendiri dan tidak
mengetahui detail dari lapisan lainnya. Hal ini meningkatkan skalabilitas dan

keamanan sistem.

Code on Demand

REST memungkinkan server untuk mengirimkan kode (seperti skrip
JavaScript) ke client secara dinamis. Client dapat mengeksekusi kode tersebut
untuk menambah atau menyesuaikan fungsionalitas sementara tanpa perlu

pembaruan manual.

Cacheable

Response dari server harus secara eksplisit atau implisit menyertakan informasi
apakah data dapat disimpan dalam cache. Jika dapat disimpan, client
diperbolehkan menggunakan data tersebut untuk permintaan (request) yang
sama di masa mendatang, sehingga dapat meningkatkan efisiensi dan

mengurangi beban server.

Untuk menerapkan REST API secara tepat, pengembang perlu memahami sejumlah

komponen yang umum digunakan dalam struktur dan komunikasi API. Berikut

merupakan komponen Spesifikasi API (Farhandika dkk., 2024):

Tabel 7. Komponen Spesifikasi API

No Nama Deskripsi

1.  Method Metode HTTP yang digunakan untuk mengakses,
seperti GET, POST, PUT, dan DELETE.

2. Path Bagian dari URL yang menunjukkan lokasi

resource, yang digunakan untuk mengakses data
pengguna tertentu.
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No Nama Deskripsi

3. Description Penjelasan mengenai fungsi dari endpoint API untuk
membantu pengguna memahami tujuan
penggunaannya.

4. Parameter Data yang dikirim dalam permintaan untuk mengatur
hasil respons, seperti path parameter, query, header,
atau body.

5.  Request Permintaan dari klien kepada server yang terdiri atas
method, path, parameter, dan body sesuai kebutuhan
operasional.

6. Response Balasan dari server terhadap permintaan klien, yang
berupa kode status dan data dalam format JSON atau
XML.

2.8 JSON Web Token (JWT)

JSON Web Token (JWT) merupakan token dalam bentuk string yang digunakan
untuk proses autentikasi dan pertukaran data antar sistem (Setiawan & Purnamasari,
2017). Token ini berisi informasi yang dapat diverifikasi dan dipercaya, tanpa
memerlukan penyimpanan status sesi di sisi server. Ketika pengguna berhasil
melakukan proses login, server akan menghasilkan token yang berfungsi sebagai
bukti autentikasi. Token ini kemudian disimpan oleh pengguna, umumnya pada
local storage atau cookies, dan dikirim kembali ke server setiap kali pengguna

mengakses sumber daya tertentu (Edy dkk., 2017).

JWT menggunakan format JSON yang memudahkan server dalam memvalidasi
identitas pengguna melalui token yang dikirimkan. Jika token valid, maka akses
diberikan sesuai hak pengguna. JWT terdiri atas tiga bagian utama yang dipisahkan
oleh tanda titik (““.”), yaitu header, payload, dan signature (Astowo & Sujarwo, 2023).

Salah satu keunggulan utama JWT adalah bersifat stateless, yang berarti server
tidak perlu menyimpan data sesi pengguna (Tanaem dkk., 2016). Seluruh informasi
autentikasi sudah tercakup di dalam token, sehingga sistem menjadi lebih ringan
dan efisien, terutama dalam skala besar atau pada aplikasi berbasis RESTful API.
JWT terdiri atas tiga komponen utama, yaitu (Okta, 2024):
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Header
Header memuat informasi tipe token yaitu JWT dan algoritma yang digunakan
untuk proses penandatanganan, seperti HMAC SHA256 atau RSA. Contoh

struktur Aheader:

{
"alg": "H8256",
thp "e WIWT"

Kode 1. Contoh Header JIWT

Bagian ini kemudian dikodekan menggunakan algoritma Base64Url dan

menjadi bagian pertama dari JWT.

Payload
Payload berisi klaim, yaitu pernyataan mengenai entitas (misalnya pengguna)
dan data tambahan yang diperlukan. Terdapat tiga jenis klaim:
a. Klaim Terdaftar
Klaim ini merupakan klaim standar yang direkomendasikan untuk
interoperabilitas, seperti:
a) iss (issuer): pihak yang menerbitkan token
b) exp (expiration): waktu kedaluwarsa token
c) sub (subject): subjek token
d) aud (audience): target pengguna token
b. Klaim Publik
Klaim publik, yaitu klaim yang dapat digunakan secara bebas, namun
disarankan untuk didaftarkan di JSON Web Token Registry atau ditetapkan
sebagai URI dengan namespace unik agar tidak terjadi konflik.
c. Klaim Privat
Klaim privat, yaitu klaim yang ditentukan secara khusus dan hanya

digunakan oleh pihak-pihak tertentu sesuai kesepakatan bersama.
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Contoh struktur playload:

"nidn": "xxxxxxxxxx",
"role": "admin",
"iat": 1747820840,
"exp": 1748425640

Kode 2. Contoh Playload IWT

Payload ini juga dikodekan menggunakan Base64Url untuk membentuk
bagian kedua dari JSON Web Token.

3. Signature
Signature digunakan untuk memverifikasi bahwa token tidak mengalami
perubahan dan berasal dari sumber yang sah. Signature dibuat dengan
menggabungkan header dan payload yang telah dikodekan, lalu ditandatangani

menggunakan secret key dan algoritma yang ditentukan pada header.

Sebagai contoh, jika menggunakan HMAC SHA256, maka signature dibentuk

sebagai berikut:

HMACSHA256 (
base64UrlEncode (header) + "." +

base64UrlEncode (payload),

Kode 3. Contoh Signature JWT

Hasilnya adalah tiga string URL dalam format Base64 yang dipisahkan oleh titik.
Berikut ini adalah contoh JWT, di mana header dan payload telah dikodekan.
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eyJhbGci0iJIUzI1INiIsInR5cCI6IkpXVCI9.eyJuaWRUIjoiMTEXMTEXMTEXMSIsIndv
PGUi0iJhZGlpbiIsImlhdCI6MTcONzgyMDgOMCwiZXhwIjoxNzQ4NDIINjQwEQ.Ee6YMy
O0snctEgGx]jLb8NbM3NQQydsQX Ek G3CHVvVO

Kode 4. Contoh JWT

2.9 NodeJS

Node.js merupakan runtime environment berbasis JavaScript yang berjalan di sisi
server, bersifat open source, dan mendukung berbagai platform (Sauda & Barokah,
2022). Platform ini mengimplementasikan arsitektur event-driven dengan model
non-blocking 1/0, yang memungkinkan pemrosesan banyak permintaan secara
bersamaan tanpa menghambat jalannya proses lain. Karakteristik tersebut
menjadikan Node.js ringan, efisien, dan sesuai untuk pengembangan aplikasi real-

time yang dapat dijalankan pada berbagai perangkat.

Berbeda dari JavaScript yang umumnya dijalankan pada sisi klien pada peramban,
Node.js memungkinkan eksekusi kode JavaScript di sisi server dengan dukungan
V8 JavaScript Engine yang dikembangkan oleh Google. Node.js juga menyediakan
modul-modul bawaan seperti http, fs (filesystem), dan crypto (keamanan) yang
dapat digunakan untuk membangun berbagai fungsi server (Aji dkk., 2022). Selain
itu, Node.js memiliki pustaka server HTTP internal yang memungkinkan
pengembangan server web secara langsung tanpa ketergantungan pada perangkat

lunak tambahan seperti Apache atau Nginx (Hasanuddin dkk., 2022b).

Dukungan arsitektur dan komponen bawaan tersebut menjadi landasan berbagai
keunggulan Node.js. Pemrosesan I/O asinkron memungkinkan aplikasi tetap
responsif dan berkinerja tinggi meskipun melayani banyak koneksi secara simultan.
Mekanisme event loop mendukung skalabilitas sistem, sehingga mampu menangani
ribuan koneksi tanpa menambah beban signifikan pada sumber daya. Selain itu,
keberadaan Node Package Manager (NPM) sebagai sistem manajemen paket resmi

menyediakan ribuan modul siap pakai yang memudahkan pengembang dalam
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menambahkan fungsionalitas baru, mengelola pustaka JavaScript, serta menangani
dependensi proyek secara efisien. Ketersediaan modul dan pustaka yang luas ini
mempercepat pengembangan aplikasi secara modular dan menambah
fungsionalitas sistem tanpa harus membangun seluruh komponen dari awal (Chang

dkk., 2019).

2.10 Database

Database merupakan kumpulan data yang berasal dari istilah “basis” yang berarti
tempat penyimpanan, serta “data” yang merujuk pada catatan informasi dunia nyata
yang merepresentasikan berbagai objek seperti manusia, barang, binatang, konsep,
insiden, serta dapat diwujudkan dalam alfabet, angka, simbol, gambar, teks, suara,
dan kombinasi lainnya (Prio dkk., 2022). Database mengelola data dengan aturan
tertentu dan menghubungkannya secara terstruktur, sehingga memudahkan
pengelolaan informasi. Dengan kontrol yang baik, database mampu menyimpan,
mengorganisasikan, dan menghapus data secara efisien (Rezeki & Nasution, 2023).
Database mengintegrasikan banyak catatan yang sebelumnya tersimpan dalam file
terpisah, menciptakan kumpulan data yang saling terhubung dan memenuhi
kebutuhan informasi suatu organisasi. Oleh karena itu, database berfungsi sebagai
tempat penyimpanan yang luas dan dapat diakses oleh banyak pengguna untuk

mendukung berbagai aktivitas pengolahan data secara optimal (Sudarso, 2022).

Pada penelitian ini database yang digunakan adalah PostgreSQL. PostgreSQL
merupakan salah satu sistem manajemen basis data relasional objek (ORDBMS)
yang bersifat open source, sehingga kode sumbernya dapat diakses dan digunakan
secara bebas (Praba & Safitri, 2020). Sistem manajemen database ini mampu
mengelola data dalam tabel yang saling terhubung dan dapat digunakan tanpa biaya
serta bebas untuk dimodifikasi. Fungsi utama PostgreSQL adalah sebagai tempat
untuk menyimpan dan mengelola data melalui perintah atau query SQL (Stiawan
dkk., 2022). Dengan kemampuannya untuk mengolah data yang lebih kompleks,
PostgreSQL juga dilengkapi dengan fitur-fitur yang sangat lengkap (Nurhayati &
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berikut:

a PSQL
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Ada tiga fools utama yang tersedia pada PostgreSQL sebagai

PSQL merupakan tampilan pada command-line yang digunakan untuk

menuliskan perintah (query) pada PostgreSQL.

b PgAdmin

PgAdmin merupakan aplikasi berbasis grafis yang digunakan untuk mengelola

PostgreSQL. Aplikasi desktop ini dapat terhubung ke berbagai server

PostgreSQL, meskipun dijalankan pada sistem operasi yang berbeda.

¢ PHPPgAdmin

PHPPgAdmin merupakan alat berbasis web untuk mengelola PostgreSQL,

serupa dengan PHPMyAdmin yang digunakan untuk MySQL.

2.11 Metode API-First Development

@

Define

@

) vanaps

Develop

Testing

=
o=
=

=13 )

Gambar 2. Metode API-First Development (Postman, 2025)

Pendekatan API-First merupakan metode pengembangan perangkat lunak yang

memprioritaskan perancangan dan pendefinisian API sebelum proses penulisan

kode aplikasi lainnya. Dalam pendekatan ini, API diperlakukan sebagai kontrak

terstandarisasi antara tim pengembang dan pengguna akhir, sehingga dapat

meminimalkan potensi kesalahpahaman dan memastikan pemahaman yang jelas

mengenai kemampuan serta batasan API. Pendekatan ini mendorong kolaborasi

yang lebih baik antara tim frontend dan backend, sekaligus memfasilitasi
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pengembangan sistem yang lebih terintegrasi, aman, dan dapat diskalakan
(Chandrachood, 2021).

API berperan sebagai pondasi utama yang memungkinkan aplikasi mengakses
layanan internal maupun eksternal secara efisien. Peran ini semakin signifikan di
era teknologi saat ini, ketika pengguna mengharapkan ketersediaan data dan
layanan yang dapat diakses secara instan melalui berbagai platform (Postman,
2025). Dengan demikian, API-First tidak hanya mendukung efisiensi
pengembangan, tetapi juga memberikan fleksibilitas tinggi dalam integrasi lintas

sistem.

Berikut adalah tahapan dalam pendekatan API-first.

1. Define
Pada tahap awal, pengembang mengidentifikasi kebutuhan API melalui
analisis terhadap kebutuhan pengguna atau pemangku kepentingan. Proses ini
mencakup penentuan fungsi utama API, skema data yang dihasilkan, serta
persyaratan operasional, bisnis, dan keamanan. Tujuannya adalah memastikan
pengembangan API selaras dengan kebutuhan dan spesifikasi teknis yang telah

ditetapkan.

2. Design
Menentukan bagaimana API akan menyajikan data kepada pengguna dengan
mengikuti standar spesifikasi, seperti OpenAPI. Desain mencakup
perancangan endpoint, skema data, metode permintaan, serta bentuk respons.
Dokumentasi desain ini menjadi panduan utama bagi seluruh proses

pengembangan.

3. Develop
Setelah desain disetujui, pengembang mengimplementasikan fungsionalitas
sesuai spesifikasi yang telah direncanakan, kemudian mulai menyusun

dokumentasi teknis untuk memudahkan pemanfaatan API.
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4. Testing
Melakukan pengujian untuk memastikan bahwa fungsionalitas API berjalan
sesuai yang diharapkan. Pengujian dilakukan secara manual maupun otomatis
untuk memverifikasi performa dan keamanan, sehingga API dapat memenuhi

standar yang telah ditetapkan.

5. Deploy
Setelah pengujian selesai, API dideploy ke berbagai lingkungan, mulai dari
pengembangan hingga produksi. Proses ini bertujuan untuk memastikan bahwa
API yang telah diuji dapat diimplementasikan dengan benar sebelum

digunakan oleh pengguna.

Pendekatan API-First memastikan pengembangan API dilakukan secara
terstruktur, konsisten, dan aman. Strategi ini tidak hanya meningkatkan efisiensi
pengembangan aplikasi, tetapi juga memberikan fleksibilitas tinggi dalam integrasi

antar sistem.

2.12 Pengujian

Pengujian perangkat lunak merupakan tahap penting dalam pengembangan sistem
yang bertujuan untuk memastikan bahwa aplikasi berjalan sesuai kebutuhan dan
spesifikasi yang ditetapkan. Melalui pengujian, kesalahan (bug) dapat ditemukan
lebih awal, serta keandalan, kinerja, dan keamanan sistem dapat dievaluasi sebelum

digunakan secara luas (Abdillah dkk., 2025).

2.11.1 White Box Testing

Pengujian white box merupakan metode pengujian perangkat lunak yang

berfokus pada desain dan kode program untuk memastikan bahwa fungsi
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masukan dan keluaran yang dihasilkan sesuai dengan spesifikasi yang
dibutuhkan (Khamaeni, 2023). Untuk melakukan pengujian ini secara
efektif, penguji perlu memahami secara mendalam kode sumber yang akan
diuji, sehingga kesalahan implementasi dapat terdeteksi dengan lebih baik.
Pengujian white box dapat diterapkan pada berbagai tingkatan, seperti
integrasi, unit, dan sistem, untuk memastikan kualitas dan ketepatan aplikasi

yang diuji (Londjo, 2021).

2.11.2 JMeter

Apache JMeter adalah alat pengujian kinerja (performance testing) open
source yang dibuat dengan bahasa Java (Ismail dkk., 2023). Alat ini
digunakan untuk mengukur dan menganalisis performa aplikasi, khususnya
aplikasi berbasis web. JMeter bekerja dengan mensimulasikan ribuan
pengguna virtual yang mengakses aplikasi secara bersamaan. Simulasi ini
membantu mengukur waktu respons, stabilitas, dan kemampuan sistem

dalam menangani beban tinggi (Indrianto, 2023).

Pengujian dilakukan dengan membuat fest plan yang mereplikasi aktivitas
pengguna nyata, seperti /ogin atau penggunaan fitur aplikasi. Test plan ini
mengatur jumlah pengguna virtual (thread) dan skenario interaksinya.
Pengujian bisa dilakukan secara manual atau otomatis menggunakan skrip.
Penggunaan JMeter secara otomatis membantu meningkatkan efisiensi,
akurasi, dan membantu mengidentifikasi kelemahan sistem untuk diperbaiki

(Ismail dkk., 2023).

Untuk mendukung proses pengujian, JMeter menyediakan beberapa
pengaturan teknis penting. Pengaturan ini digunakan untuk mengatur beban,
skenario, dan pengukuran hasil pengujian sistem. Berikut adalah beberapa
parameter utama yang sering digunakan dalam pengujian performa dengan

JMeter (Ismail dkk., 2023):
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No

Parameter

Deskripsi

1.

Number of Threads (users)

Ramp-up Period (seconds)

Thread Spawn Rate

(seconds)

Loop Count

Min (ms)

Max (ms)

Average (ms)

Error %

Throughput

Jumlah pengguna virtual yang disimulasikan
untuk mengakses aplikasi secara bersamaan.
Semakin banyak thread, semakin besar
beban yang diberikan kepada sistem.

Waktu (dalam detik) yang dibutuhkan untuk
menaikkan seluruh thread secara bertahap.
Pengaturan ini mencegah beban datang
secara tiba-tiba di awal pengujian.

Kecepatan atau jeda kemunculan antar-
thread selama periode ramp-up. Parameter
ini memungkinkan kontrol terhadap laju
pertambahan pengguna virtual.

Jumlah pengulangan setiap thread dalam
menjalankan  skenario wuji. Nilai ini
menentukan durasi dan intensitas pengujian.

Waktu respons tercepat dalam satuan
milidetik selama pengujian. Nilai ini
mencerminkan seberapa cepat sistem dapat
merespons permintaan dalam  kondisi
terbaik.

Waktu respons terlama dalam milidetik yang
tercatat selama pengujian. Menunjukkan
waktu terburuk sistem dalam merespons
permintaan.

Rata-rata waktu respons dari seluruh
permintaan. Nilai ini menggambarkan
performa umum sistem selama pengujian
berlangsung.

Persentase permintaan yang gagal selama
pengujian, seperti timeout atau respons tidak
valid. Semakin rendah nilainya, semakin
andal sistem yang diuji.

Jumlah permintaan yang berhasil diproses
oleh sistem per satuan waktu (detik).
Mencerminkan kapasitas sistem dalam
menangani beban tinggi secara simultan.
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2.11.3 Postman

Postman merupakan platform yang menyediakan serangkaian alat
komprehensif untuk mempercepat /ifecycle API1. Postman mencakup tahap
desain, pengujian, dokumentasi, simulasi, hingga kolaborasi dan
kemudahan penemuan API (Postman, 2025). Selain itu, Postman juga
digunakan untuk mengotomatisasi pengujian API, memantau performa API
secara real-time, mengelola environment variabel untuk berbagai skenario

pengujian, serta mendukung integrasi dengan berbagai layanan.

2.11.4 OWASP ZAP (Zed Attack Proxy)

OWASP ZAP (Zed Attack Proxy) merupakan perangkat lunak sumber
terbuka (open-source) yang berfungsi untuk menguji keamanan aplikasi
web secara otomatis maupun manual. Perangkat ini dikembangkan oleh
komunitas global di bawah naungan Open Web Application Security Project
(OWASP) dengan tujuan membantu pengembang, penguji, dan peneliti
keamanan dalam mengidentifikasi serta menganalisis kerentanan pada
aplikasi web sebelum dimanfaatkan oleh pihak yang tidak bertanggung
jawab (Putra dkk., 2024).

ZAP memiliki arsitektur modular yang mengintegrasikan fitur pemindaian
otomatis (automated scanning) dan penjelajahan aplikasi web (crawling)
untuk memetakan struktur serta alur kerja aplikasi. Selain itu, ZAP
berfungsi sebagai proxy intercepting yang memungkinkan pengguna
memantau, merekam, dan memodifikasi lalu lintas data HTTP/HTTPS
secara real-time sehingga dapat menguji respons aplikasi terhadap berbagai

input dan manipulasi data (Mu’min dkk., 2024) .

Dengan kemampuan tersebut, ZAP mampu mendeteksi berbagai jenis

kerentanan keamanan, seperti injeksi SQL (SQL Injection), Cross-Site
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Scripting (XSS), dan kesalahan konfigurasi, yang sangat penting dalam

menjaga keamanan aplikasi web secara menyeluruh (Putra dkk., 2024).

Dalam OWASP ZAP, warna alert digunakan untuk mengkategorikan
tingkat risiko dari kerentanan yang ditemukan pada aplikasi web. Klasifikasi
ini digunakan untuk memprioritaskan penanganan. Berikut adalah

penjelasan masing-masing warna alert beserta tingkat risikonya (Ariyadi

dkk., 2025).

Tabel 9. Tingkat Risiko Berdasarkan Warna A/ert

No Warna Alert Tingkat Risiko Deskripsi

1. Merah High Risk Menandakan kerentanan yang
sangat serius yang berpotensi
mengekspos data sensitif atau
menyebabkan kerusakan besar
pada sistem. Kerentanan ini harus
segera diperbaiki untuk mencegah
dampak yang merugikan.

2. Oranye Medium Risk Menunjukkan masalah keamanan
yang cukup serius dan berpotensi
menyebabkan akses tidak sah atau
kebocoran data.

3. Kuning Low Risk Mengindikasikan  risiko  yang
relatif rendah, biasanya terkait
dengan konfigurasi sistem yang
kurang optimal atau potensi risiko
tidak langsung membahayakan
sistem secara signifikan.

4, Biru Informational/Info  Memberikan informasi tambahan
atau  peringatan yang tidak
langsung berisiko tinggi, tetapi
berguna sebagai panduan untuk
analisis lebih lanjut dalam proses
pengujian keamanan.

Dalam proses pengujian keamanan menggunakan OWASP ZAP, berbagai jenis
serangan disimulasikan untuk mengidentifikasi potensi kerentanan pada sistem.

Setiap jenis serangan tersebut diwakili oleh plugin khusus yang bertugas menguji
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celah keamanan terkait. Tabel 10 berikut menyajikan ringkasan jenis serangan yang

diuji.

Tabel 10. Jenis-Jenis Serangan

No

Jenis Serangan

Deskripsi

1.

10.

11.

Path Traversal

Remote File Inclusion

Cross-Site Scripting (XSS)

SQOL Injection

Server Side Code Injection

Remote OS Command
Injection

XML External Entity (XXE)
Attack

Directory Browsing

Buffer Overflow

Parameter Tampering

User Agent Fuzzer

Upaya mengakses file atau direktori di luar batas
yang diizinkan pada server, mengancam data
sensitif.

Memasukkan file berbahaya dari sumber
eksternal untuk dijalankan di server, berpotensi
mengendalikan server.

Penyisipan skrip berbahaya ke dalam halaman
web yang dapat dijalankan oleh pengguna lain.

Menyisipkan perintah SQL berbahaya ke dalam
input untuk memanipulasi database secara tidak
sah.

Menyisipkan kode berbahaya yang dijalankan di
sisi server, mengancam integritas sistem.

Menjalankan perintah sistem operasi secara tidak
sah melalui input yang dimanipulasi.

Memanfaatkan kelemahan pemrosesan XML
untuk membaca file lokal atau menyerang server.

Pengungkapan daftar isi direktori server yang
dapat mengungkap data atau struktur file penting.

Memasukkan data yang melebihi kapasitas buffer
untuk menyebabkan crash atau eksekusi kode
berbahaya.

Manipulasi parameter URL atau form untuk
mengubah logika aplikasi atau mendapatkan
akses tidak sah.

Mengirim variasi header User-Agent untuk
mendeteksi kebocoran informasi atau perilaku
tidak normal.




III. METODE PENELITIAN

3.1  Waktu dan Tempat Penelitian

Penelitian ini dimulai pada semester ganjil tahun ajaran akademik 2024/2025 dan
dilaksanakan di Laboratorium Rekayasa Perangkat Lunak, Jurusan Ilmu Komputer,
Fakultas Matematika dan Ilmu Pengetahuan Alam, Universitas Lampung. Rincian

waktu pelaksanaan penelitian dapat dilihat pada Tabel 11 berikut.

Tabel 11. Waktu Penelitian.

2024 2025

Aktivitas : : - -
Desember  Januari Februari Maret April Mei

Plan
Define
Design
Develop
Testing

Deploy

3.2 Perangkat Penelitian

Perangkat keras dan lunak yang digunakan dalam penelitian ini memiliki spesifikasi
yang mendukung proses pengembangan dan penerapan sistem. Spesifikasi tersebut

dijelaskan sebagai berikut.
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36

Perangkat keras yang digunakan dalam penelitian ini berupa sebuah laptop

dengan spesifikasi sebagai berikut.

o o @

e

janr)

System Manufacturer  : ASUS ek COMPUTER INC

System Model : Vivobook ASUS X1404VA A1404VA
Processor : 13th Gen Intel® Core™ 15-1335U
GPU : Intel(R) Iris(R) Xe Graphics

RAM : 16.00 GB

System Type : 64 bit

Storage : SSD 512 GB

3.2.2 Perangkat Lunak

Perangkat lunak yang digunakan dalam penelitian ini dapat dilihat sebagai

berikut.

Tabel 12. Perangkat Lunak yang digunakan

No Nama Perangkat Lunak Deskripsi
1.  Windows 11 Home Operating Sistem operasi yang digunakan sebagai
System platform utama untuk menjalankan
berbagai perangkat lunak dalam proses
pengembangan.

2. Visual Studio Code Visual Studio Code merupakan editor
kode ringan namun kaya fitur yang
digunakan untuk menulis, mengedit, dan
melakukan debugging kode program.

3. PostgreSQL versi 17 PostgreSQL merupakan sistem

manajemen basis data relasional open
source yang andal dan digunakan untuk
menyimpan serta mengelola data.
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No

Nama Perangkat Lunak

Deskripsi

10.

11.

12.

Google Chrome

Postman Agent

Apache JMeter

Navicat Premium Lite 17

Github

Publish or Perish 8

Mendeley Reference Manager

Microsoft Word

Draw.io

Google Chrome merupakan peramban
web yang digunakan untuk menguji
aplikasi berbasis web.

Postman merupakan alat untuk menguji
dan mengelola Application
Programming Interface (API), termasuk
membuat, mengirim, dan memantau
permintaan API.

Apache JMeter merupakan perangkat
lunak destop berbasis Java yang
digunakan untuk menguji fungsional dan
kinerja aplikasi berbasis klien/server.

Navicat merupakan alat manajemen basis
data yang mempermudah pengelolaan
basis data seperti PostgreSQOL.

Github merupakan platform pengelolaan
versi dan kolaborasi proyek berbasis Git.
Platform  ini  digunakan  untuk
menyimpan kode, melacak perubahan,
dan bekerja sama tim.

Publish or Perish merupakan alat
pencarian referensi akademik yang
digunakan untuk menganalisis data sitasi
dan membantu menemukan sumber yang
relevan.

Mendeley Reference Manager
merupakan alat pengelola referensi yang
digunakan untuk menyimpan, mengatur,
dan menyisipkan sitasi secara otomatis
dalam dokumen.

Microsoft Word merupakan perangkat
lunak pengolah kata yang digunakan
untuk menyusun dan membuat dokumen
skripsi.

Draw.io adalah aplikasi diagram berbasis
web yang digunakan untuk membuat dan
mengedit berbagai jenis diagram, seperti
diagram alur, organisasi, dan UML.
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3.3  Tahapan Penelitian

Proses penelitian ini terdiri dari beberapa tahapan yang digambarkan secara rinci
pada Gambar 3 dalam bentuk diagram alir. Secara keseluruhan, terdapat empat
tahap utama dalam penelitian ini, yaitu identifikasi masalah, studi literatur,
pengumpulan data, dan penerapan metode API-First Development. Setiap tahapan
dilakukan secara sistematis dan berurutan untuk memastikan kelancaran proses

serta konsistensi pelaksanaan penelitian dari awal hingga akhir.

Identifikasi Mazalah H Studi Literatur H Pengumpulan data }—

Penerapan Metode API-First Development

Y

Gambar 3. Diagram Alir Tahapan Penelitian

3.3.1 Identifikasi Masalah

Salah satu permasalahan utama dalam sistem remunerasi dosen di
Universitas Lampung adalah keterbatasan akses terhadap data kinerja dosen
bidang pendidikan dan penelitian. Saat ini, data tersebut hanya dapat diakses
oleh dosen yang bersangkutan, sehingga dekan dan ketua program studi
tidak memiliki akses langsung terhadap informasi yang dibutuhkan.
Padahal, data kinerja memegang peranan penting dalam proses evaluasi dan
akreditasi program studi, khususnya dalam menilai kontribusi dosen dalam

bidang pendidikan dan penelitian. Ketidaktersediaan informasi yang cepat
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dan akurat dapat menghambat proses evaluasi serta pengambilan keputusan

yang dibutuhkan untuk menjaga dan meningkatkan mutu program studi.

Keterbatasan akses ini juga berdampak pada efektivitas sistem remunerasi
yang seharusnya mampu memberikan penghargaan secara objektif
berdasarkan capaian kinerja. Selain itu, dekan dan ketua program studi
mengalami kesulitan dalam melakukan pemantauan serta perencanaan
akademik berbasis data valid. Dalam konteks akreditasi, ketersediaan data
kinerja dosen yang mudah diakses menjadi sangat penting untuk memenuhi
standar mutu yang ditetapkan oleh lembaga akreditasi. Tanpa dukungan
sistem yang memadai, proses evaluasi kinerja dosen menjadi kurang
optimal, sehingga dapat memengaruhi kualitas kebijakan akademik dan

mutu pendidikan secara keseluruhan.

Oleh karena itu, untuk mengatasi permasalahan tersebut, diperlukan solusi
yang mampu menyediakan akses informasi secara lebih luas, tepat waktu,
dan berbasis data terintegrasi. Salah satu upaya yang dapat dilakukan adalah
melalui pengembangan sistem integrasi data kinerja dosen berbasis
Application Programming Interface (API), yang bertujuan untuk
mendukung proses akreditasi program studi secara efektif dan efisien.

Rancangan proses integrasi API remunerasi ini ditampilkan pada Gambar 4.

Sistem Remunerasi Client

r
|

;

| Request
| .

|

|

|

|

I

|

1

L

—
Response

Database API Remunerasi

Dekstop App Mobile App
i

r
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
L

Gambar 4. Arsitektur Integrasi API Remunerasi

Proses pengembangan API pada sistem remunerasi dosen di Universitas
Lampung diawali dengan pelaksanaan kegiatan tridharma perguruan tinggi

oleh dosen, yang mencakup bidang pendidikan, penelitian, pengabdian,
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serta penunjang. Seluruh aktivitas tersebut dicatat dan diinput oleh dosen ke
dalam Sistem Informasi Sumber Daya Terintegrasi (SISTER). Setelah data
aktivitas terdokumentasi secara lengkap, dosen mengunduh portofolio
Beban Kerja Dosen (BKD) dari sistem SISTER, yang berisi rekapitulasi
kegiatan yang telah dilaporkan. Laporan BKD tersebut kemudian diunggah
ke dalam sistem remunerasi untuk diproses menjadi poin capaian kinerja
berdasarkan ketentuan yang berlaku. Data kinerja dosen yang telah diproses
selanjutnya disimpan dalam basis data sistem remunerasi dan digunakan

sebagai dasar perhitungan insentif serta bahan evaluasi kinerja dosen.

Untuk memperluas pemanfaatan data kinerja secara lebih luas dan
menyeluruh, sistem remunerasi menyediakan API yang memungkinkan
integrasi dengan sistem lain yang membutuhkan akses terhadap data kinerja
dosen. Melalui API ini, sistem ekternal, seperti sistem evaluasi kinerja dan
akreditasi program studi, dapat mengakses data secara langsung dan real-
time. Integrasi tersebut tidak hanya meningkatkan efisiensi dalam
pengambilan keputusan berbasis data, tetapi juga mendorong transparansi
dalam pengelolaan informasi kinerja dosen di lingkungan Universitas

Lampung.

3.3.2 Studi Literatur

Studi literatur memiliki peranan penting dalam pengembangan sistem
karena memberikan landasan teoretis yang kuat dan relevan. Melalui kajian
terhadap berbagai sumber referensi, baik berupa jurnal ilmiah, maupun
dokumentasi teknis, pengembangan sistem dapat memperoleh pemahaman
mendalam mengenai konsep, teknologi, serta metode yang mendukung
keberhasilan implementasi. Selain itu, studi literatur membantu
mengidentifikasi solusi yang telah terbukti efektif, sehingga proses
pengembangan dapat diarahkan sesuai dengan kebutuhan dan standar yang

berlaku.
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Penelitian ini, memfokuskan kajian literatur pada pemahaman arsitektur
Representational State Transfer (RESTful API), prinsip kerja Node.js, dan
mekanisme autentikasi menggunakan JSON Web Token (JWT). Kajian ini
juga mencakup integrasi sistem berbasis API dengan basis data. Pemahaman
terhadap aspek-aspek tersebut diharapkan dapat mendukung terciptanya

sistem yang aman, efisien, dan terintegrasi.

3.3.3 Pengumpulan Data

Dalam penelitian ini, proses pengumpulan data dilakukan untuk
memperoleh dua jenis data, yaitu data primer dan data sekunder, yang

digunakan sebagai dasar dalam analisis kebutuhan sistem.

a. Data Primer

Data primer dalam penelitian ini diperoleh melalui wawancara dengan
pihak-pihak yang secara langsung menggunakan sistem remunerasi
dosen Universitas Lampung. Teknik pengumpulan data dilakukan
melalui dua pendekatan, yaitu wawancara langsung dengan Ketua
Program Studi S1 Ilmu Komputer dan wawancara tidak langsung
melalui kuesioner daring oleh Ketua Program Studi D3 Manajemen
Informatika. Pengumpulan data ini bertujuan untuk memperoleh
gambaran mengenai penggunaan sistem serta kendala yang dihadapi

dalam mengakses data kinerja dosen di tingkat program studi.

Berdasarkan hasil wawancara, diketahui bahwa Ketua Program Studi
tidak memiliki akses langsung terhadap data kinerja dosen melalui
sistem. Akses hanya diberikan kepada dosen yang bersangkutan,
sementara pihak program studi harus mengajukan permohonan resmi
kepada pengelola sistem untuk mendapatkan data tersebut. Prosedur ini
dinilai tidak efisien, terutama ketika data dibutuhkan secara cepat pada

saat akreditasi program studi. Kondisi tersebut menggambarkan
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hambatan yang dialami oleh pengguna sistem dalam mengakses

informasi yang dibutuhkan.

b. Data Sekunder

Data sekunder yang digunakan dalam penelitian ini adalah data kinerja
dosen bidang pendidikan dan penelitian. Data tersebut diperoleh dari
sistem yang telah tersedia sebelumnya dan telah melalui proses
pengumpulan serta pengolahan. Pemanfaatan data ini bertujuan untuk
memberikan informasi yang relevan dan mendalam dalam proses
analisis serta pengembangan sistem, khususnya dalam hal integrasi data
kinerja dosen agar dapat dimanfaatkann secara optimal untuk

kebutuhan akreditasi.

3.3.4 Penerapan Metode API-First Development

Pada penelitian ini digunakan pendekatan API-First Development, yaitu
metode yang mengutamakan perancangan Application Programming
Interface (API]) sejak tahap awal pengembangan perangkat lunak. API
dirancang sebagai komponen utama agar integrasi dan konsistensi antar
sistem dapat terjaga sejak awal proses pengembangan. Tahapan-tahapan

dalam metode ini dijelaskan sebagai berikut.

1. Define

Pada tahap Define, dilakukan identifikasi terhadap kebutuhan pengguna
dan sistem untuk menghasilkan gambaran fungsionalitas yang akan
dikembangkan. Tahapan ini bertujuan untuk memperoleh pemahaman
mengenai kebutuhan fungsional dan nonfungsional sistem, serta
menyusun spesifikasi teknis yang mendukung pengembangan sesuai
dengan tujuan. Hasil dari identifikasi ini kemudian divisualisasikan ke

dalam beberapa diagram perancangan. Use case diagram digunakan
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untuk menggambarkan hubungan dan interaksi antara pengguna dengan

sistem, sedangkan activity diagram digunakan untuk memetakan alur

aktivitas dalam setiap proses yang terjadi. Selain itu, sequence diagram

digunakan untuk memperjelas urutan interaksi antar objek dalam

sistem. Penyusunan diagram-diagram tersebut tidak hanya membantu

pengembang dalam memahami sistem, tetapi juga dapat meminimalkan

risiko kesalahpahaman dan meningkatkan efisiensi selama proses

perancangan API.

a. Mengidentifikasi Kebutuhan Pengguna dan Sistem

Kebutuhan fungsional merupakan gambaran mengenai fitur-fitur

utama yang harus tersedia dalam sistem untuk mendukung

pencapaian tujuan serta kelancaran proses kerja yang telah

dirancang. Kebutuhan ini menjadi dasar dalam menentukan fungsi-

fungsi yang harus diimplementasikan pada sistem. Adapun

beberapa kebutuhan fungsional tersebut antara lain:

a)

b)

Sistem mampu melakukan proses login dan logout

Sistem menyediakan mekanisme autentikasi yang aman
dengan menggunakan JSON Web Token (JWT) untuk
mendukung proses login dan logout. Saat pengguna berhasil
melakukan /ogin, sistem akan mengarahkan sesuai dengan
peran masing-masing, seperti admin, dekan, kaprodi, atau
dosen. Ketika pengguna melakukan /ogout, token yang telah
diterbitkan akan dinonaktifkan agar sesi berakhir dan tidak

dapat digunakan kembali tanpa autentikasi yang sah.

Sistem mampu melakukan pengelolaan data pengguna

Sistem memberikan hak akses kepada admin untuk melakukan
pengelolaan data pengguna, yang meliputi penambahan,
pembaruan, dan penghapusan data dosen. Setiap akun dosen

yang diinputkan ke dalam sistem harus dilengkapi dengan
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informasi yang lengkap dan valid untuk menjamin keakuratan

data yang tersimpan dalam basis data.

Sistem mampu menampilkan data kinerja bidang pendidikan
dan penelitian

Sistem dirancang untuk menampilkan laporan kinerja dosen
dalam bidang pendidikan dan penelitian dalam bentuk tabel
yang informatif dan mudah dipahami. Laporan ini dapat
diakses oleh pihak yang memiliki wewenang seperti, admin,
dekan, kaprodi, maupun dosen, sesuai dengan peran dan hak

akses yang telah ditentukan dalam sistem.

Selanjutnya, kebutuhan nonfungsional sistem berfokus pada aspek

kualitas dan kinerja dalam pengembangan sistem. Kebutuhan ini

bertujuan untuk memastikan sistem dapat berjalan secara optimal,

aman, dan mampu beradaptasi dengan perkembangan pengguna.

Adapun kebutuhan nonfungsional dijelaskan sebagai berikut:

a)

b)

Performa

Sistem harus mampu memberikan waktu respons yang cepat
dalam memproses data maupun menampilkan informasi. Hal
ini, agar pengguna dapat mengakses serta mengelola data
secara efisien tanpa mengalami keterlambatan yang

mengganggu Kinerja.

Skalabilitas

Sistem yang dikembangkan mampu menangani peningkatan
jumlah pengguna seiring waktu tanpa menyebabkan
penurunan performa. Selain itu, sistem juga harus dapat
menyimpan data historis kinerja dosen dalam jangka panjang
tanpa mengganggu efisiensi dalam pengolahan dan penyajian

data.
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¢) Keamanan
Keamanan merupakan aspek penting dalam pengembangan
sistem, khususnya untuk melindungi data dari akses yang tidak
sah. Salah satu cara yang diterapkan untuk menjaga keamanan
adalah dengan melakukan enkripsi terhadap data, sehingga
hanya pihak yang memiliki otorisasi yang dapat mengakses
informasi tersebut. Selain itu, untuk keamanan juga digunakan

mekanisme autentikasi berbasis JSON Web Token (JWT).

Tabel 13. Para Stakeholder yang terlibat dalam penelitian

No Nama Anggota Peran

1. M. Igbal Parabi Product Owner

2. Shafa Auliya Developer Team

3. Fathimah Abiyyi Khairunnisa Developer Team

4. Amalia Nurul Rahmawati Developer Team

5. Chandra Prasetya Putra Developer Team

6. UPT TIK Unuversitas Lampung Business Stakeholder

Use Case Diagram

Pada wuse case diagram sistem remunerasi dosen Universitas
Lampung bidang pendidikan dan penelitian, terdapat empat aktor
utama yang memiliki peran dalam mengakses sistem, yaitu admin,
dekan, ketua program studi (kaprodi), dan dosen. Masing-masing
aktor diberikan hak akses yang berbeda sesuai dengan tugas dan
tanggung jawabnya. Pembagian hak akses ini bertujuan untuk
menjamin bahwa setiap pengguna hanya dapat mengakses
informasi yang sesuai dengan perannya, sehingga integrasi dan

keamanan data tetap terjaga.

Admin memiliki peran utama dalam pengelolaan akun pengguna,
yang mencakup penambahan, pembaruan, dan penghapusan data

pengguna sesuai kebutuhan. Selain itu, admin juga memiliki
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memiliki hak akses untuk melihat data kinerja dosen berdasarkan
fakultas, program studi, serta bidang kinerja yang meliputi bidang
pendidikan dan penelitian. Dengan tanggung jawab tersebut, admin
berperan penting dalam memastikan validitas dan keakuratan data

yang terdapat dalam sistem.

Sementara itu, dekan diberikan hak akses untuk melihat data
kinerja seluruh dosen dari berbagai program studi dalam lingkup
fakultas. Ketua program studi memiliki akses terbatas hanya pada
data kinerja dosen yang berada dalam program studinya masing-
masing. Akses ini berguna untuk mendukung proses pemantauan
kinerja dosen serta keperluan akreditasi. Sedangkan, dosen hanya
diberikan akses terhadap data kinerja pribadi. Rancangan use case

diagram dari sistem ini dapat dilihat pada Gambar 5.

v, ¢ Melihat Kinerja Bidang
Pendidikan Tingkat

b, Melihat Kimerja Bidang
Penelitian Tingkat

./ Melihat Kinerja Bidang g
Pendidikan Tingkat - eincludess-------- Melakkan Login
Prodi -

UC-01

<<mecludaz>

B i o K I," !
uC-06 £
’ '," I,'r Mengelola Akun "
Melihat Kinerja Bidang \." <"
veo Pendidikan Iy Admin

Ketuz Prodi iF

Melihzt Kinerja Bidang '\
\ Penelitian

.’I ¢ Dozen
UC-09Y  Melakukan Logout

Gambar 5. Use Case Diagram Sistem Remunerasi Bidang
Pendidikan dan Penelitian

Melihat Kinerja Bidang N, -7
Penelitian Tingkat S
Prodi
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Aturan penomoran dan penamaan use case diagram sesuai dengan

Tabel 14 berikut.

Tabel 14. Penomoran Use Case Diagram

No Use Case Diagram Penomoran
Melakukan Login UC-01

2.  Mengelola Akun UcC-02
Melihat Kinerja Bidang Pendidikan Tingkat UC-03
Fakultas

4. Melihat Kinerja Bidang Penelitian Tingkat UC-04
Fakultas

5. Melihat Kinerja Bidang Pendidikan Tingkat UC-05
Prodi

6. Melihat Kinerja Bidang Penelitian Tingkat Prodi UC-06

7. Melihat Kinerja Bidang Pendidikan UC-07

8. Melihat Kinerja Bidang Penelitian UC-08

9. Melakukan Logout UcC-09

Adapun use case description digunakan untuk menjelaskan secara
rinci interaksi antara aktor dengan sistem dalam menjalankan suatu
proses tertentu. Deskripsi ini mencakup alur kejadian, kondisi
awal, kondisi akhir, serta kemungkinan pengecualian yang dapat
terjadi selama sistem dijalankan. Informasi tersebut penting untuk
menggambarkan bagaimana sistem merespons tindakan pengguna

dalam berbagai skenario penggunaan yang mungkin terjadi.

Berikut ini merupakan use case description untuk sistem

remunerasi dosen.

a) Use Case Description Melakukan Login (UC-01)

Use case Melakukan Login merupakan proses autentikasi yang
bertujuan untuk memastikan bahwa hanya pengguna yang
terdaftar dan memiliki hak akses sesuai peran yang dapat

masuk ke dalam sistem. Proses ini diawali saat aktor (Admin,
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Dekan, Kaprodi, atau Dosen) mengakses halaman login dan
memasukkan NIDN beserta password. Selanjutnya, sistem
akan mengirimkan permintaan verifikasi ke basis data untuk
mencocokkan kredensial yang dimasukkan dengan data yang
tersimpan. Apabila kredensial yang dimasukkan dinyatakan
valid, maka sistem akan mengeluarkan token otorisasi,
menyimpannya, dan mengarahkan aktor ke halaman utama
sesuai dengan peran masing-masing. Rincian use case

description ini dapat dilihat pada Tabel 15.

Tabel 15. Use Case Description Melakukan Login

Use Case Name Melakukan Login
ID UC-01
Priority High
Actor Admin, Dekan, Kaprodi, Dosen
Description Aktor melakukan Jogin ke sistem
menggunakan NIDN dan password yang
sudah terdaftar pada database.
Triger Aktor melakukan login.
Preconditions Aktor sudah terdaftar di sistem.
Normal Course 1. Aktor mengakses halaman login.
2. Aktor memasukkan NIDN dan
password.
3. Sistem mengirim permintaan ke
database.

4. Database memvalidasi kredensial akun.

5. Jika wvalid, sistem mengirim token
authorization.

6. Database menyimpan token.

Sistem memvalidasi token.

8. Jika valid, sistem akan menampilkan
halaman user.

~

Postconditions Aktor berhasil login dan dapat mengakses
fitur-fitur sistem sesuai dengan perannya.

Sub Flows Actor lupa password.

Alternate/ Al: Jika NIDN atau password salah, maka

Exceptional Flow | sistem akan menampilkan pesan error dan

meminta aktor untuk mencoba lagi.

A2: Jika aktor lupa password, sistem akan
menampilkan pesan untuk meminta aktor
menghubungi admin.
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A3: Jika aktor telah melewati batas waktu
sesi tertentu, maka secara otomatis token
akan berubah menjadi tidak aktif dan sesi
akan berakhir.

b) Use Case Description Mengelola Akun Pengguna

Use case Mengelola Akun Pengguna menggambarkan proses
administratif yang dilakukan oleh aktor dengan peran sebagai
admin dalam mengelola data akun pengguna pada sistem.
Aktivitas ini  meliputi penambahan, pengubahan, dan
penghapusan akun, serta hanya dapat dilakukan setelah admin
berhasil melakukan /ogin dan memperoleh sesi aktif dalam
sistem. Setelah berhasil masuk, admin akan ditampilkan daftar
akun pengguna yang telah tersimpan. Melalui antarmuka
tersebut, admin dapat memilih aksi yang diinginkan, seperti
menambah akun baru, mengubah data akun yang sudah ada,

maupun menghapus akun tertentu.

Setiap aksi yang dilakukan akan memicu interaksi antara
sistem dan basis data untuk memproses dan menyimpan
perubahan yang dilakukan. Hasil dari proses tersebut akan
ditampilkan dalam bentuk pembaruan daftar akun. Apabila
terjadi kesalahan dalam pengisian data, sistem akan
memberikan pesan kesalahan. Rincian use case description ini

dapat dilihat pada Tabel 16.

Tabel 16. Use Case Description Mengelola Akun Pengguna

Use Case Name Mengelola Akun Pengguna

ID UC-02

Priority Medium

Actor Admin

Description Aktor dapat melakukan kelola akun
pengguna.

Triger Aktor memilih salah satu aksi kelola akun.
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Preconditions

Aktor sudah login sebagai Admin dan
memiliki status sesi yang aktif.

Normal Course

1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan daftar berisi data
akun pengguna.

3. Aktor memilih aksi menambah akun.

3.1 Sistem menampilkan formulir
tambah akun

3.2 Aktor mengisi form berisi data yang
dibutuhkan untuk menambahkan
akun.

3.3 Aktor melakukan submit form.

3.4 Sistem mengirimkan request berisi
data akun baru yang dimasukkan
Aktor.

3.5 Database menyimpan dan
mengembalikan response daftar
akun yang baru.

4. Aktor memilih aksi mengubah data akun.

4.1 Sistem menampilkan formulir ubah
data akun.

4.2 Aktor mengubah form berisi data
sebelumnya menjadi data yang
ingin diubah.

4.3 Aktor melakukan submit form.

4.4 Sistem mengirimkan request berisi
data akun baru yang diubah actor.

4.5 Database menyimpan dan
mengembalikan response data akun
yang baru.

5. Aktor memilih aksi menghapus data
akun.

5.1 Aktor memvalidasi pilihan hapus
akun.

5.2 Sistem mengirimkan request hapus
akun.

5.3 Database menghapus akun dan
mengembalikan response.
6. Sistem menampilkan seluruh daftar akun
pengguna.

Postconditions Aktor dapat menambah, mengubah, dan
menghapus akun pengguna.

Sub Flows Aktor gagal Menambah Akun, Mengedit
Data Akun, Menghapus Akun.

Alternate/ Al: Jika data pengguna yang dimasukkan

Exceptional Flow | tidak valid, maka sistem akan menampilkan

pesan error dan meminta aktor untuk
memperbaiki data.

A2: Jika data pengguna yang ingin dihapus
dibatalkan, sistem akan mengembalikan ke
halaman daftar pengguna tanpa perubahan.
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¢) Use Case Description Melihat Kinerja Bidang Pendidikan
Tingkat Fakultas

Use case Melihat Kinerja Dosen Bidang Pendidikan Tingkat
Fakultas menggambarkan proses yang dilakukan oleh aktor
dengan peran sebagai admin dan dekan dalam mengakses data
kinerja dosen bidang pendidikan dalam lingkup fakultas.
Akses ini hanya dapat dilakukan setelah aktor berhasil /ogin
dan memperoleh sesi aktif di dalam sistem. Setelah berhasil
masuk, aktor dapat memilih program studi dan nama dosen
dari daftar yang tersedia untuk melihat data kinerja. Sistem
kemudian akan memperoses permintaan dan menampilkan
informasi secara terstruktur berdasarkan hasil pemilihan
tersebut. Rincian use case description ini dapat dilihat pada

Tabel 17.

Tabel 17. Use Case Description Melihat Kinerja Bidang
Pendidikan Tingkat Fakultas

Use Case Name Melihat Kinerja Bidang Pendidikan Tingkat

Fakultas
ID UC-03
Priority Medium
Actor Admin, Dekan
Description Aktor mengakses fitur melihat kinerja

bidang pendidikan tingkat fakultas
berdasarkan program studi dan dosen yang

dipilih.

Triger Aktor memilih fitur melihat kinerja bidang
pendidikan tingkat fakultas.

Preconditions Aktor sudah Jogin sebagai Dekan dan

memiliki status sesi yang aktif.

Normal Course 1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan data fakultas
beserta daftar program studi.

3. Aktor memilih program studi.

4. Sistem meminta data program studi.

Database mengembalikan data program

studi.

6. Sistem menampilkan data program studi
dan daftar dosen.

e
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7. Aktor memilih dosen yang ingin dilihat.

Postconditions Aktor berhasil memilih program studi dan
dosen serta mendapatkan data kinerja bidang
pendidikan berdasarkan pilihan tersebut.

Sub Flows Aktor dapat melakukan filter data kinerja
bidang pendidikan berdasarkan semester dan
tahun.

Alternate/ Al: Jika data dosen tidak ditemukan, maka

Exceptional Flow | sistem akan menampilkan pesan “Data tidak
ditemukan”.

A2: Jika aktor melakukan filter data kinerja
bidang pendidikan berdasarkan semester dan
tahun, namun data kinerja tidak ada, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

d) Use Case Description Melihat Kinerja Bidang Penelitian
Tingkat Fakultas

Use case Melihat Kinerja Dosen Bidang Penelitian Tingkat
Fakultas menggambarkan proses yang dilakukan oleh aktor
dengan peran sebagai admin dan dekan dalam mengakses data
kinerja dosen bidang penelitian dalam lingkup fakultas. Proses
ini hanya dapat dilakukan setelah aktor berhasil /ogin dan
memiliki sesi yang aktif di dalam sistem. Setelah berhasil
masuk, aktor dapat memilih program studi dan nama dosen
dari daftar yang tersedia untuk menampilkan data kinerja yang
relevan. Sistem akan memproses permintaan tersebut dengan
mengambil data dari basis data dan menyajikannya dalam

format yang terstruktur. Rincian use case description ini dapat

dilihat pada Tabel 18.

Tabel 18. Use Case Description Melihat Kinerja Bidang
Penelitian Tingkat Fakultas

Use Case Name Melihat Kinerja Bidang Penelitian Tingkat
Fakultas

ID UC-04

Priority Medium

Actor Admin, Dekan

Description Aktor mengakses fitur melihat kinerja
bidang  penelitian  tingkat  fakultas
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berdasarkan program studi dan dosen yang
dipilih.

Triger Aktor memilih fitur melihat kinerja bidang
penelitian tingkat fakultas.
Preconditions Aktor sudah Jogin sebagai Dekan dan

memiliki status sesi yang aktif.

Normal Course

1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan data fakultas
beserta daftar program studi.

3. Aktor memilih program studi.

4. Sistem meminta data program studi.

5. Database mengembalikan data program
studi.

6. Sistem menampilkan data program studi
dan daftar dosen.

7. Aktor memilih dosen yang ingin dilihat.

8. Sistem meminta data dosen.

9. Database mengembalikan data dosen.

10. Sistem menampilkan data dosen dan
bidang kinerja.

11. Aktor memilih kinerja bidang penelitian.

12. Sistem meminta data bidang penelitian.

13. Database mengembalikan data bidang
penelitian.

14. Sistem menampilkan data bidang
penelitian.

Postconditions

Aktor berhasil memilih program studi dan
dosen serta mendapatkan data kinerja bidang
penelitian berdasarkan pilihan tersebut.

Sub Flows

Aktor dapat melakukan filter data kinerja
bidang penelitian berdasarkan semester dan
tahun.

Alternate/
Exceptional Flow

Al: Jika data dosen tidak ditemukan, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

A2: Jika aktor melakukan filter data kinerja
bidang penelitian berdasarkan semester dan
tahun, namun data kinerja tidak ada, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

e) Use Case Description Melihat Kinerja Bidang Pendidikan
Tingkat Program Studi

Use case Melihat Kinerja Dosen Bidang Pendidikan Tingkat

Program Studi menggambarkan proses yang dilakukan oleh

aktor dengan peran sebagai admin dan kaprodi dalam
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mengakses data kinerja dosen bidang pendidikan pada tingkat
program studi. Akses ini hanya dapat dilakukan setelah aktor
berhasil login ke dalam sistem dan memiliki status sesi yang
aktif. Setelah berhasil masuk, sistem akan menampilkan data
program studi beserta daftar dosen yang berada di dalamnya.
Aktor kemudian dapat memilih salah satu dosen tertentu untuk
melihat rincian data kinerja dosen bidang pendidikan.
Permintaan data yang dilakukan oleh aktor akan diproses oleh
sistem dengan mengambil informasi dari basis data, lalu
ditampilkan dalam bentuk yang terstruktur dan informatif.

Rincian use case description ini dapat dilihat pada Tabel 19.

Tabel 19. Use Case Description Melihat Kinerja Bidang
Pendidikan Tingkat Program Studi

Use Case Name Melihat Kinerja Bidang Pendidikan Tingkat
Program Studi

ID UC-05

Priority Medium

Actor Admin, Kaprodi

Description Aktor mengakses fitur melihat kinerja

bidang pendidikan tingkat program studi
berdasarkan dosen yang dipilih.

Triger Aktor memilih fitur melihat kinerja bidang
pendidikan tingkat program studi.
Preconditions Aktor sudah /login sebagai Kaprodi dan

memiliki status sesi yang aktif.

Normal Course 1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan data program studi
beserta daftar dosen.

3. Aktor memilih dosen yang ingin dilihat.

4. Sistem meminta data dosen.

5

6

Database mengembalikan data dosen.
Sistem menampilkan data dosen dan
bidang kinerja.

7. Aktor memilih  kinerja  bidang
pendidikan.

8. Sistem meminta data bidang pendidikan.

9. Database mengembalikan data bidang
pendidikan.

10. Sistem menampilkan data bidang
pendidikan.
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Postconditions Aktor Dberhasil memilih dosen serta
mendapatkan data kinerja bidang pendidikan
berdasarkan pilihan tersebut.

Sub Flows Aktor dapat melakukan filter data kinerja
bidang pendidikan berdasarkan semester dan
tahun.

Alternate/ Al: Jika data dosen tidak ditemukan, maka

Exceptional Flow | sistem akan menampilkan pesan “Data tidak
ditemukan”.

A2: Jika aktor melakukan filter data kinerja
bidang pendidikan berdasarkan semester dan
tahun, namun data kinerja tidak ada, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

f) Use Case Description Melihat Kinerja Bidang Penelitian
Tingkat Program Studi

Use case Melihat Kinerja Dosen Bidang Pendidikan Tingkat
Program Studi menggambarkan proses yang dilakukan oleh
aktor dengan peran sebagai admin dan kaprodi dalam
mengakses data kinerja dosen bidang penelitian pada tingkat
program studi. Akses ini hanya dapat dilakukan setelah aktor
berhasil /ogin ke dalam sistem dan memiliki status sesi yang
aktif. Setelah berhasil masuk, sistem akan menampilkan data
program studi beserta daftar dosen yang berada di dalamnya.
Aktor kemudian dapat memilih salah satu dosen tertentu untuk
melihat rincian data kinerja dosen bidang penelitian.
Permintaan data yang dilakukan oleh aktor akan diproses oleh
sistem dengan mengambil informasi dari basis data, lalu
ditampilkan dalam bentuk yang terstruktur dan informatif.

Rincian use case description ini dapat dilihat pada Tabel 20.

Tabel 20. Use Case Description Melihat Kinerja Bidang
Penelitian Tingkat Program Studi

Use Case Name Melihat Kinerja Bidang Penelitian Tingkat
Program Studi

ID UC-06

Priority Medium
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Actor Admin, Kaprodi

Description Aktor mengakses fitur melihat kinerja
bidang penelitian tingkat program studi
berdasarkan dosen yang dipilih.

Triger Aktor memilih fitur melihat kinerja bidang
penelitian tingkat program studi.

Preconditions Aktor sudah /ogin sebagai Kaprodi dan

memiliki status sesi yang aktif.

Normal Course

1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan data program studi

beserta daftar dosen.

Aktor memilih dosen yang ingin dilihat.

Sistem meminta data dosen.

Database mengembalikan data dosen.

Sistem menampilkan data dosen dan

bidang kinerja.

Aktor memilih kinerja bidang penelitian.

Sistem meminta data bidang penelitian.

9. Database mengembalikan data bidang
penelitian.

10. Sistem menampilkan data bidang
penelitian.

S0k W

o~

Postconditions

Aktor berhasil memilih dosen serta
mendapatkan data kinerja bidang penelitian
berdasarkan pilihan tersebut.

Sub Flows

Aktor dapat melakukan filter data kinerja
bidang penelitian berdasarkan semester dan
tahun.

Alternate/
Exceptional Flow

Al: Jika data dosen tidak ditemukan, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

A2: Jika aktor melakukan filter data kinerja
bidang penelitian berdasarkan semester dan
tahun, namun data kinerja tidak ada, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

Use Case Description Melihat Kinerja Bidang Pendidikan

Use case Melihat Kinerja Dosen Bidang Pendidikan

menggambarkan proses yang dilakukan oleh aktor dengan

peran sebagai admin dan dosen untuk mengakses data kinerja

dosen bidang pendidikan. Akses terhadap data ini dimulai

setelah aktor berhasil melakukan /ogin ke dalam sistem dan

memiliki status sesi yang aktif. Setelah berhasil masuk, sistem

akan menampilkan data kinerja milik dirinya sendiri dalam
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bidang pendidikan. Rincian use case description ini dapat

dilihat pada Tabel 21.

Tabel 21. Use Case Description Melihat Kinerja Bidang
Pendidikan

Use Case Name Melihat Kinerja Bidang Pendidikan

ID UC-07

Priority High

Actor Admin, Dosen

Description Aktor mengakses fitur melihat kinerja

bidang pendidikan yang hanya menampilkan
data miliknya sendiri.

Triger Aktor memilih fitur melihat kinerja bidang
pendidikan.
Preconditions Aktor sudah /ogin sebagai Dosen dan

memiliki status sesi yang aktif.

Normal Course 1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan data dosen beserta
kinerjanya.

3. Aktor memilih  kinerja  bidang
pendidikan.

4. Sistem meminta data bidang pendidikan.

5. Database mengembalikan data bidang

pendidikan.
6. Sistem menampilkan data bidang
pendidikan.

Postconditions Aktor berhasil mendapatkan data kinerja
bidang pendidikan.

Sub Flows Aktor dapat melakukan filter data kinerja
bidang pendidikan berdasarkan semester dan
tahun.

Alternate/ Al: Jika aktor melakukan filter data kinerja

Exceptional Flow | bidang pendidikan berdasarkan semester
dan tahun, namun data kinerja tidak ada,
maka sistem akan menampilkan pesan
“Data tidak ditemukan”.

h) Use Case Description Melihat Kinerja Bidang Penelitian

Use case Melihat Kinerja Dosen Bidang Pendidikan
menggambarkan proses yang dilakukan oleh aktor dengan
peran sebagai admin dan dosen untuk mengakses data kinerja

dosen bidang penelitian. Akses terhadap data ini dimulai



58

setelah aktor berhasil melakukan login ke dalam sistem dan
memiliki status sesi yang aktif. Setelah berhasil masuk, sistem
akan menampilkan data kinerja milik dirinya sendiri dalam
bidang penelitian. Rincian use case description ini dapat

dilihat pada Tabel 22.

Tabel 22. Use Case Description Melihat Kinerja Bidang
Penelitian

Use Case Name Melihat Kinerja Bidang Penelitian

ID UC-08
Priority High
Actor Dosen
Description Aktor mengakses fitur melihat kinerja

bidang penelitian yang hanya menampilkan
data miliknya sendiri.

Triger Aktor memilih fitur melihat kinerja bidang
penelitian.
Preconditions Aktor sudah /login sebagai Dosen dan

memiliki status sesi yang aktif.

Normal Course 1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Sistem menampilkan data dosen beserta
kinerjanya.

3. Aktor memilih kinerja bidang penelitian.

4. Sistem meminta data bidang penelitian.

5. Database mengembalikan data bidang

penelitian.
6. Sistem menampilkan data bidang
penelitian.

Postconditions Aktor berhasil mendapatkan data kinerja
bidang penelitian.

Sub Flows Aktor dapat melakukan filter data kinerja
bidang penelitian berdasarkan semester dan
tahun.

Alternate/ Al: Jika aktor melakukan filter data kinerja

Exceptional Flow | bidang penelitian berdasarkan semester dan
tahun, namun data kinerja tidak ada, maka
sistem akan menampilkan pesan “Data tidak
ditemukan”.

i) Use Case Description Melakukan Logout

Use case Melakukan Logout menggambarkan proses yang

dilakukan oleh pengguna sistem, yaitu admin, dekan, kaprodi,
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maupun dosen, untuk keluar dari sistem dan mengakhiri sesi
yang sedang berlangsung. Proses ini dilakukan setelah
pengguna berada dalam sistem dan memiliki status sesi yang
aktif. Pengguna dapat memilih menu /ogout pada antarmuka
sistem, kemudian sistem akan memproses permintaan tersebut
dengan memperbarui status sesi menjadi nonaktif. Setelah itu,
pengguna secara otomatis akan diarahkan kembali ke halaman
login. Selain melalui tindakan langsung dari pengguna, sistem
juga dirancang untuk mengakhiri sesi secara otomatis apabila
waktu sesi telah habis atau melebihi batas waktu yang
ditentukan. Rincian use case description ini dapat dilihat pada

Tabel 23.

Tabel 23. Use Case Description Melakukan Logout

Use Case Name Melakukan Logout

ID uUC-09

Priority Medium

Actor Admin, Dekan, Kaprodi, Dosen

Description Aktor melakukan /ogout untuk keluar dari
sistem.

Triger Aktor melakukan /ogout.

Preconditions Aktor sudah login dan memiliki status sesi
yang aktif.

Normal Course 1. Aktor sudah berada dalam sistem dan
memiliki status sesi yang aktif.

2. Aktor memilih menu logout.

3. Sistem memproses permintaan logout.

4. Database memperbarui status sesi
menjadi nonaktif.

5. Sistem akan mengarahkan actor ke
halaman /ogin.

Postconditions Aktor berhasil logout dan keluar dari sistem.
Sub Flows Status sesi aktor berubah menjadi nonaktif.
Alternate/ Al: Jika waktu sesi habis, maka sistem akan

Exceptional Flow | mengakhiri sesi secara otomatis.

A2: Jika aktor logout dari satu perangkat
tetapi masih login di perangkat lain, maka
sistem akan secara otomatis mengakhiri sesi
di semua perangkat.
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Activity Diagram

Activity diagram merupakan representasi visual dari rangkaian
aktivitas yang terjadi dalam suatu sistem. Diagram ini berfungsi
untuk menggambarkan alur mulai dari awal hingga akhir, serta
menunjukkan keterkaitan antaraktivitas yang berlangsung di dalam
sistem. Melalui penyajian ini, pihak yang terlibat dalam
pengembangan sistem dapat memahami secara menyeluruh
bagaimana proses dijalankan dalam sistem. Hal ini dapat
memudahkan dalam mengidentifikasi alur logika dan interaksi
antara pengguna dengan sistem. Dengan demikian, proses
perancangan dan implementasi sistem menjadi lebih terarah dan

minim risiko kesalahan.

a) Activity Diagram Melakukan Login (UC-01)

Pada activity diagram ini menggambarkan urutan aktivitas
yang dilakukan oleh pengguna saat akan mengakses sistem.
Proses diawali ketika pengguna membuka halaman /login dan
memasukkan informasi identitas berupa NIDN dan password.
Informasi ini kemudian diproses oleh sistem untuk dilakukan

verifikasi.

Jika data yang dimasukkan sesuai dengan data yang tersimpan
di dalam basis data, maka sistem memberikan akses masuk dan
mengarahkan pengguna ke halaman utama sesuai dengan
peran yang dimiliki, baik sebagai admin, dekan, kaprodi,
maupun dosen. Sebaliknya, apabila data yang dimasukkan
tidak valid, sistem akan menampilkan pesan kesalahan dan
meminta pengguna untuk mengulangi proses login.
Rancangan activity diagram dari proses login dapat dilihat

pada Gambar 6.
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Activity Diagram Melakukan Login

User Sistem Database
. Mengirim
Memasukkan nidn dan f ke Validasi data akun
password ‘ " database

Tidak " Kredensial

Mengirim Token Ya
Authorization

Menyimpan Token
Validasi Token

Token aktif?

Wl

Menampilkan
Halaman User

Gambar 6. Activity Diagram Melakukan Login

b) Activity Diagram Mengelola Akun Pengguna (UC-02)

Activity diagram ini menjelaskan alur aktivitas yang dilakukan
oleh admin dalam mengelola akun pengguna pada sistem.
Pengelolaan akun diawali dengan proses /ogin oleh admin
sesuai dengan peran yang telah ditentukan. Setelah berhasil
masuk, sistem akan menampilkan daftar akun yang tersedia

berdasarkan data yang diambil dari basis data.

Dalam mengelola akun admin dapat melakukan tindakan,
yaitu menambahkan, mengubah, atau menghapus data
pengguna. Rancangan activity diagram ini dapat dilihat pada

Gambar 7.



Activity Diagram Mengelola Akun

Admin Sistem
Melakukan Login | Meminta data akun
Sesuai Role pada database

Menampilkan

Memilih aksi 3

—

h 4

Memilih aksi

Daftar Kelola akun |

Menampilkan

tambah data akun

Mengisi formulir

A

A 4

formulir tambah

data akun
| —

tambah akun

v

Menekan tombol

Data akun terisi™,_Ya

simpan

dengan benar?

Memilih aksi

Menampilkan

ubah data akun

Mengisi formulir

# formulir ubah data
akun

edit akun

b

Menekan tombol

ata akun terisi™~,_Ya

simpan

dengan benar?

Memilih aksi hapus

data akun

oy

Hapus akun?

Tidak

| Menyimpan data

» Menghapus Akun
| —

oy

Menampilkan

A

daftar akun

e

®

Gambar 7. Activity Diagram Mengelola Akun Pengguna
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c) Activity Diagram Melihat Kinerja Bidang Pendidikan
Tingkat Fakultas (UC-03)

Pada activity diagram ini menggambarkan alur aktivitas dekan
dalam memantau kinerja dosen bidang pendidikan di tingkat
fakultas. Pemantauan ini dilakukan setelah dekan berhasil
masuk ke dalam sistem dan memiliki sesi yang aktif.
Selanjutnya, dekan memilih program studi dan dosen yang
ingin dilihat berdasarkan data yang tersedia. Sistem akan
memproses permintaan tersebut dan menampilkan informasi
kinerja dosen sesuai dengan data yang tersimpan dalam basis
data. Rancangan activity diagram ini dapat dilihat pada

Gambar 8.

Activity Diagram Melihat Kinerja Bidang Pendidikan Tingkat Fakultas

Dekan Sistem Database

Melakukan log in

data fakultas

sesuai role

Memilih program studi

pada database

Menampilkan data
fakultas dan daftar
program studi

data program

[

Memilih dosen

Memilih kinerja

bidang pendidikan

studi

Menampilkan data
pregram studi dan
daftar dosen

Meminta data dosen

Menampilkan
data dosen dan
bidang kinerja

Meminta data bidang
pendidikan

Menampilkan data
bidang pendidikan

e

Mengambil data

fakultas

Mengambil data

program studi

Mengambil Data Dosen

Mengambil data

bidang pendidikan

Gambar 8. Activity Diagram Melihat Kinerja Bidang

Pendidikan Tingkat Fakultas
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d) Activity Diagram Melihat Kinerja Bidang Penelitian
Tingkat Fakultas (UC-04)

Pada activity diagram ini menggambarkan alur aktivitas dekan
dalam memantau kinerja dosen bidang penelitian di tingkat
fakultas. Pemantauan ini dilakukan setelah dekan berhasil
masuk ke dalam sistem dan memiliki sesi yang aktif.
Selanjutnya, dekan memilih program studi dan dosen yang
ingin dilihat berdasarkan data yang tersedia. Sistem akan
memproses permintaan tersebut dan menampilkan informasi
kinerja dosen sesuai dengan data yang tersimpan dalam basis
data. Rancangan activity diagram ini dapat dilihat pada

Gambar 9.

Activity Diagram Melihat Kinerja Bidang Penelitian Tingkat Fakultas

Dekan Sistem Database

Melakukan log in

M data fakultas

sesuai role

Memilih program studi

pada database

Menampilkan data
fakultas dan daftar
program studi

M data program

[

Memilih dosen

Memilih kinerja

bidang Penelitian

studi

Menampilkan data
pregram studi dan
daftar dosen

Meminta data dosen

Menampilkan
data dosen dan
bidang kinerja

Meminta data bidang
penelitian

Menampilkan data
bidang penelitian

e

Mengambil data

fakultas

Mengambil data

program studi

Mengambil Data Dosen

Mengambil data

bidang penelitian

Gambar 9. Activity Diagram Melihat Kinerja Bidang

Penelitian Tingkat Fakultas
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e) Activity Diagram Melihat Kinerja Bidang Pendidikan
Tingkat Program Studi (UC-05)

Pada activity diagram ini menggambarkan alur aktivitas
kaprodi dalam memantau kinerja dosen bidang pendidikan di
tingkat program studi. Pemantauan ini dilakukan setelah
kaprodi berhasil masuk ke dalam sistem dan memiliki sesi
yang aktif. Selanjutnya, kaprodi memilih dosen serta jenis
kinerja bidang pendidikan yang ingin dilihat berdasarkan data
yang tersedia. Sistem akan memproses permintaan tersebut
dan menampilkan informasi kinerja dosen sesuai dengan data
yang tersimpan dalam basis data. Rancangan activity diagram

ini dapat dilihat pada Gambar 10.

Activity Diagram Melihat Kinerja Bidang Pendidikan Tingkat Program Studi

Ketua Prodi Sistem Database
Melakukan login sesuai Meminta data Mengambil data

role program studi program studi

Menampilkan data
Memilih dosen < Program studi dan
daftar dosen

Meminta data dosen Mengambil data dosen

Menampilkan data
dosen
dan kinerja

Memilih kinerja bidang |
pendidikan

Meminta data Mengambil data

bidang pendidikan bidang pendidikan

Menampilkan data
bidang pendidikan

=

Gambar 10. Activity Diagram Melihat Kinerja Bidang
Pendidikan Tingkat Program Studi




66

f) Activity Diagram Melihat Kinerja Bidang Penelitian
Tingkat Program Studi (UC-06)

Pada activity diagram ini menggambarkan alur aktivitas
kaprodi dalam memantau kinerja dosen bidang penelitian di
tingkat program studi. Pemantauan ini dilakukan setelah
kaprodi berhasil masuk ke dalam sistem dan memiliki sesi
yang aktif. Selanjutnya, kaprodi memilih dosen serta jenis
kinerja bidang penelitian yang ingin dilihat berdasarkan data
yang tersedia. Sistem akan memproses permintaan tersebut
dan menampilkan informasi kinerja dosen sesuai dengan data
yang tersimpan dalam basis data. Rancangan activity diagram

ini dapat dilihat pada Gambar 11.

Activity Diagram Melihat Kinerja Bidang Penelitian Tingkat Program Studi

Ketua Prodi Sistem Database
Melakukan login sesuai Meminta data Mengambil data

role program studi program studi

Menampilkan data

Memilih dosen Program studi dan %
daftar dosen
Meminta data dosen -wdam dosen
Memilih kinerja bidang | Menampilkan data
penelitian | dosen dan kinerja

Meminta data .| Mengambil data
bidang penelitian "l bidang penelitian

Menampilkan data
bidang penelitian

Gambar 11. Activity Diagram Melihat Kinerja Bidang
Penelitian Tingkat Program Studi
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g) Activity Diagram Melihat Kinerja Bidang Pendidikan (UC-
07)

Pada activity diagram ini menggambarkan alur aktivitas dosen
dalam memantau kinerjanya pada bidang pendidikan. Proses
diawali saat dosen berhasil masuk ke dalam sistem dan
memiliki sesi yang aktif. Setelah itu, dosen dapat memilih fitur
untuk melihat data kinerja bidang pendidikan yang telah
tersedia di dalam basis data. Sistem akan memproses
permintaan tersebut dan menampilkan informasi berdasarkan
identitas serta data yang berkaitan dengan dosen tersebut.

Rancangan activity diagram ini dapat dilihat pada Gambar 12.

Activity Diagram Melihat Kinerja Bidang Pendidikan

Dosen Sistem Database

°
!

Melakukan login sesuai '| Meminta data dosen Mengambil data
role | dosen
Memilih kinerja bidang Menampilkan data
pendidikan dosen

Meminta data Mengambil data

bidang pendidikan bidang pendidikan

Menampilkan data
bidang pendidikan

=

Gambar 12. Activity Diagram Melihat Kinerja Bidang
Pendidikan

h) Activity Diagram Melihat Kinerja Bidang Penelitian (UC-
08)

Pada activity diagram ini menggambarkan alur aktivitas dosen
dalam memantau kinerjanya pada bidang penelitian. Proses

diawali saat dosen berhasil masuk ke dalam sistem dan
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memiliki sesi yang aktif. Setelah itu, dosen dapat memilih fitur
untuk melihat data kinerja bidang penelitian yang telah
tersedia di dalam basis data. Sistem akan memproses
permintaan tersebut dan menampilkan informasi berdasarkan
identitas serta data yang berkaitan dengan dosen tersebut.

Rancangan activity diagram ini dapat dilihat pada Gambar 13.

Activity Diagram Melihat Kinerja Bidang Penelitian

Dosen Sistem Database

°
!

Melakukan login sesuai | Meminta data dosen Mengambil data
role '| dosen
Memilih kinerja bidang Menampilkan data
penelitian dosen

Meminta data Mengambil data

bidang penelitian bidang penelitian

Menampilkan data
bidang penelitian

=

Gambar 13. Activity Diagram Melihat Kinerja Bidang
Penelitian

i) Activity Diagram Melakukan Logout (UC-09)

Pada activity diagram ini menggambarkan alur aktivitas
pengguna saat melakukan proses keluar dari sistem atau
logout. Aktivitas dimulai ketika pengguna memilih menu
logout pada sistem. Selanjutnya, sistem akan memproses
permintaan tersebut dengan menghentikan sesi aktif. Setelah
sesi dinonaktifkan, sistem secara otomatis mengarahkan
pengguna kembali ke halaman login. Rancangan activity

diagram ini dapat dilihat pada Gambar 14.
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Activity Diagram Melakukan Logout

User Sistem Database

|

Memilih aksi logout Mempi i
J Lpsrmlnlaan IugouIJ L status sesi

halaman login

Gambar 14. Activity Diagram Melakukan Logout

Sequence Diagram

Dalam sistem remunerasi dosen, sequence diagram digunakan
untuk memperjelas alur pertukaran informasi antara pengguna
dengan sistem, dimulai dari permintaan hingga penerimaan respon

oleh pengguna.

a) Sequence Diagram Melakukan Login (UC-01)

Pada sequence diagram ini menggambarkan tahapan proses
autentikasi pengguna dan validasi token pada sistem. Proses
dimulai ketika pengguna memasukkan NIDN dan password
melalui antarmuka /ogin. Kredensial tersebut dikirim ke sistem
untuk dilakukan pengecekan ke database. Setelah database
mengembalikan informasi yang sesuai, sistem melakukan

proses validasi terhadap kredensial tersebut.

Jika hasil validasi menunjukkan kredensial tidak sesuai, sistem
mengirimkan pesan kesalahan ke antarmuka login sehingga
pengguna tetap berada di halaman tersebut. Sebaliknya,
apabila kredensial valid, sistem menghasilkan token

autentikasi berbasis JWT dan mengirimkannya ke antarmuka
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login untuk disimpan di sisi klien sebagai acuan otorisasi pada

permintaan berikutnya.

Pada tahap berikutnya, setiap kali pengguna mencoba
mengakses halaman yang memerlukan autentikasi, sistem
akan memverifikasi token yang dikirimkan. Jika token tidak
valid, pengguna diarahkan kembali ke halaman /ogin. Namun,
apabila token valid, sistem memeriksa hak akses sesuai peran
pengguna dan memberikan data yang dibutuhkan untuk
ditampilkan pada halaman yang sesuai. Mekanisme ini
memastikan bahwa hanya pengguna dengan kredensial sah
dan token yang valid yang dapat mengakses. Rancangan

sequence diagram ini dapat dilihat pada Gambar 15.

% User

Input nidn i
dan Password _ ¢ nidn,
Password

‘UserLogin ‘ ‘ ‘Sistem ‘ ‘ Database ‘ ‘ ‘UserPage ‘

Meminta Data User ‘

Mengembalikan @‘J Data User

Data User
e = wwmmmmmmmmn

alt | A1
Kredensial
Invalid

Pesan nidn atau Autentikasi Invalid

password salah

__________________________________

Kredensial 3 i Mengirim Token |
valid Menyimpan

Token

Validasi
[;_‘ Token
! I
at [ 2] | Wataman Login | _Kunci Hak Akses
Token Invalid | Tampil

____________________________________

Token Valid

Gambar 15. Sequence Diagram Melakukan Login

b) Sequence Diagram Mengelola Akun Pengguna (UC-02)

Pada sequence diagram ini menggambarkan alur proses
pengguna dalam pengelolaan akun, yang mencakup
penambahan akun baru, pembaruan data akun, dan

penghapusan akun.
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Proses dimulai ketika admin melakukan login, kemudian
sistem memeriksa token otorisasi yang dikirimkan untuk
divalidasi. Apabila token tidak valid, akses ke halaman admin
ditolak. Sebaliknya, jika token wvalid, sistem menampilkan

halaman admin yang memuat opsi pengelolaan akun.

Pada proses penambahan akun, admin memilih menu tambah
akun, lalu sistem menampilkan formulir input. Data yang diisi
dikirim ke sistem untuk dilakukan validasi. Jika valid, data
disimpan ke database, dan daftar akun diperbarui. Jika tidak

valid, sistem akan memberikan pesan kesalahan.

Pada proses penambahan akun, admin memilih menu tambah
akun, lalu sistem menampilkan formulir input. Data yang telah
diisi dikirim ke sistem untuk divalidasi. Jika valid, data
disimpan ke database, dan daftar akun diperbarui. Jika tidak

valid, sistem akan memberikan pesan kesalahan.

Pada proses penghapusan akun, admin memilih menu hapus
akun. Kemudian, data akun dihapus dari database dan daftar

akun diperbarui.

Mekanisme ini untuk memastikan seluruh manajemen akun
dilakukan secara terkontrol, yang hanya dapat diakses oleh
admin dengan token valid, dan melalui proses validasi data
sebelum perubahan diterapkan pada database. Rancangan

sequence diagram ini dapat dilihat pada Gambar 16.
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Gambar 16. Sequence Diagram Mengelola Akun Pengguna

¢) Sequence Diagram Melihat Kinerja Bidang Pendidikan
Tingkat Fakultas (UC-03)

Pada sequence diagram ini menggambarkan alur proses data

kinerja dosen bidang pendidikan di tingkat fakultas oleh

dekan. Proses dimulai ketika dekan melakukan /ogin ke dalam

sistem. Sistem kemudian memvalidasi token otorisasi untuk

menjamin keamanan akses. Apabila token terbukti valid,

sistem akan menampilkan halaman utama khusus dekan.

Setelah berhasil login, dekan dapat memilih program studi
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yang diinginkan. Permintaan data program studi beserta daftar
dosen terkait dikirimkan ke database. Data yang diperoleh dari

database kemudian ditampilkan pada halaman.

Selanjutnya, Dekan dapat memilih dosen tertentu untuk
melihat data rinci dosen tersebut beserta kinerjanya. Sistem
akan mengambil data dosen dan data kinerja yang
bersangkutan dari  database, dan kemudian akan
menampilkannya. Dekan juga dapat memilih bidang
pendidikan tertentu untuk menampilkan data kinerja di bidang
tersebut. Sistem akan mengambil data kinerja pada bidang
pendidikan yang dipilih dari database, kemudian
menampilkan informasi tersebut. Rancangan sequence

diagram ini dapat dilihat pada Gambar 17.

j’:nekan ‘ ‘UserPage ‘ ‘ :Sistem ‘ ‘ :Database ‘ ‘ UserLogin ‘
,
| |
3 Melakukan Log in 3 Cek Token
Authorization
Validasi
|J-|4J Token
alt | A1 Kunci Hak Akses
Token valid Halaman Dekan Token Aktif
Tampil
Memilih
Program Studi Meminta Data
Program Studi Meminta Data
Program Studi
Mengambil
Menampilan | | Data Program Studi Data Prodi
Data Program Studi Data Program Stui| | 12 Danar Dosen
dan Dafiar Dosen dan Daftar Dosen
Tampil

Memilih Dosen Meminta

Data Dosen Meminta
Data Dosen
Mengambil
Data Dosen
Menampilkan 2:;3'3?:?2
Data Dosen Data Dosen 0
dan Kinerja dan Kinerja
Tampil
Memilih Kinerja Meminta
Bidang Pendidikan | ) Data K\ne_r]a_: Meminta
Bidang Pendidikan Data Kinefja

Bidang Pendidikan

Mengambil
i Data Kinerja
Menampilkan  Data Kinerja
inerj Data Kinerja Bidang Pendidikan
Data Kinerja

Bidang P Bidang Pendidikan
Tampil T

Gambar 17. Sequence Diagram Melihat Kinerja Bidang
Pendidikan Tingkat Fakultas
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d) Sequence Diagram Melihat Kinerja Bidang Penelitian
Tingkat Fakultas (UC-04)
Pada sequence diagram ini menggambarkan alur proses data
kinerja dosen bidang penelitian di tingkat fakultas oleh dekan.
Alur prosesnya serupa dengan bidang pendidikan tingkat
fakultas. Namun, perbedaannya dekan dapat memilih bidang
penelitian tertentu untuk menampilkan data kinerja di bidang
tersebut. Sistem akan mengambil data kinerja bidang
penelitian yang dipilih dari database, kemudian menampilkan
informasi tersebut. Rancangan sequence diagram ini dapat

dilihat pada Gambar 18.

i[}ekan ‘ ‘UserPage ‘ ‘ -Sistem ‘ ‘ :Database ‘ ‘ UserLogin ‘
| :
i Melakukan Log in i Cek Token
Authorization
Validasi
Token
alt | Al Kunci Hak Akses
Halaman Dekan Token Akif
Tampil
Memilih
Program Studi Meminta Data
Program Studi Meminta Data
Program Studi
Mengambil
Menampilkan Data Program Studi| Data Prodi
i| | dan Daftar Dosen
Data Program Studi| D:ta Emﬂg;ag Stuci
dan Daftar Dosen an Dattar Dosen

Tampil
Memilih Dosen Meminta
Data Dosen Meminta
Data Dosen
Mengambil
Data Dosen
Menampilkan B:H'am[?r?:;:
Data Dosen Data Dosen
dan Kinerja dan Kinerja
Tampil
Memilih Kinerja | Meminta
Bidang Penelitian | )
9 H Data Kinerja Meminta
Bidang Penelitian Data Kinerja
Bidang Penelitian
Mengambil
Menampilkan Data Kinerja Data Kinerja
Data Kinerja Bidang Penelitian
Data Kinerja i
Bidang Penelitian | | _Bidang Peneliian
Tampil

Gambar 18. Sequence Diagram Melihat Kinerja Bidang
Penelitian Tingkat Fakultas
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e) Sequence Diagram Melihat Kinerja Bidang Pendidikan

Tingkat Program Studi (UC-05)

Pada sequence diagram ini menggambarkan alur proses data
kinerja dosen bidang pendidikan di tingkat program studi oleh
kaprodi. Proses dimulai ketika kaprodi melakukan login ke
dalam sistem. Sistem kemudian memvalidasi token otorisasi
untuk menjamin keamanan akses. Apabila token terbukti
valid, sistem akan menampilkan halaman utama khusus

kaprodi.

Setelah berhasil /login, Kaprodi memilih dosen. Sistem
mengirimkan permintaan data dosen ke database, kemudian
database mengembalikan data dosen yang mencakup identitas
dan riwayat kinerja. Data tersebut kemudian ditampilkan.
Selanjutnya, Kaprodi memilih menu kinerja bidang
pendidikan. Sistem kembali mengirim permintaan ke database
untuk mengambil data kinerja bidang pendidikan dosen yang
dipilih. Kemudian database mengembalikan data tersebut, lalu
sistem menampilkannya. Rancangan sequence diagram ini

dapat dilihat pada Gambar 17.

%Kaproﬂu UserPage Sistem ‘ ‘ Database UserLogin
! Melakukan Login Cek Token ! '
= Authorization i !
Validasi |
h-_lTﬂken ; !
at | A1 Kunci Hak Akses |
Token Invalid ! ’D
Tokenvad || - — "~~~ "~~~ """ |1-" """ """ 7°7°77 T
Halaman Dekan Token Aktif |
Tampil [ :
Memilin Dosen | Meminta
: : Meminta
DataDosen .  pataDosen |
Menampilkan Data Dosen Data Dosen |
Data Dosen Data Dosen - - denKineria___ !
dan Kinefja | danKinena__ | | | |
Tampil
Menmilin Kinerja | Memmia | Meminta
Bidang Pendidikan : Emg:‘a Kineria & bt Kineia |
9 Bidang Pencicikan | o
Data Kinerja Data Ki |
Menampilkan ata Kinerja |
Dsta i Data KP,:E,ii Bidang Pendidikan Qj !
ata Kinerja fot- = m e L :
Bidang Pendigikan | | Bi0ang Pendidkan
Tampil :

Gambar 19. Sequence Diagram Melihat Kinerja Bidang
Pendidikan Tingkat Program Studi
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f) Sequence Diagram Melihat Kinerja Bidang Penelitian
Tingkat Program Studi (UC-06)

Pada sequence diagram ini menggambarkan alur proses data
kinerja dosen bidang penelitian di tingkat program studi oleh
kaprodi. Alur prosesnya serupa dengan bidang pendidikan
tingkat program studi. Namun, perbedaanya kaprodi dapat
memilih menu kinerja bidang penelitian. Sistem kembali
mengirim permintaan ke database untuk mengambil data
kinerja bidang penelitian dosen yang dipilih. Kemudian
database mengembalikan data tersebut, lalu sistem
menampilkannya. Rancangan sequence diagram ini dapat

dilihat pada Gambar 18.

iKaDrodi UserPage Sistem ‘ ‘ Database UserLogin
! Melakukan Login | Cel Token i
‘1 validasi
ﬁ<—‘ Token
at | A1 Kunci Hak Akses
Token Invalid u
Token val Halaman Dekan Token Aktif
Tampil
Memilh Dosen | Meminta
: Meminia
Data Dosen Data Dosen
Mengambil
Menampilkan Data Dosen F Data Dosen
Data Dosen Data Dosen dan Kinera
dan Kinerja dan Kinerja
Tampil
Memilih Kinerja | D;‘t‘:?:::]a Meminta
Bidang Pendidikan | __ 3 Data Kinerja
> . "
[ 1 Bidang Pendidiay Bidang Pendidikan
il Data Kinerja Data Ki
M Ik inerja
Del;ar;_m - Bidang Pendidikan Ij
Data Kinerja _ Data Kineria
Bidang Pendidikan | | Bidang Pendidikan

Tampil

Gambar 20. Sequence Diagram Melihat Kinerja Bidang
Penelitian Tingkat Program Studi

g) Sequence Diagram Melihat Kinerja Bidang Pendidikan
(UC-07)
Pada sequence diagram ini menggambarkan alur proses ketika
dosen mengakses data kinerjanya pada bidang pendidikan.
Proses dimulai ketika dosen melakukan /ogin ke dalam sistem.

Sistem kemudian memvalidasi token otorisasi untuk menjamin
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keamanan akses. Apabila token terbukti valid, sistem akan

menampilkan halaman utama khusus dosen.

Setelah berhasil /ogin, Dosen memilih menu kinerja bidang
pendidikan. Sistem mengirimkan permintaan data ke database
untuk mengambil informasi kinerja bidang pendidikan.
Kemudian, database memproses permintaan tersebut,
mengambil data kinerja yang relevan, dan mengembalikannya
ke sistem. Data tersebut kemudian ditampilkan. Rancangan

sequence diagram dapat dilihat pada Gambar 21.

jl\nnsen UserPage :Sistem ‘ ‘ :Database ‘ ‘UserLogin
i i
! Melakukan Login | ACE" Token
Validasi
ﬁ‘_' Token
alt | A Kunci Hak Akses
Token Invalid u
Token val Halaman Dekan Token Akiif
Tampil
Memilih Kinerja | D:::wg'; s Meminta
Bidang Pendidikan . Bidang P 112 Data Kinerja
Bidang P
. Data Kinerja < Data Kiner,
Menampilkan 12
Data Kinari Data Ki’;ena Bidang Pendidikan
ata
Bidang P nera Bidang Pendidikan
Tampil !
T

Gambar 21. Sequence Diagram Melihat Kinerja Bidang
Pendidikan

h) Sequence Diagram Melihat Kinerja Bidang Penelitian
(UC-08)

Pada sequence diagram ini menggambarkan alur proses ketika
dosen mengakses data kinerjanya pada bidang penelitian. Alur
prosesnya serupa dengan bidang pendidikan. Namun,
perbedaanya dosen dapat memilih menu kinerja bidang
penelitian. Sistem mengirimkan permintaan data ke database
untuk mengambil informasi kinerja bidang penelitian.
Kemudian, database memproses permintaan tersebut,

mengambil data kinerja yang relevan, dan mengembalikannya
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ke sistem. Data tersebut kemudian ditampilkan. Rancangan

sequence diagram dapat dilihat pada Gambar 22.

jl\nosen UserPage ‘Sistem ‘ ‘ :Database ‘ ‘UserLogin

| i

| Melakukan Login ! Cek Token

- L Authorization

Validasi
ﬁq—' Token
ait | A1 Kunci Hak Akses
Token Invalid u
Token valid Halaman Dekan Token Akiif
Tampil

Meminta
Data Kinerja
Bidang Penelitian

L
Memilih Kinerja |
Bidang Penelitian |

Meminta
Data Kinerja
Bidang Penelitian

Data Kinerja

M ilkal
enampiikan Bidang Penelitian

Data Kinerja
Bidang Penelitian

Ijq_‘ Data Kinerja

Data Kinerja
Bidang Penelitian
Tampil

Gambar 22. Sequence Diagram Melihat Kinerja Bidang
Penelitian

i) Sequence Diagram Melakukan Logout (UC-09)

Pada sequence diagram ini menggambarkan alur proses ketika
pengguna mengakhiri sesi melalui fitur logout. Proses dimulai
ketika pengguna melakukan /ogin ke dalam sistem. Sistem
kemudian memvalidasi token otorisasi untuk menjamin
keamanan akses. Apabila token terbukti valid, sistem akan

menampilkan halaman utama khusus pengguna.

Setelah berhasil /ogin, pengguna dapat memilih untuk keluar
dari sistem (log out). Ketika perintah log out dipilih, sistem
akan memproses permintaan tersebut dan memperbarui status
sesi pengguna di database menjadi tidak aktif, lalu
menampilkan kembali halaman /ogin. Rancangan sequence

diagram ini dapat dilihat pada Gambar 23.
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%User ‘ ‘UserPage ‘ ‘ ‘Sistem ‘ ‘ ‘Database ‘ ‘ UserLogin ‘

1 |
3 Melakukan Log |rL i Cek Token

Authorization
Validasi
|j<_| Token
alt | A1 Kunci Hak Akses
Token Invalid u
Token valid M iflean Token Akfif
_ Halaman User D
Memilih Log Outh
‘ Log Out - Memproses

Request

i Memperbarui
Status sesi r
berubah Jﬁ‘J Status Sesi

Menampilkan Halaman Login

g

Gambar 23. Sequence Diagram Melakukan Logout

Design

Tahap Design merupakan proses perancangan difokuskan pada
penentuan komponen utama, termasuk c/ass diagram dan endpoint API.
Dengan adanya rancangan yang terdokumentasi dengan baik, proses

implementasi di tahap berikutnya dapat berjalan lebih terstruktur.

a. Class Diagram

Class diagram pada pengembangan Sistem Remunerasi Dosen
Universitas Lampung bidang pendidikan dan penelitian dirancang
yang mencakup sejumlah kelas utama, antara lain User, Data
Dosen, Fakultas, Program Studi, kinSWMP, Kegiatan Remun,
Unsur Kegiatan Remun, dan Bidang Kinerja Remun. Masing-
masing kelas memiliki fungsi spesifik yang saling berkaitan dalam
membentuk struktur sistem yang terintegrasi. Dengan perancangan
ini, sistem mampu mengelola dan memproses data secara lebih

efisien. Rancangan class diagram dapat dilihat pada Gambar 24.
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KegiatanRemun KinSWMP DataDosen Fakultas
+kode: bigserial +kode: bigserial ! + midn char (15) (1— +kode: char (3)
+kode_kegiatan: char (5) + tahun: char (4) + nip: char (25) +nm_fakultas: text
+nm_kegistan: text ~+ semester: char (2) + nama: text + singkatan: char varying (40)

+ kode_unsur_kegiatan: bigint
+setara_sister: int

+ metode_perhitungan: char (1)
+ sks: numeric (5.3)

+ first_create: timestamp
+user_create: char varying (50)
+ last_update: timestamp (6)
+user_update: char varying (50)
+asal_koneksi: char varying (20)
+metode_entri: char (3)

+aktif smallint

+read)

UnsurKegiatanRemun

+kode: bigserial
+kode unsur: char (5)

+nm wnsur_kegiatan® text
+kode bidang: bigint

+ setara_sister: ini

+ sks' numeric (4.2)
+metode_perhitungan: char (1)
+ first create: timestamp
+user_create: char varying (30)
+last_update: timestamp ()
 user_update: char varying (50)
+asal_koneksi: char varying (20)
+metode_entri: char (3)

+aktif smallint

+read)

BidangKinerjaRemun

+kode_bidang: char (5)
+nm_bidang: text
+kode_pertor: bigint

+ tahun: char (4)

+ semester: char (2)
+first_create timestamp

+ user_create: char varying (30)
+ last_update: timestamp (6)

+ user_update: char varying (30)
+asal_koneksi: char varying (20)
+ metode_entri: char (3)

+aktif: smallint

+kode: bigserial

+ setara_sister: int

+buka_ver: smallint

+read()

- id_dosen: char (15)
~1d_kegiatan: bigmt

= judul_kegiatan: text

= id_jenjang_pendidikan: int
+id_program_studi: unid

+ tahun lulus: int

+ tangeal lulus: date

+ nomor_ijazah: text

+ beban: num

= verifikasi: smallmt

< verifikator: char varying (50)
+ komentar_verifikator: text

+ keterangan: texi.

+ first_create: timestamp

~+ user_create: char varying (50)
+ last_update: timestamp (6)

~ wser_update: char varying (30)
+asal_koneksi: char varying (20)
~+ metode_entri: char (3)

+ aktif smallint

+id_pf unid

= asal_tabel pf: text

sk penugaman: text
+id_jenis_diklat int

+ tabum_dikdat: int

+ fingkat_diklat int
+no_sertifikat: text
+tanggal_seriifikat: date
+lokasi: text

- tanggal_mulai date

+ tanggal_selesai- date

+ jumlah_mahasiswa: num (5.0)
+kelas: text

+sks_mk: oum (4.2)

+ semester_sister: smallint

“ tatap_muka_rencana: smallint
+ tatap_muka_realisasi: smallint
+ mata_kuliah: text

=+ id_kelas: text

+ jenjang: text

+ kode_mk: text

+ pertemuan_jam_kerja: smallint
< pertemuan_luar_jam_kerja: smallint
< total_pertemuan: smallint

+ beban_reg: num(5,3)
+beban_tambah_mhs: num(5,3)
= beban_tambah jadwal: num(5,3)
+ jns_kelas: char(1)

+ status_bim_kkn: smallint
+nama’ text

=+ nomor_induk: text

+ judul_bahan_ajar: text
+id_jenis_behan ajar: smallint
~+mnama_penerbit: text
~tanggal_terbit date
+id_kategon_capaian luaran- int
+isb: text

+bahasa: smallint

+ tingleat_publikasi- smallint

+ jns_ishn: smallint

+jumlah halaman- int

~ judul_malcalah: text

+nama pertemusn: text

+ penyelenggara: text

+ tempat_lahir: text

+ tanggal lahir: date

+ bidang_ilmu int

+ fakultas: char (3)

+ prodi: char (10)

~+nomor_hp: char varying (30)
+ email: text

+ blog: text

+1d_peg_simpeg: char (6)

+ alamat text

+1d_remun: int

+ first_create: timestamp
~+user_create: char varying (50)
+ Iast_update: timestamp (6)
~+user_update: char varying (50)

= akif: smallint
~ foto: char varying (32)
= jus_pegawai smallint

+ asal_koneksi- char varying (20)

+ read()

~— + nidn: char

! + password: string

+ role: enum
+first_create: timestamp
+ last_update: timestamp

+read))

+create)
+update()
+ delete()

+ dekan: char varying (30)
+wd_1: char varying (30)
+wd_2: char varying (30)
+wd_3: char varying (30)

+ first_create” timestamp
+user_create: char varying (50)
+last_update: timestamp (6)
+user_update: char varying (50)
+asal_koneki: char varying (20)
+ aktif smallint

+ panggil: char varying (40)
+block_dosen: smallint
+black_op: smallint

+read))

ProgramStudi

+kode: char (10)

+id_fak- char (3)

+ nm_prodi: text

+3d_remun: char (5)

+kaprodi: char (30)

+ first_create: timestamp

+ user_create: char varying (30)
+last_update: timestamp (6)

+ user_update: char varying (50)
+ asal_koneksi: char varying (20)
+ aktif. smallint

+block_dosen: smallint
+block_op: smallint

+read)

Gambar 24. Class Diagram Sistem Remunerasi Dosen
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b. API Endpoint

Perancangan API endpoint dilakukan untuk mengatur mekanisme
komunikasi antara server dan klien secara terstruktur. Tahapan ini
mencakup penetapan endpoint, penetuan metode HTTP yang
disesuai, serta format data yang digunakan dalam proses request
dan response. Rancangan API endpoint pada sistem remunerasi

dosen disajikan sebagai berikut.

Tabel 24. Rancangan API Endpoint Melakukan Login

Method POST
Path /api/auth/login
Description Pengguna masuk dan mendapatkan
autentikasi.
Parameter -
Request Header -
Body nidn, password

Respons | Success satus code: 200 Ok
message: “Login Successful”
data: {
token: string

}
Failed status Code: 401 Unauthorized
message: “Invalid NIDN or password”
status code: 401 Unauthorized message:
“NIDN not registered”

Tabel 24 menjelaskan rancangan API endpoint yang digunakan
dalam proses login. Pengguna melakukan permintaan dengan
mengirimkan data yang berisi NIDN dan password melalui metode
POST. Selanjutnya, sistem akan memverifikasi data yang
dikirimkan. Jika data sesuai, sistem memberikan respons yang
berisi token sebagai bukti autentikasi. Token tersebut digunakan
untuk mengakses sistem sesuai dengan hak akses pengguna. Proses
ini bertujuan untuk memastikan bahwa hanya pengguna yang

terverifikasi yang dapat menggunakan layanan dalam sistem.
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Tabel 25. Rancangan API Endpoint Menampilkan Data Pengguna

Method GET
Path /api/users
Description Admin dapat melihat data pengguna.
Parameter nidn, role, limit, offset, sort, order
Request | Header authorization: bearer {token}

Body

Respons | Success status code: 200 Ok
message: “Get All User Successful”
data: {
nama: text,
nidn: char(15),
role: char(10),
fakultas: text,
prodi: text,
foto: char varying(32)
}
Failed status code: 404 Not Found
message: “User Not Found”

Tabel 25 menjelaskan rancangan API endpoint yang digunakan
untuk menampilkan data pengguna dalam sistem. Endpoint ini
hanya dapat diakses oleh pengguna yang memiliki hak akses
sebagai admin. Proses dimulai saat sistem menerima permintaan
dari admin untuk menampilkan data seluruh pengguna yang
tersimpan di dalam basis data. Permintaan tersebut dapat
dilengkapi dengan parameter, seperti nidn, role, limit, offset, sort,
dan order untuk mempermudah pencarian dan pengurutan data
sesuai kebutuhan. Jika data pengguna ditemukan, sistem akan
memberikan respons berupa daftar pengguna. Sebaliknya, jika data

tidak ditemukan, sistem akan memberikan respons gagal.

Tabel 26. Rancangan API Endpoint Menambah Pengguna

Method POST
Path /api/users
Description Admin dapat menambah pengguna baru.
Parameter -
Request Header | authorization: bearer {token}
Body nidn, password, role
Respons Success | status code: 201 Created
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message: “Add User Successful”
data: {

nidn: char (15),

password: string (128),

role: char (10)

}

Failed status code 400 Bad Request
message: “NIDN was registered”
status code 400 Bad Request
message: “Invalid Data Input”

Tabel 26 menjelaskan rancangan API endpoint yang digunakan
untuk menambahkan pengguna baru ke dalam sistem. Fungsi ini
hanya dapat diakses oleh pengguna yang memiliki hak akses
sebagai admin. Proses dimulai ketika admin mengisi data
pengguna baru, seperti NIDN, password, dan, role, kemudian
mengirimkan data tersebut melalui request body ke sistem.
Selanjutnya, sistem akan melakukan verifikasi terhadap data yang
diterima, termasuk memeriksa apakah NIDN yang dimasukkan
sudah terdaftar di dalam basis data. Jika data tersebut valid dan
tidak ditemukan duplikasi, sistem akan memproses penambahan
data pengguna dan memberikan respons dengan status berhasil.
Sebaliknya, jika terjadi kesalahan, seperti data sudah terdaftar atau
format data tidak sesuai, sistem akan memberikan respons gagal

yang berisi pesan kesalahan.

Tabel 27. Rancangan API Endpoint Mengubah Data Pengguna

Method PUT
Path /api/users?nidn={nidn}
Description Admin dapat mengubah data pengguna.
Parameter nidn
Request | Header authorization: bearer {token}
Body nidn, password, role

Respons | Success status code: 200 Ok
message: “Update User Successful”
data: {

role: char (10),

password: string (128)

}
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Failed status code 400 Bad Request
message: “Invalid Data Input”

Tabel 27 menjelaskan rancangan API endpoint yang digunakan
untuk melakukan perubahan data pengguna pada sistem. Fungsi ini
hanya dapat diakses oleh pengguna yang memiliki hak akses
sebagai admin. Proses perubahan data dimulai dengan pengiriman
permintaan melalui request body, yang berisi data baru role
pengguna. Setelah permintaan diterima, sistem akan melakukan
proses validasi terhadap data yang dikirimkan untuk memastikan
ketidaksesuaian format. Apabila data yang diberikan valid, maka
sistem akan memperbarui data pengguna. Selanjutnya, sistem akan
memberikan respons sukses yang menyatakan bahwa proses
pembaruan telah berhasil dilakukan. Namun, jika terjadi kesalahan,
seperti format data tidak valid, maka sistem akan memberikan

respons gagal yang berisi pesan kesalahan.

Tabel 28. Rancangan API Endppoint Menghapus Pengguna

Method DELETE
Path /api/users?nidn={nidn}
Description Admin dapat menghapus pengguna.
Parameter nidn
Request | Header authorization: bearer {token}
Body -
Respons | Success status code: 204 No Content
message: “User Successfully Removed”
Failed status code 404 Not Found
message: “User not found”

Tabel 28 menjelaskan rancangan APl endpoint yang digunakan
untuk menghapus data pengguna dari sistem. Fungsi ini hanya
dapat diakses oleh pengguna yang memiliki hak akses sebagai
admin. Proses penghapusan dilakukan dengan mengirimkan
permintaan menggunakan metode DELETE yang menyertakan
parameter nidn sebagai identitas pengguna yang akan dihapus.

Setelah permintaan diterima, sistem akan melakukan verifikasi
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terhadap NIDN yang dikirimkan untuk memastikan bahwa data
pengguna tersebut terdaftar di dalam basis data. Apabila data
ditemukan dan valid, sistem akan menghapus data pengguna dari
basis data. Sebaliknya, apabila data tidak ditemukan, sistem akan

memberikan respons gagal.

Tabel 29. Rancangan API Endpoint Menampilkan Daftar Program
Studi Tingkat Fakultas

Method GET

Path /api/fakultas

Description Admin dan Dekan dapat melihat data
fakultas

Parameter fakultas, prodi, nidn, limit, offset, sort,
order, search

Request | Header authorization: bearer {token}

Body

Respons | Success Status Code: 200 Ok
Message: “Get All Study Programs
Successful”
Data: {
kode: char (3),
nm_fakultas: text,
singkatan: char varying (40),
data prodi: [{
kode: char (10),
nm_prodi: text,
kaprodi: char (30),
i1
i
Failed Status Code 404 Not Found
Message: “No Data Found for the Specified
Faculty”

Tabel 29 menjelaskan rancangan API endpoint yang digunakan
untuk menampilkan daftar program studi berdasarkan fakultas.
Fungsi ini hanya dapat diakses oleh pengguna yang memiliki hak
akses sebagai admin maupun dekan. Permintaan data dilakukan
menggunakan metode GET dengan menyertakan parameter seperti
fakultas, prodi, NIDN, serta beberapa parameter tambahan seperti
limit, offset, sort, order, dan search untuk mempermudah pencarian

serta pengurutan data. Setelah sistem menerima permintaan, sistem
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akan memverifikasi parameter yang diberikan dan mencari data
program studi yang sesuai di dalam basis data. Jika data ditemukan,
sistem akan memberikan respons sukses yang berisi informasi
fakultas, termasuk daftar program studi yang berada di bawahnya.
Namun, apabila data tidak ditemukan atau format permintaan tidak

sesuai, sistem akan mengembalikan respons gagal.

Tabel 30. Rancangan APl Endpoint Menampilkan Daftar Dosen
Tingkat Program Studi

Method GET

Path /api/programstudi

Description Admin, Dekan, dan Kaprodi dapat melihat
Data Program Studi

Parameter fakultas, prodi, nidn, limit, offset, sort, order,
search

Request Header | authorization: bearer {token}

Body

Respons | Success | Status Code: 200 Ok
Message: “Get All Lecturers Successful”
Data: {
kode: char (10),
nm_prodi: text,
kaprodi: char (30),
data_dosen: [{
nidn: char (15),
nip: char (25),
nama. text,
foto: char varying (32)

i1

}
Failed Status Code 404 Not Found

Message: “No lecturers found for the
specified program study”

Tabel 30 menjelaskan rancangan API endpoint yang digunakan
untuk menampilkan daftar dosen pada tingkat program studi.
Fungsi ini hanya dapat diakses oleh pengguna yang memiliki hak
akses sebagai admin, dekan, maupun kaprodi. Permintaan data
dilakukan menggunakan metode GET dengan menyertakan
parameter seperti fakultas, prodi, NIDN, serta beberapa parameter

tambahan seperti [limit, offset, sort, order, dan search untuk
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mempermudah pencarian serta pengurutan data. Setelah
permintaan diterima, sistem akan melakukan verifikasi parameter
yang diberikan dan mencari data dosen yang sesuai di dalam basis
data. Jika data ditemukan, sistem akan memberikan respons sukses
yang berisi informasi terkait program studi dan daftar dosen yang
berada di bawah program studi tersebut. Namun, apabila data tidak
ditemukan atau format permintaan tidak sesuai, sistem akan

mengembalikan respons gagal.

Tabel 31. Rancangan API Endpoint Melihat Detail Data Dosen

Method GET
Path /api/dosen
Description Menampilkan detail data dosen.
Parameter fakultas, prodi, nidn, limit, offset, sort,
order, search
Request | Header authorization: bearer {token}
Body

Respons | Success Status Code: 200 Ok
Message: “Successful”
Data: [{
nidn: char (15),
nip: char (25),
nama: text,
tempat_lahir: text,
tanggal lahir: date,
bidang_ilmu: int,
nm_prodi: text,
nm_fakultas: text,
nomor_hp: char varying (30),
email: text,
alamat: text,
foto: char varying (32),
H
Failed Status Code 404 Not Found
Message: “Data for the specified lecturer
was not found”

Tabel 31 menjelaskan rancangan API endpoint yang digunakan
untuk menampilkan detail data dosen. Endpoint ini dapat diakses
oleh admin, dekan, kaprodi, dan dosen sesuai dengan hak akses
yang dimiliki. Dengan API ini dosen dapat melihat data dirinya

sendiri. Permintaan dilakukan melalui metode GET dengan
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menyertakan parameter, seperti nidn. Setelah permintaan diterima,
sistem akan melakukan verifikasi parameter yang diberikan dan

mencari data dosen yang sesuai di dalam basis data.

Tabel 32. Rancangan API Endpoint Melihat Kinerja Dosen Bidang
Pendidikan

Method GET

Path /api/pendidikan

Description Menampilkan data kinerja dosen bidang
pendidikan.

Parameter fakultas, prodi, nidn, tahun, semester, limit,

offset, sort, order, search.
Request | Header | authorization: bearer {token}
Body -
Respons | Success | Status Code: 200 Ok
Message: “Successful”
Data: [{

id_dosen: char (15),
kode: bigserial,
tahun: char (4),
semester: char (2)
id_kegiatan: bigint,
judul kegiatan: text,
id_jenjang pendidikan: int,
tahun_lulus: int,
tanggal lulus: date,
nomor _ijazah: text

H

Failed | Status Code 404 Not Found

Message: “Data not Found”

Tabel 32 menjelaskan rancangan API endpoint untuk menampilkan
data kinerja dosen dalam bidang pendidikan. API ini dapat diakses
oleh pengguna yang memiliki hak akses, seperti admin, dekan,
kaprodi, dan dosen. Permintaan dilakukan melalui metode GET
dengan menyertakan parameter tertentu. Setelah permintaan
diterima, sistem akan melakukan proses verifikasi terhadap
parameter yang dikirimkan dan melakukan pencarian data pada
basis data. Apabila permintaan dinyatakan valid dan data tersedia,
sistem akan memberikan respons berhasil yang berisi informasi

rinci mengenai kinerja dosen dalam bidang pendidikan, sesuai
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dengan data Beban Kinerja Dosen (BKD). Namun, jika tidak
ditemukan atau format permintaan tidak sesuai, sistem akan

memberikan respons gagal.

Tabel 33. Rancangan API Endpoint Melihat Kinerja Dosen Bidang
Pelaksanaan Pendidikan

Method GET

Path /api/pelaksanaan-pendidikan

Description Menampilkan data kinerja dosen bidang
pelaksanaan pendidikan.

Parameter fakultas, prodi, nidn, tahun, semester, /imit,

offset, sort, order, search.

Request | Header | authorization: bearer {token}

Body

Respons | Success | Status Code: 200 Ok

Message: “Successful”

Data: [{
id_dosen: char (15),
kode: bigserial,
tahun: char (4),
semester: char (2),
id_kegiatan: bigint,
judul kegiatan: text,
id_program_studi: uuid,
beban: num,
komentar verifikator: text,
keterangan: text,
metode_entri: char (3),
aktif: smallint,
sk penugasan: text,
id_jenis_diklat: int,
tahun_diklat: int,
tingkat diklat: int,
no_sertifikat: text,
tanggal sertifikat: date,
lokasi: text,
tanggal mulai: date,
tanggal selesai: date,
jumlah_mahasiswa: num(5,0),
kelas: text,
sks_mk: num (4,2),
semester_sister: smallint,
tatap_muka_rencana: smallint,
tatap_muka realisasi: smallint,
mata_kuliah: text,
id_kelas: text,
jenjang: text,
kode mk: text,
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pertemuan_jam_kerja: smallint,
pertemuan_luar jam_kerja: smallint,
total pertemuan: smallint,

beban reg: num (5,3),

jns_kelas: char (1),

status_bim_kkn: smallint,

nama: text.

nomor_induk: text,

judul bahan_ajar: text,
id_jenis_bahan_ajar: smallint

H|

Failed Status Code 404 Not Found
Message: “Data not Found”

Tabel 33 menjelaskan rancangan API endpoint untuk menampilkan
data kinerja dosen dalam bidang pelaksanaan pendidikan. API ini
dapat diakses oleh pengguna yang memiliki hak akses, seperti
admin, dekan, kaprodi, dan dosen. Permintaan dilakukan melalui
metode GET dengan menyertakan parameter tertentu. Setelah
permintaan diterima, sistem akan melakukan proses verifikasi
terhadap parameter yang dikirimkan dan melakukan pencarian data
pada basis data. Apabila permintaan dinyatakan valid dan data
tersedia, sistem akan memberikan respons berhasil yang berisi
informasi rinci mengenai kinerja dosen dalam bidang pelaksanaan
pendidikan, sesuai dengan data Beban Kinerja Dosen (BKD).
Namun, jika tidak ditemukan atau format permintaan tidak sesuai,

sistem akan memberikan respons gagal.

Tabel 34. Rancangan API Endpoint Melihat Kinerja Dosen Bidang
Penelitian

Method GET

Path /api/penelitian

Description Menampilkan data kinerja dosen bidang
penelitian.

Parameter fakultas, prodi, nidn, tahun, semester, /imit,

offset, sort, order, search.

Request | Header | authorization: bearer {token}

Body

Respons | Success | Status Code: 200 Ok
Message: “Successful”
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Data: [{
id_dosen: char (15),
kode: bigserial,
tahun: char (4),
semester: char (2),
id_kegiatan: bigint,
judul kegiatan: text,
nama_penerbit: text,
tanggal terbit: date,
id_kategori_capaian_luaran: int,
isbn: text,
bahasa: smallint,
tingkat publikasi: smallint,
jns_isbn: smallint
jumlah halaman: int,
judul makalah: text

H

Failed Status Code 404 Not Found
Message: “Data not found”

Tabel 34 menjelaskan rancangan API endpoint untuk menampilkan
data kinerja dosen dalam bidang penelitian. API ini dapat diakses
oleh pengguna yang memiliki hak akses, seperti admin, dekan,
kaprodi, dan dosen. Permintaan dilakukan melalui metode GET
dengan menyertakan parameter tertentu. Setelah permintaan
diterima, sistem akan melakukan proses verifikasi terhadap
parameter yang dikirimkan dan melakukan pencarian data pada
basis data. Apabila permintaan dinyatakan valid dan data tersedia,
sistem akan memberikan respons berhasil yang berisi informasi
rinci mengenai kinerja dosen dalam bidang penelitian, sesuai
dengan data Beban Kinerja Dosen (BKD). Namun, jika tidak
ditemukan atau format permintaan tidak sesuai, sistem akan

memberikan respons gagal.

Develop

Tahap Develop merupakan tahap implementasi dari proses API-First
Development, di mana pengembangan sistem dilakukan berdasarkan
rancangan yang telah ditetapkan sebelumnya. Pada tahap ini, API

dikembangkan sebagai komponen utama yang mengacu pada
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spesifikasi OpenAPI. Pengembangan sistem dilakukan menggunakan
Node.js sebagai platform utama, karena mampu mendukung proses
implementasi yang cepat dan efisien. Untuk menjaga keamanan akses
terhadap layanan API, diterapkan mekanisme autentikasi menggunakan
JSON Web Token (JWT). Penerapan autentikasi ini bertujuan untuk
memastikan bahwa hanya pengguna yang memiliki otorisasi yang dapat

mengakses data dan fungsi yang disediakan oleh sistem.

a. API contract berisi Spesifikasi API menggunakan OpenAPI

Tahap awal dalam pengembangan API adalah menyusun API
contract yang berisi spesifikasi API. Dokumen ini disusun
menggunakan OpenAPI sebagai standar untuk mendefinisikan cara
kerja API secara terstruktur dan terdokumentasi. Dalam penelitian
ini, spesifikasi API ditulis menggunakan format JSON dengan
standar OpenAPI versi 3. Setiap endpoint dijelaskan secara rinci,
mencakup metode HTTP yang digunakan, parameter yang
dibutuhkan, struktur data pada respons, serta mekanisme
autentikasi yang digunakan. Melalui spesifikasi ini, seluruh pihak
yang terlibat dalam pengembangan dapat memahami dengan jelas

bagaimana API diakses dan direspons oleh sistem.

b. Implementasi menggunakan NodeJs

Setelah penyusunan API contract selesai dilakukan, tahap
selanjutnya adalah mengimplementasikan setiap endpoint ke dalam
kode program menggunakan framework Node.js. Pada proses ini,
spesifikasi yang telah didefinisikan dalam dokumen OpenAPI v3
dijadikan acuan utama dalam pembuatan fungsi-fungsi yang
merepresentasikan endpoint tersebut. Node.js berfungsi untuk
menangani proses input-output secara non-blok (non-blocking
I/0), yang memungkinkan sistem merespons banyak permintaan

secara bersama dengan performa yang baik. Implementasi
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dilakukan dengan menyesuaikan struktur data, parameter, serta
metode HTTP yang telah ditentukan dalam spesifikasi, sehingga

API berjalan sesuai dengan rancangan awal.

c. Mengimplementasikan JWT

Untuk menjaga keamanan dalam mengakses API, digunakan
mekanisme autentikasi berbasis JSON Web Token (JWT). Pada
tahap ini, menggunakan [library jsonwebtoken yang berfungsi
untuk menghasilkan, memverifikasi, dan mengelola token
autentikasi. Token ini diberikan kepada pengguna yang berhasil
melakukan proses login, dan diberikan pada setiap permintaan
yang membutuhkan otorisasi. Melalui implementasi JWT, sistem
dapat memastikan bahwa hanya pengguna yang memiliki hak akses

yang sah yang dapat mengakses data atau layanan tertentu.

Testing (Pengujian API)

Tahap pengujian merupakan proses verifikasi untuk memastikan bahwa
API yang dikembangkan berfungsi sesuai dengan spesifikasi yang telah
ditetapkan. Pengujian dilakukan menggunakan beberapa alat bantu,
yaitu Postman untuk pengujian fungsional, Apache JMeter untuk

pengujian performa, dan OWASP ZAP untuk pengujian keamanan.

a. Pengujian Fungsional

Pengujian fungsional bertujuan memverifikasi bahwa setiap
endpoint API memberikan respons sesuai dengan permintaan yang
dikirimkan. Validasi dilakukan terhadap struktur data yang
dihasilkan, kode status HTTP, dan logika proses yang dijalankan.
Tujuan utamanya adalah memastikan API memenuhi kebutuhan

fungsional.
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Pengujian ini dilakukan menggunakan Postman dengan metode
HTTP yang relevan, seperti GET, POST, PUT, dan DELETE.
Setiap permintaan dilengkapi headers yang diperlukan, termasuk
Content-Type: application/json dan Authorization menggunakan
JSON Web Token (JWT), serta parameter atau body request sesuai

skenario. Pengujian ini mencakup:

1. Skenario positif
Mengirimkan data valid untuk memastikan API merespons
sukses dengan kode status seperti 200 OK atau 201 Created.
2. Skenario negatif
Mengirimkan data tidak valid atau token yang salah untuk
memastikan API menolak permintaan dengan kode status yang
sesuai, seperti 400 Bad Request, 401 Unauthorized, 403
Forbidden, atau 404 Not Found.

Tabel 35. Skenario Pengujian Fungsional

Endpoint Scenario ID Scenario Test
/api/auth/login TS.01 Uji autentikasi pada endpoint
login dari kredensial yang
valid/invalid.
/api/fakultas TS.02 Uji endpoint GET Fakultas dari

otorisasi peran (Admin, Dekan)
dan parameter yang valid/invalid.

/api/programstudi TS.03 Uji endpoint GET Program Studi
dari otorisasi peran (Admin,
Dekan, Kaprodi) dan parameter
yang valid/invalid.

/api/dosen TS.04 Uji endpoint GET Dosen dari
otorisasi peran (Admin, Dekan,
Kaprodi, Dosen) dan parameter
yang valid/invalid.

/api/pendidikan TS.05 Uji endpoint GET Kinerja Bidang
Pendidikan dari otorisasi peran
(Admin, Dekan, Kaprodi, Dosen)
dan parameter yang valid/invalid.
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Endpoint Scenario ID Scenario Test
/api/pelaksanaan- TS.06 Uji endpoint GET Kinerja Bidang
pendidikan Pelaksanaan Pendidikan dari

otorisasi peran (Admin, Dekan,
Kaprodi, Dosen) dan parameter
yang valid/invalid.

/api/penelitian TS.07 Uji endpoint GET Kinerja Bidang
Penelitian dari otorisasi peran
(Admin, Dekan, Kaprodi, Dosen)
dan parameter yang valid/invalid.

/api/users TS.08 Uji endpoint GET POST PUT
DELETE Pengguna dari otorisasi
peran (Admin) dan parameter
yang valid/invalid.

Akses Otorisasi TS.09 Uji penanganan otorisasi pada
Seluruh Endpoint semua akses endpoint dari token
yang invalid.

Pengujian Performa

Pengujian performa bertujuan mengevaluasi kemampuan API
dalam memproses permintaan di bawah beban kerja tertentu.
Pengujian dilakukan menggunakan Apache JMeter dengan
skenario load testing dan stress testing untuk mengukur kinerja

sistem pada kondisi normal maupun beban tinggi.

Pelaksanaan pengujian meliputi simulasi sejumlah pengguna yang
mengakses endpoint secara bersamaan, kemudian memantau
metrik utama seperti waktu respons rata-rata, nilai min dan max,
jumlah permintaan yang dapat diproses per detik (¢hroughput), dan
persentase kegagalan permintaan (error rate). Hasil pengujian
dianalisis untuk menentukan apakah API memiliki performa yang

stabil, cepat, dan andal dalam mendukung kebutuhan operasional.

Pengujian Keamanan

Pengujian keamanan dengan OWASP ZAP dilakukan untuk

mengidentifikasi kerentanan pada API, seperti kelemahan
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autentikasi dan risiko akses tidak sah. Langkah ini bertujuan
memastikan API memiliki tingkat keamanan yang memadai

sehingga dapat melindungi data dan mencegah penyalahgunaan.

Deploy

Deploy merupakan tahap akhir dalam pengembangan sistem yang

berfokus pada penerapan API ke dalam lingkungan produksi. Tujuanya

utama dari tahap ini adalah untuk memastikan bahwa layanan yang

telah dibangun dapat diakses dan berfungsi dengan baik. Selain

implementasi teknis, tahap ini juga mencakup penyusunan dokumentasi

API untuk mendukung proses integrasi dan penggunaan yang lebih

mudah oleh pengembang lain.

a.

Deploy API

Proses penerapan dimulai dengan pengujian dan implementasi API
pada lokal yang terhubung dengan basis data yaitu PostgreSQL.
Langkah ini dilakukan untuk memastikan bahwa setiap endpoint
API dapat berjalan dengan baik dan sesuai dengan spesifikasi yang
telah dirancang. Setelah dipastikan berfungsi, API kemudian dapat

diterapkan pada server produksi.

API Documentation

Setelah proses penerapan selesai, langkah selanjutnya adalah
menyusun dokumentasi API secara lengkap dan sistematis.
Dokumentasi ini mencakup penjelasan rinci mengenai setiap
endpoint, metode HTTP yang digunakan, parameter yang

diperlukan, serta mekanisme autentikasi yang diterapkan.



V. SIMPULAN DAN SARAN

5.1 Simpulan

Berdasarkan hasil pengembangan yang telah dilakukan, maka dapat disimpulkan

sebagai berikut:

1. RESTful API berhasil dikembangkan untuk mengakses dan menyajikan data
kinerja dosen pada bidang pendidikan dan penelitian yang bersumber dari
Sistem Remunerasi Dosen Universitas Lampung secara terstruktur. Data yang
digunakan dalam penelitian ini secara khusus berasal dari bagian beban lebih
pada sistem tersebut.

2. Autentikasi dan otorisasi menggunakan JSON Web Token (JWT) telah
diterapkan untuk memastikan keamanan akses serta membatasi hak pengguna
sesuai peran, seperti admin, dekan, kaprodi, dan dosen.

3. Hasil pengujian menunjukkan bahwa API berfungsi sesuai dengan kebutuhan,
baik dari sisi fungsionalitas maupun keamanan, serta mampu memberikan
respons yang konsisten pada setiap skenario uji.

4. API yang dikembangkan memiliki potensi untuk diintegrasikan dengan sistem
informasi lain, sehingga dapat meningkatkan pemanfaatan data kinerja dosen
dalam proses akreditasi, evaluasi kinerja, serta pelaporan institusional di

Universitas Lampung.
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5.2 Saran

Berdasarkan hasil dari penelitian yang telah dilakukan, terdapat beberapa saran

yang dapat dijadikan acuan untuk pengembangan lebih lanjut, yaitu sebagai berikut:

1. Mengoptimalkan pemanfaatan data pengguna dengan mengintegrasikan sistem
ke dalam sumber data terpusat milik universitas untuk mendukung penerapan
autentikasi tunggal Single Sign-On (SSO) secara terpusat dan efisien.

2. Menyempurnakan mekanisme penggantian password agar pengguna dapat
melakukan reset secara mandiri saat lupa password tanpa memerlukan bantuan
administrator.

3. Meningkatkan penggunaan sistem cache yang lebih skalabel dan andal untuk

menjaga performa aplikasi, khususnya pada skala penggunaan yang lebih luas.
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