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ABSTRAK

VULNERABILITY ASSESSMENT DAN PENETRATION TESTING
MENGGUNAKAN NIST SP 800-115 PENETRATION TESTING
METHODOLOGY TERHADAP WEBSITE
(STUDI KASUS : PROVINSI LAMPUNG)

Oleh

HAZEL FATHONI FRIANDRA

Keamanan aplikasi web merupakan aspek krusial dalam menjaga integritas dan
kerahasiaan data. Penelitian ini bertujuan untuk mengevaluasi tingkat keamanan dua
website milik instansi pemerintah daerah Provinsi Lampung, yaitu website dengan
domain lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id, dengan
menggunakan Vulnerability Assessment dan Penetration Testing. Metodologi yang
digunakan mengacu pada standar NIST SP 800-115 Penetration Testing Methodology
untuk tahapan pengujian serta pemanfaatan alat bantu OWASP ZAP dalam proses
identifikasi kerentanan.Hasil pengujian menunjukkan bahwa kedua website memiliki
total 12 kerentanan, yang terdiri dari 1 kerentanan dengan tingkat risiko tinggi, 4
menengah, dan 7 rendah. Beberapa kerentanan dengan tingkat menengah berhasil
dieksploitasi, sedangkan kerentanan tinggi tidak dapat dieksploitasi secara langsung.
Temuan mayoritas berkaitan dengan Security Misconfiguration dan Vulnerable and
Outdated Components, yang termasuk dalam kategori OWASP Top 10 tahun
2021.Kesimpulan dari penelitian ini menekankan bahwa meskipun sistem tampak
cukup terlindungi dari sisi permukaan, diperlukan pemeliharaan berkala, pembaruan
komponen, dan penguatan konfigurasi internal untuk meminimalisir risiko serangan di
masa mendatang.

Kata kunci: Keamanan web, Vulnerability Assessment, Penetration Testing, NIST SP
800-115, OWASP ZAP, OWASP Top 10.



ABSTRACT

VULNERABILITY ASSESSMENT AND PENETRATION TESTING USING
NIST SP 800-115 PENETRATION TESTING METHODOLOGY ON
WEBSITE
(CASE STUDY: LAMPUNG PROVINCE)

By

HAZEL FATHONI FRIANDRA

Web application security is a crucial aspect in maintaining data integrity and
confidentiality. This research aims to evaluate the security level of two websites owned
by the regional government of Lampung Province, namely the websites with the
domains lampungprov.go.id and sigajahkerja.disnaker.lampungprov.go.id, by
performing Vulnerability Assessment and Penetration Testing. The methodology used
refers to the NIST SP 800-115 Penetration Testing Methodology standard for the
testing phases, as well as the utilization of the OWASP ZAP tool in the vulnerability
identification process.The test results show that both websites contain a total of 12
vulnerabilities, consisting of 1 high-risk, 4 medium-risk, and 7 low-risk vulnerabilities.
Some of the medium-risk vulnerabilities were successfully exploited, while the high-
risk vulnerability could not be exploited directly. Most of the findings are related to
Security Misconfiguration and Vulnerable and Outdated Components, which are part
of the OWASP Top 10 category in 2021. In addition. The conclusion of this research
emphasizes that although the systems appear fairly protected on the surface, periodic
maintenance, component updates, and reinforcement of internal configurations are
required to minimize the risk of future attacks.

Keywords: Web security, Vulnerability Assessment, Penetration Testing, NIST SP
800-115, OWASP ZAP, OWASP Top 10.
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I PENDAHULUAN

1.1 Latar Belakang

Pesatnya kemajuan dan perkembangan Teknologi Informasi telah membuat teknologi
informasi menjadi sebuah aspek yang selalu hidup berdampingan dengan manusia,
pemanfaatan teknologi informasi tidak lepas dari naiknya penggunaan internet [1].
Laporan dari International Telecommunication Union (ITU) mendokumentasikan pada
tahun 2024, sekitar 5,5 miliar orang telah terhubung ke internet, yang mana angka ini
mencakup 68 persen dari populasi dunia. Angka ini meningkat dibandingkan tahun
2023 sebanyak 3 persen [2]. Peningkatan jumlah pengguna internet tidak hanya dapat
menciptakan peluang baru dalam akses layanan dan informasi, tetapi juga
mendatangkan tantangan baru dalam penerapannya, ancaman ini sering dikenal dengan
ancaman siber. Ancaman-ancaman seperti pencurian data, eksploitasi dan berbagai
macam ancaman-ancaman lainnya juga turut berkembang seiring berkembangnya
kemajuan Teknologi Informasi dan penggunaan internet [1]. Fenomena ini semakin
nyata di Indonesia, dimana banyak sistem informasi miliki pemerintah, baik di ranah
nasional mapun daerah menjadi target dari serangan siber. Contoh kasus yang
menonjol adalah serangan terhadap Pusat Data Nasional Sementrara (PDNS) Juni 2024
yang sangat merugikan negara, selain itu banyak sistem informasi milik pemerintah
terkena serangan defacing, dimana tampilan halaman mereka diubah oleh pihak tidak
bertanggung jawab. Kasus-kasus ini menunjukkan bahwa ancaman siber terhadap
sistem informasi pemerintah semakin meningkat, mengancam integritas data dan

kepercayaan publik terhadap pemerintah.

Sistem Pemerintah Berbasis Elektronik (SPBE) merupakan sistem pemerintahan

berbasis elektronik, aplikasi seluler, dan berbagai layanan elektronik [3]. Seiring



dengan implementasi SPBE, sistem informasi menjadi komponen kunci dalam
pengelolaan data maupun penyampaian informasi. Penerapan sistem informasi yang
efektif membuat organisasi tidak hanya mampu mengelola data dengan baik tetapi juga
dapat meningkatkan efisiensi dan efektivitas [4]. Salah satu bentuk implementasi dari

SPBE (Sistem Pemerintah Berbasis Elektronik) adalah website dari Provinsi Lampung.

Sistem informasi berbasis web yang sering digunakan termasuk dalam lingkungan
pemerintahan, memiliki ancaman berbagai potensi celah keamanan seperti Cross Site
Scripting (XSS) dan SQL Injection yang dapat dieksploitasi dengan serangan otomatis
yang akan menyebabkan kerusakan serius bahkan kebocoran data [5]. Pengujian
keamanan pada sistem informasi ini menjadi sebuah langkah yang dapat digunakan
untuk mengurangi risiko serangan, salah satu cara yang sering digunakan untuk
mengidentifikasi potensi kerentanan adalah Vulnerability Assessment dan Penetration
Testing. Vulnerability Assessment merupakan proses untuk mengidentifikasi dan
menganalisis potensi kerentanan pada sebuah sistem aplikasi [5]. Tujuan dari
Vulnerability Assessment adalah melakukan proses identifikasi, evaluasi, dan
klasifikasi tingkat kerentanan pada sistem. Penetration testing merupakan metode
yang digunakan untuk menguji aplikasi atau komponen sebuah sistem, baik secara
individu maupun keseluruhan, untuk mengevaluasi apakah ada kerentanan yang dapat
dimanfaatkan, baik dalam komponen itu sendiri maupun antar komponen, yang dapat
merusak aplikasi, data, atau sumber daya yang ada didalam sistem [6]. OWASP ZAP
(Open Web Appliction Secuirty Project Zed Attacked Proxy) merupakan sebuah alat
yang dapat digunakan untuk melakukan pemindaian kerentanan yang aktif dan selalu
diperbarui. OWASP ZAP sendiri merupakan sebuah proyek open-source dan dapat
digunakan secara gratis [7]. OWASP ZAP mendukung pengujian berbasis Black Box
security testing yang digunakan sebagai pendekatan pada penelitian ini karena penguji
tidak memiliki informasi apapun tentang sistem yang diuji, seperti sistem operasi,

server maupun jaringan yang digunakan, [8].

Website Pemerintah Provinsi Lampung yang dapat diakses melalui URL

lampungprov.go.id memiliki tujuan utama untuk memberikan informasi dan



tranparansi pemerintahan kepada masyarakat, ketika diretas website ini dapat
kehilangan fungsi utamanya. Peretasan dapat mengakibatkan manipulasi atau
pengubahan informasi yang ditampilkan, sehingga menciptakan kesalahan informasi
yang berpotensi memberikan informasi yang salah kepada masyarakat dan merusak
kepercayaan publik terhadap pemerintahan. Selain itu gangguan pada aksebilitas
website juga dapat menghambat penyebaran informasi penting, termasuk layanan
publik yang digunakan oleh masyarakat. Dampak lainnya adalah risiko pencemaran
citra pemerintah akibat adanya penyisipan konten yang tidak semestinya atau
propaganda yang dilakukan oleh oralng yang tidak bertanggung jawab, yang dapat
memberikan persepsi negatif terhadap komitmen pemerintah dalam menjaga keamanan

dan transparansi data digitalnya.

Hal serupa juga berlaku pada website sigajahkerja.disnaker.lampungprov.go.id, yang
dikelola oleh Dinas Tenaga Kerja Provinsi Lampung sebagai platform penyedia
informasi lowongan kerja dan layanan ketenagakerjaan. Website ini menjadi sarana
penting bagi pencari kerja dalam mengakses informasi peluang kerja yang tersedia
serta bagi perusahaan dalam mempublikasikan lowongan. Jika website ini diretas,
maka informasi lowongan dapat dimanipulasi, dihapus, atau diganti dengan konten
yang tidak relevan maupun berbahaya, yang pada akhirnya akan mengacaukan proses
pencarian kerja masyarakat. Gangguan akses atau kerusakan sistem juga dapat
menghambat pelamar kerja dalam menggunakan layanan yang tersedia, serta
merugikan pihak perusahaan yang tergantung pada pl/atform ini untuk menjaring tenaga

kerja.

Website ini menyediakan fitur pendaftaran akun bagi pengguna, terdapat data penting
dan bersifat pribadi yang disimpan di dalam sistem, seperti nama lengkap, alamat
email, nomor telepon, riwayat pendidikan, pengalaman kerja, serta dokumen
pendukung seperti CV dan identitas diri. Jika sistem keamanan tidak memadai dan
terjadi peretasan, data-data sensitif tersebut dapat terekspos, disalahgunakan, atau
diperjualbelikan oleh pihak yang tidak bertanggung jawab. Hal ini dapat menurunkan

tingkat kepercayaan publik terhadap keamanan sistem digital pemerintahan.



1.2 Rumusan Masalah

Adapun rumusan masalah dari penelitian ini adalah sebagai berikut :

1. Bagaimana cara pengujian keamanan dan identifikasi potensi kerentanan
keamanan pada sistem informasi berbasis web dengan domain
lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id?

2. Apa sajajenis-jenis kerentanan keamanan yang ditemukan pada website dengan
domain lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id
setelah melakukan vulnerability assessment dan penetration testing?

3. Bagaimana tingkat risiko keamanan dari kerentanan yang ditemukan pada
website dengan domain lampungprov.go.id dan

sigajahkerja.disnaker.lampungprov.go.id

1.3 Tujuan Penelitian
Adapun tujuan dari penelitian ini adalah sebagai berikut :

1. Menguji kerentanan-kerentanan website dengan domain lampungprov.go.id
dan sigajahkerja.disnaker.lampungprov.go.id

2. Mengetahui jenis-jenis kerentanan keamanan yang ditemukan pada website
dengan domain lampungprov.go.id dan
sigajahkerja.disnaker.lampungprov.go.id.

3. Menganalisis dan Mengidentifikasi kondisi serta tingkat kerentanan pada
website dengan domain lampungprov.go.id dan

sigajahkerja.disnaker.lampungprov.go.id.

1.4 Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan kontribusi dalam meningkatkan keamanan
sistem informasi pada website milik Pemerintah Provinsi Lampung, serta membantu

pengelola website dalam mengidentifikasi dan mengatasi kerentanan keamanan.



Penelitian ini juga menjadi bagian penting dalam memenuhi persyaratan penyelesaian

tugas akhir mahasiswa dan memperdalam pemahaman tentang penujian keamanan

sebuah sistem.

1.5 Batasan Masalah

Penelitian ini memiliki batasan tertentu agar fokus dan hasil penelitian dapat lebih

terarah. Beberapa batasan masalah yang perlu diperhatikan adalah :

1.

Penelitian hanya dilakukan pada website dengan domain lampungprov.go.id
dan sigajahkerja.disnaker.lampungprov.go.id.

Pengujian keamanan sistem dilakukan menggunakan pendekatan atau metode
Black Box Security Testing tanpa akses langsung terhadap struktur internal
sistem.

Fokus pengujian hanya mencakup kerentanan keamanan berbasis website yang
teridentifikasi oleh metode pengujian yang digunakan.

Penelitian ini memanfaatkan beberapa fools seperti OWASP ZAP untuk
mendeteksi kerentanan.

Hasil penelitian ini tidak mencakup implementasi mitigasi atau perbaikan
langsung terhadap kerentanan tersebut.

Proses eksploitasi kerentanan website dilakukan dengan cara yang aman dan

tidak merusak dan mengganggu fungsionalitas sistem website.

1.6 Sistematika Penulisan Laporan

Adapun sistematikan penulisan laporan Tugas Akhir ini adalah sebagai berikut :

BAB 1 PENDAHULUAN

Penelitian ini dilatar belakangi oleh kebutuhan akan peningkatan keamanan pada

website milik Pemerintah Provinsi Lampung, yang berperan penting dalam mendukung

pelayanan publik dan administrasi pemerintahan. Website ini menjadi saran utama bagi



masyarakat untuk mengakses berbagai informasi dan layanan dari pemerintah. Seiring
dengan semakin berkembangnya teknologi informasi, peran website pemerintah
menjadi semakin vital, namun di sisi lain, potensi ancaman terhadap keamanan
informasi yang terdapat pada websife ini juga semakin meningkat. Oleh karena itu,
penelitian ini bertujuan untuk mengidentifikasi potensi kerentanan yang ada melalui
pengujian keamanan berbasis Black Box Testing, yang menguji website dari perspektif
pengguna tanpa pengetahuan tentang kode sumber sistem. Rumusan masalah dalam
penelitian ini adalah bagaimana mengidentifikasi keamanan dan bagaimana pengujian
berbasis Black Box Testing, batasan masalah mencakup objek penelitian serta metode
pengujian yang digunakan. Manfaat dari penelitian ini adalah untuk memberikan
gambaran tentang tingkat keamanan website pemerintah dan memberikan rekomendasi
untuk perbaikan serta penguatan sistem keamanan, sehingga website ini dapat lebih

aman dan dapat meningkatkan kepercayaan masyarakat terhadap pelayanan publik.
BAB Il TINJAUAN PUSTAKA

Berisi tentang beberapa teori pendukung seperti konsep keamanan sistem informasi,
teori mengenai pengujian yang dilakukan, tools-tools yang digunakan untuk penelitian,
dan referensi materi yang diperoleh dari berbagai sumber seperti buku, jurnal, dan

penelitian ilmiah yang digunakan untuk penulisan laporan tugas akhir ini.
BAB III METODOLOGI PENELITIAN

Berisi mengenai metodologi yang digunakan dalam penelitian ini. Penelitian dilakukan
dari bulan Desember 2024 dengan fokus pada pengujian kemanan website milik
Pemerintah Provinsi Lampung, tepatnya pada domain provlampung.go.id. Pendekatan
yang digunakan dalam penelitian ini adalah Black Box Testing untuk mengidentifikasi
kerentanan tanpa memerlukan akses langsung terhadap sistem. Pada bab ini juga
dijelaskan alat dan bahan yang menunjang penelitian ini, yang meliputi perangkat
lunak untuk pengujian kerentanan, serta perangkat lain yang mendukung pelaksanaan
pengujian keamanan. Metodologi penelitian mencakup pengumpulan data terkait

target, pengujian kerentanan, analisis hasil pengujian, serta evaluasi hasil atau



rekomendasi perbaikan berdasarkan temuan kerentanan yang ditemukan selama proses

pengujian.
BAB IV HASIL DAN PEMBAHASAN

Berisi tentang hasil pengujian keamanan website Pemerintah Provinsi Lampung
terkhusus pada domain provlampung.go.id yang mana pengujian yang dilakukan
adalah Vulnerability Assessment dan Penetration Testing. Pengujian difokuskan
kepada potensi kerentanan yang ditemukan berdasarkan hasil pemindaian. Data yang
diperoleh selama penelitian akan disajikan termasuk temuan kerentanan dan analisis
potensi risiko yang akan ditimbulkan serta saran untuk perbaikan dan peningkatan

keamanan pada website.
BAB V KESIMPULAN DAN SARAN

Berisi tentang kesimpulan dari penelitian yang dilakukan dan saran yang didasarkan
pada hasil data mengenai perbaikan dan pengembangan lebih lanjut agar mendapatkan

hasil yang lebih baik.
DAFTAR PUSTAKA

LAMPIRAN



I1. TINJAUAN PUSTAKA

2.1 Konsep Sistem Informasi

Sistem informasi merupakan suatu kesatuan prosedur yang saling terkait untuk
mencapai tujuan tertentu, dimana setiap langkah harus dilakukan secara berurutan dan
terstruktur. Sistem ini terdiri dari beberapa komponen utama, yaitu perangkat keras,
perangkat lunak, prosedur, jaringan komputer, basis data, dan sumber daya manusia [4]

seperti yang dapat dilihat pada gambar dibawah ini

PERANGKAT
KERAS

ORANG PERANGKAT
ORAND LUNAK

KOMPONEN

BASIS DATA PROSEDLR

Gambar 2. 1 Konsep Sistem Informasi [4]

Sistem informasi merupakan sebuah sistem yang terintegrasi, dimana sistem ini dapat
mengumpulkan, memproses, menyimpan serta mendistribusikan informasi, sistem ini
sendiri bertujuan untuk membantu dan mendukung kebutuhan sebuah organisasi [9].
Dengan adanya sistem informasi, dapat memberikan manfaat untuk meningkatkan
aksebilitas data tepat waktu dan akurat, menjamin kualitas dan keterampilan

pemanfaatan sistem, mengidentifikasi kebutuhan informasi untuk pengambilan



keputusan, dan mengembangkan proses perencanaan yang efektif. Dalam sistem
informasi, terdapat hubungan yang saling terikat antara tiga elemen kunci, yaitu orang
(people) yang memiliki peran penting dalam keberhasilan sebuah sistem informasi
terutama keterlibatan dalam memahami kebutuhan organisasi, berkontribusi aktif
dalam prsoses pengembangan, dan pengelolaan sistem informasi. Selanjutnya terdapat
proses (process) yang memastikan semua komponen dalam sistem informasi saling
terhubung secara optimal sehingga dapat meningkatkan efisiensi operasional, proses
proses ini mencakup tahapan-tahapan seperti perancangan, implementasi hingga
pengoperasian sistem informasi agar sesuai dengan kebutuhan. Terakhir teknologi
(technology) yang menjadi pondasi utama yang mendukung integrasi aplikasi dan
proses bisnis, sekaligus memastikan keamanan dalam sistem informasi [10]. Ketiga
elemen ini sering dikenal dengan konsep golden triangle seperti pada gambar dibawah

ini

Gambar 2. 2 CIA Triad Methodology [10]

Pemahaman tentang konsep dan komponen sistem informasi sangat penting dalam
mendukung operasional dan pengambilan keputusan dalam sebuah organisasi. Sistem
informasi, yang terdiri dari perangkat keras, perangkat lunak, prosedur,jaringan
komputer, basis data, dan sumber daya manusia, bekerja secara sinergis untuk

menghasilkan informasi yang akurat, tepat waktu, dan relevan. Dengan memperhatikan
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elemen-elemen utama sesuai konsep golden triangle, organisasi dapat memaksimalkan

potensi sistem informasi untuk meningkatkan efisiensi, efektivitas, dan daya saing [10].

Website lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id merupakan
penerapan dari konsep sistem informasi yang mencakup perangkat keras, perangkat
lunak, prosedur, jaringan komputer, dan sumber daya manusia untuk menyediakan
layanan informasi publik secara transparan dan efektif. Sistem ini mendukung
pelayanan publik yang efisien, sejalan dengan prinsip-prinsip CIATriad yang
memastikan keamanan data dan operasional website dalam menyediakan informasi

yang akurat dan dapat diakses oleh masyarakat.

2.2 Keamanan Informasi

National Institute of Standars and Technology (NIST) mendefinisikan keamanan
informasi adalah melindungi informasi dan sistem informasi dari akses, penggunaan,
pengungkapan, gangguan yang tidak sah, modifikasi, atau penghancuran untuk
memberikan kerahasiaan, integritas, dan ketersedian atau sering dikenal dengan CIA
[4], yang merupakan salah satu model yang paling banyak digunakan untuk memahami

dan mengelola keamanan informasi, yang terdiri dari tiga prinsip utama

1. Kerahasiaan (Confidentiality)
Kerahasiaan adalah prinsip yang menjamin bahwa informasi hanya bisa diakses
oleh pihak yang berwenang, sehingga melindungi data dari pihak yang tidak
bertanggung jawab

2. Integritas (Integrity)
Integritas memastikan bahwa data tetap terjaga keasliannya dan tidak
mengalami perubahan yang tidak sah, menjaga agar informasi tetap akurat dan

dapat dipercaya
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Ketersediaan (4vailability)

Ketersediaan menjamin bahwa informasi dapat diakses oleh pihak yang
berwenang kapan pun dibutuhkan, serta mengamankan jalur akses agar tetap

aman dan dapat diandalkan [9].

Keamanan informasi adalah hal yang sangat penting untuk menjaga keberlanjutan dan

integritas aset informasi dalam sebuah organisasi. Terdapat beberapa jenis keamanan

informasi yang dapat dibagi menjadi beberapa kategori seperti berikut :

1.

Keamanan Fisik (Physical Security)

Fokus pada strategi untuk melindungi sumber daya fisik dalam organisasi,
seperti pegawai, aset, dan tempat kerja dari potensi ancaman seperti kebakaran,
bencana alam, atau akses tidak sah.

Keamanan Pribadi (Personal Security)

Meliputi perlindungan terhadap individu dalam organisasi, baik yang
berhubungan langsung dengan fisik maupun keselamatan mereka selama
berinteraksi dengan perusahaan.

Keamanan Operasional (Operational Security)

Strategi yang memastikan kelancaran operasional organisasi tanpa gangguan
yang dapat merusak jalannya proses.

Keamanan Komunikasi (Communication Security)

Bertujuan untuk mengamankan teknologi dan media komunikasi yang
digunakan oleh organisasi, serta memastikan bahwa alat komunikasi tersebut
digunakan dengan benar untuk mencapai tujuan organisasi.

Keamanan Jaringan (Network Security)

Fokus pada perlindungan infrastruktur jaringan, data yang dikirimkan, dan
kemampuan organisasi untuk menggunakan jaringan secara aman untuk

mendukung fungsi komunikasi data [11].

Keamanan informasi merupakan aspek vital yang harus diperhatikan dalam setiap

organisasi untuk melindungi aset informasi dari berbagai ancaman. Dengan penerapan
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prinsip-prinsip dasar seperti CIA Triad, organisasi dapat memastikan bahwa data
sensitif tetap terjaga dan aman dari potensi penyalahgunaan. Berbagai kategori
keamanan menunjukkan pentingnya pendekatan menyeluruh dalam melindungi
informasi. Oleh karena itu, pemahaman yang mendalam tentang ancaman yang ada
dan penerapan strategi keamanan yang efektif sangat diperlukan untuk menjaga

keberlanjutan dan integritas sistem informasi dalam organisasi.

Website lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id sebagai
sistem informasi publik, memerlukan penerapan prinsip CIA Triad untuk memastikan
keamanan data. Kerahasiaan melindungi informasi dari penyalahgunaan, integrasi
menjadi akurasi data, dan ketersediaan memastikan website selalu dapat diakses
masyarakat tanpa ganguan. Penerapan prinsip ini penting untuk menjaga keberlanjutan

dan integritas website pemerintah.

2.3 Website

Website adalah kumpulan halaman digital yang menyajikan informasi dalam bentuk
teks, animasi, gambar, suara, video, atau kombinasi dari semuanya yang dapat diakses

melalui internet, berdasarkan jenisnya website terbagi menjadi tiga jenis [12] :

1. Web Statis
Website dengan halaman yang tidak berubah kecuali diperbarui secara manual
melalui pengeditan kode struktur.

2. Web Dinamis
Website yang dirancang untuk sering diperbarui, biasnya melalui halaman
backend.

3. Web Interaktif
Website yang memungkinkan interaksi antar pengguna, seperti forum diskusi

atau blog dengan moderator untuk mengatur jalannya diskusi [12].

Setiap website terdiri dari berbagai halaman yang membentuk keseluruhan situs,

halaman utama atau home page berada pada posisi teratas dan halaman-halaman lain
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yang terkait disebut sebagai child page. Halaman halaman ini biasanya berisi hyperlink
yang menghubungkan satu halaman dengan halaman lainnya di dalam website tersebut.
Dalam struktur website, home page berfungsi sebagai pusat informasi utama yang

diikuti oleh halaman-halaman terkait lainnya.

Pada sebuah organisasi, website memiliki banyak kegunaan untuk menyampaikan
informasi, seperti profil perusahaan, visi dan misi, produk maupun data perusahaan
lainnya, sistem informasi berbasis website ini dijalankan di web server, yang bertujuan
untuk memastikan integritas dan keamanan informasi yang disampaikan kepada

pengguna [13].
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Gambar 2. 3 Cara Kerja Website [14]

Gambar 2.3 merupakan gambar dari cara kerja sebuah web, pertama user akan
mengakses sebuah website melalui web browser, dilakukan dengan mengunakan URL
(Uniform Resource Locatior), selanjutnya web browser akan melanjutkan tugasnya
dengan mengirimkan HTTP Request kepada web server, setelah itu web server akan
memproses permintaan tersebut dan menyiapkan HTTP Response yang berisi file atau
data yang diminta oleh user, namun file web tidak diberikan langsung kepada wuser,
melainkan web server mengirimkan HTTP Response yang berisi informasi atau data
yang diperlukan. Setelah itu, web browser akan melakukan rendering atau
menampilkan file yang diterima dalam bentuk halaman web untuk ditampilkan kepada

user.
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Selain itu untuk mendukung kinerja dari sebuah website, dibutuhkan aplikasi pada
sistem komputer yang berfungsi memberikan pelayanan atas permintaan akses dari
komputer pengguna, seperti FTP Server, DHCP Server, Mail Server, DNS Server, dan
Database Server. Website juga memiliki beberapa dimensi kualitas, yaitu kualitas
sistem (quality sistem), kualitas informasi (information quality), dan kualitas layanan
(service quality). Berdasarkan sifatnya, website terbagi menjadi dua jenis, website statis
adalah website yang kontennya jarang diperbaru, biasanya menggunakan bahasa
pemrograman HTML dan tidak menggunakan database, sementara itu website dinamis
adalah website yang kontennya sering berubah dan menggunakan bahasa pemrograman

seperti PHP, ASP, NET dan memanfaatkan database [8].

Website lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id merupakan
website dinamis yang dikelola oleh Pemerintah Provinsi Lampung. Website
lampungprov.go.id menyajikan informasi pemerintahan dan pelayanan publik,
sedangkan sigajahkerja.disnaker.lampungprov.go.id digunakan untuk menyediakan
informasi ketenagakerjaan, seperti lowongan kerja dan program lainnya. Keduanya
diperbarui secara berkala, memanfaatkan sistem berbasis database, dan didukung oleh
aplikasi sistem komputer untuk memastikan pengelolaan data yang efisien serta akses

informasi yang cepat dan akurat bagi pengguna.

2.4 Kerentanan Sistem

Kerentanan sistem merupakan celah atau kelemahan dalam suatu sistem yang
memungkinkan ancaman untuk dieksploitasi oleh pihak yang tidak berwenang.
Kerentanan ini dapat muncul dalam berbagai bentuk. Ketika ancaman memanfaatkan
kerentanan ini, maka akan terjadi potensi kerugian pada sistem, yang bisa berdampak
pada integritas, kerahasiaan, dan ketersediaan data. Kerentanan dapat menjadi pintu
masuk bagi ancaman yang beragam, baik yang bersifat pasif (mengakses informasi
tanpa mengubah sumber daya sistem) maupun aktif (mengubah sumber daya atau

mempengaruhi operasi sistem) [15]. Banyak hal yang dapat menyebabkan timbulnya



15

kerentanan seperti kesalahan dalam perancangan, implementasi, atau logika
pengkodean suatu sistem, beberapa kerentanan muncul karena dukungan terhadap
bahasa pemrograman tertentu, seperti HTML, CSS, JavaScript dan lain lain yang
mungkin memiliki celah keamanan [7]. Semakin banyak kerentanan yang ditemukan
dalam suatu sistem, semakin besar juga potensi ancaman yang ada. Peretas atau hacker
memanfaatkan kerentanan ini melalui eksploitasi yang dirancang khusus untuk celah
yang ditemukan, membuka peluang untuk mendapatkan akses ilegal ke sistem.
Kerentanan dapat ditemukan baik secara sengaja maupun tidak sengaja [8]. Kerentanan
yang paling banyak ditemukan terdapat pada jaringan komputer dan web server, kedua
kerentanan ini merupakan isu penting yang perlu mendapatkan perhatian, banyak
model kerentanan yang dapat ditemukan seperti SQL Injection, Port Scan Attack,
Denial of Service (DoS), MAC Address Spoofing, dan juga serangan fisik. Setiap
kerentanan akan memiliki dampaknya masing-masing. Untuk mengidentifikasi dan
mengatasi kerentanan ini, maka diperlukan lah pengujian untuk kerentanan tersebut

sebelum menjadi sebuah masalah serius terhadap suatu sistem.

Kerentanan sistem dapat menjadi celah bagi ancaman yang mengganggu integritas,
kerahasiaan, dan ketersediaan informasi pada website lampungprov.go.id dan
sigajahkerja.disnaker.lampungprov.go.id. Oleh karena itu, penting untuk memahami
dan mengidentifikasi kerentanan agar dapat mengantisipasi potensi risiko yang dapat

merusak sistem.

2.5 Vulnerability Assessment

Vulnerability Assessment adalah proses mengidentifikasi kerentanan atau celah
keamanan yang terdapat pada suatu sistem atau jaringan, proses ini dilakukan
menggunakan alat pemindai kerentanan [16]. Proses ini sebaiknya dilakukan secara
rutin untuk menemukan dan memperbaiki kerentanan dalam sistem sebelum dapat
dieksploitasi oleh penyerang. Dengan melakukan vulnerability assessment maka

organisasi dapat memahami potensi kelemahan kritis yang dapat mempengaruhi
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keamanan sistem secara keseluruhan, mencakup aspek informasi, pengelolaan sistem,

konfigurasi, kesadaran keamanan pengguna, serta keamanan fisik [17].

Vulnerability assessment memberikan gambaran terkait kelemahan dalam lingkungan
sistem informasi, jugaa memberikan arahan dalam menilai risiko dan ancaman yang
terus berkembang. Proses ini dapat memberikan pemahaman mengenai aset organisasi,
sistem keamann, dan risiko yang dihadapi, serta mengurangi kemungkinan adanya
cybercriminal yang akan menyerang sistem perusahaaan. Maka dari itu vulnerability
assessment dapat memberikan rekomendsi mitigasi dan remediasi yaang tepat untuk

mengurangi atau menghilangkan risiko [13].

Kerentanan-kerentanan yang ditemukan dalam vulnerability assessment dapat
menyebabkan serangan pada sebuah sistem informasi, jenis- jenis serangan yang dapat

terjadi karena kerentanan-kerentanan ini adalah

1. Unauthorized Access
Merupakan tindakan penyusupan yang dilakukan oleh pelaku secara ilegal
dalam jaringan komputer, seperti aktivitas probing atau port scanning, yang
dapat digunakan untuk mencari celah pada sistem [9].
2. Cyber Espionage, Sabotage and Extortion
A. Cyber Espionage merupakan tindakan memata-matai suatu target
dengan memanfaatkan jaringan internet untuk mengumpulkan
informasi, baik mengenai organiasi maupun untuk kesenangan pelaku.
B. Sabotage and Exortion adalah upaya mengganggu, merusak, atau
memodifikasi data dan sistem komputer, sehingga aktivitas sistem
tersebut tidak dapat berjalan sebagaimana mestinya atau sesuai
keinginan pelaku [9].
3. Sniffing
Merupakan suatu tindakan pencurian data atau informasi yang dilakukan

dengan menangkap paket data yang melewati jaringan tertentu [9].
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4. Defacing
Merupakan serangan pada website atau aplikasi program dengan mengubah
konten atau konfigurasi sistemnya. Hal ini dilakukan dengan cara menyisipkan
file ke server, biasanya karena adanya celah keamanan yang dimanfaatkan oleh
pelaku [9].

5. Pharming
Merupakan jenis serangan rekayasa sosial di mana pelaku memanipulasi lalu
lintas situs web untuk mencari informasi pengguna atau menyebarkan malware

melalui situs web palsu [9].

Vulnerability Assessment penting dilakukan terhadap website lampungprov.go.id dan
sigajahkerja.disnaker.lampungprov.go.id untuk mengidentifikasi potensi kerentanan
yang dapat dimanfaatkan oleh pihak tidak bertanggung jawab. Pengujian ini
memastikan keamanan website tetap terjaga sehingga dapat mendukung penyampaian

informasi publik secara optimal dan terpercaya.

2.6 Penetration Testing

Penetration Testing adalah proses mensimulasikan skenario peretasan secara aman
dengan mengeksploitasi kerentanan tanpa memberikan dampak besar pada sistem yang
diuji [16]. Penetration Testing merupakan pengujian terhadap komponen biner
individu maupun aplikasi secara keseluruhan untuk mengetahui apakah terdapat
kerentanan intra-komponen atau antar-komponen yang dapat dieksploitasi. Kerentanan

tersebut berpotensi mengkompromikan aplikasi, data, atau sumber daya lingkungannya

[6].

Menurut National Institute of Standards and Technology (NIST), penetration testing
merupakan jenis penilaian khusus yang dilakukan pada sistem informasi atau
komponen sistem tertentu untuk mengidentifikasi kerentanan yang bisa dimanfaatkan
oleh pihak yang berpotensi mengancam (adversaries) [18]. Dengan melakukan

percobaan eksploitasi terhadap kerentanan yang telah diidentifikasi, pengujian
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penetrasi akan memberikan penilaian praktis terhadap langkah-langkah keamanan
yang diterapkan oleh organisasi yang akan memungkinkan organisasi untuk
memperkuat pertahanan mereka secara proaktif dan melindungi dari potensi serangan
[19]. Penetration Testing bertujuan untuk mengidentifikasi kelemahan, baik yang
terdapat pada sistem komputer, server, aplikasi, ataupun konfigurasi yang tidak tepat.
Pengujian ini juga berfungsi untuk melihat dan menilai sejauh mana sebuah sistem
dapat bertahan. Tujuan utama dari penetration testing adalah mengukur potensi
ancaman terhadap sistem serta mengevaluasi dampak yang mungkin timbul terhadap
sumber daya dan operasi yang ada [20]. Terdapat tiga jenis pendekatan yang terdapat

pada penetration testing, yaitu sebagai berikut :

1. Black Box Testing
Pendekatan dimana penguji tidak diberikan informasi apapun mengenai sistem
yang akan diuji. Penguji akan mencari dan mengeksploitasi kerentanan dengan
menggunakan teknik serangan yang umum digunakan dengan informasi
terbatas yang dimiliki [21].

2. White Box Testing
Berbeda dengan black box testing, penguji memiliki akses penuh terhadap
informasi mengenai sistem yang diuji, seperti rincian sistem operasi, alamat IP,
serta informasi lainnya. Dengan pendekatan ini, penguji dapat menggunakan
pengetahuan tentang sistem untuk mengidentifikasi potensi kerentanan [21].

3. Grey Box Testing
Merupakan kombinasi antara black box dan white box, dimana penguji
memiliki informasi terbatas mengenai sistem yang diuji. Pendekatan ini
menggabungkan aspek dari kedua pendekatan sebelumnya, yaitu pengujian
baik dari sisi internal maupun eksternal sistem untuk mengidentifikasi

kerentanan dengan lebih komprehensif [21].

Selain itu, terdapat beberapa metodologi yang dapat digunakan dalam penetration

testing, beberapa metodologi yang dapat digunakan adalah sebagai berikut :
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NIST SP 800-115 Penetration Testing Methodology

Merupakan sebuah pedoman teknis yang dikembangkan oleh National Institute
of Standards and Technology (NIST) untuk pengujian dan penilaian keamanan
informasi. Framework ini memiliki empat fase utama yaitu planning, discovery,
attack, dan report. Tahapan-tahapan yang ada pada framework ini memberikan
panduan tentang bagaimana merencanakan dan melaksanakan penetration
testing serta bagaimana mengevaluasi kerentanannya [7].

Penetration Testing Excecution Standard (PTES)

PTES adalah sebuah framework yang digunakan untuk mengarahkan dan
membantu dalam pelaksanaan penetration testing. Framework ini mencakup
tujuh fase utama : Pre-engagement, Intelligence Gathering, Threat Modelling,
Vulnerability Analysis, Exploitation, Post-Exploitation, dan Reporting. PTES
dirancang untuk memberikan pedoman bagaimana penetration testing harus
dilakukan [22].

OWASP Web Testing Guide (WSTG)

WSTG memberikan panduan komprehensif untuk menguji sistem keamanan
pada aplikasi web dan layanan web. WSTG terdiri dari beberapa tahapan yaitu
Information Gathering, Configuration and Deployement Management Testing,
Identify Management Testing, Authentication Testing, Authorization Testing,
Session Management Testing, Input Validation Testing, Testing for Error
Handling, Testing for Weak Cryptography, Business Logic Testing, dan Client-
Side Testing, setiap tahapan ini berisi beberapa tes yang harus dilakukan dan
akan didokumentasikan lewat WSTG Checklist untuk menilai kerentanan
sebuah aplikasi web [23].

Open Source Security Testing Methodology Manual (OSSTMM)

Merupakan sebuah framework yang menyajikan metodologi audit keamanan
yang luas, mencakup keamanan manusia, fisik, jaringan, dan komunikassi.
Framework ini memberikan pendekatan yang komprehensif dan dapat
diterapkan untuk memastikan kepatuhan pada standar-standar keamanan

seperti PCI-DSS, ISO/IEC 27001, dan ISO/IEC 27005 [22].
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5. Information System Security Assessment Framework (ISAAF)
Merupakan sebuah framework yang lebih berfokus pada penilaian sistem
jaringan dan aplikasi. Framework ini memiliki tiga area utama yaitu persiapan,

penilaian, dan pelaporan [22].

Penetration Testing penting dilakukan pada website lampungprov.go.id dan
sigajahkerja.disnaker.lampungprov.go.id untuk membuktikan kelemahan yang
teridentifikasi pada pemindaian kerentanan. Pengujian ini dapat mengidentifikasi
dampak nyata dari serangan, dengan begitu, hasil pengujian dapat digunakan untuk
meningkatkan keamanan website, memastikan informasi tetap akurat, dan menjaga

kepercayaan masyarakat terhadap layanan pemerintah.

2.7 NIST SP 800-115 Penetration Testing Methodology

NIST SP 800-115 merupakan sebuah metodologi pengujian untuk penetration testing
yang dikembangkan oleh National Standards and Technology (NIST), adalah sebuah
pendekatan yang diperkenalkan oleh badan pemerintah Amerika Serikat. Metode ini
sangat efektif untuk digunakan dalam pengujian kerentanan serta proses penetration
testing yang dilakukan secara rutin dan dalam jangan waktu yang relatif singkat [7].
Metodologi NIST SP 800-115 sendiri terdiri dari empat tahapan utama yaitu planning,

discovery, attack, dan report

Additional Dism'u'ery—l
*_

Planning - Discovery - Attack

. Reporting -

Gambar 2. 4 NIST SP 800-115 Penetration Testing Methodology [24]
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1. Planning
Merupakan tahap awal dari proses penetration testing, pada tahap ini ditentukan
ruang lingkup pengujian, target pengujian dan tujuan pengujian [25].

2. Discovery
Pada tahap ini, dibagi menjadi dua tahapan, tahapan pertama adalah
information gathering, dimana dilakukan pencarian terkait informasi mengenai
sistem, seperti alamat IP, teknologi yang digunakan, dan semua informasi dasar
dari target pengujian. Selanjutnya dilakukan vulnerability scanning, dimana
dilakukan pemindaian kerentanan yang berfungsi untuk mengidentifikasi dan
mendeteksi kerentanan yang terdapat pada sistem target, yang akan berfungsi

untuk analisis lebih lanjut [25].

3. Attack
Pada tahap ini dilakukan analisis dari hasil pemindaian yang sudah dilakukan
pada tahap sebelumnya dengan melakukan exploitasi terhadap sistem target
menggunakan alat yang tersedia [25].

4. Reporting

Tahapan untuk menyusun hasil dari setiap proses pengujian dan penilaian yang
sudah dilakukan [25].

2.8 Tools

Penelitian ini menggunakan berbagai tools yang berperan penting dalam proses
pengujian terhadap website. Tools tersebut terdiri dari perangkat lunak yang
mendukung tahap-tahap penelitian. 7Tools yang digunakan pada penelitian adalah

sebagai berikut.
2.8.1 OWASP ZAP

OWASP Zed Attacked Proxy (ZAP) merupakan sebuah aplikasi yang digunakan untuk

pengujian penetrasi untuk mengidentifikasi kerentanan pada aplikasi web dengan cara
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yang mudah. ZAP menawarkan pemindaian otomatis dan juga memungkinkan
pengujian manual menggunakan alat khusus untuk mendeteksi kerentanannya[26].
Z AP merupakan sebuah fools open source yang dilengkapi dengan API yang sangat
kuat, memungkinkan pengguna untuk melakukan hampir semua tindakan yang dapat
dilakukan melalui antarmuka desktop [5]. Salah satu keunggulan ZAP adalah
kemampuannya untuk berfungsi sebagai server proxy, yang memungkinkan pengguna
untuk memanipulasi semua lalu lintas yang melewaitnya, termasuk lalu lintas yang

mengggunakan HTTPS [27].

Z AP telah diakui sebagai salah satu yang terbaik dalam mengidentifikasi kerentanan
pada palikasi web. Selain itu, komunitas aktif yang mengembangkan ZAP yaitu
OWASP (Open Web Application Secruity Project) memastikan bahwa ZAP selalu
diperbarui dengan fitur keamanan terbaru, dengan berbagai fitur yang ditawarkan, ZAP
memungkinkan pengguna melakukan pemindaian secara otomatis dan menghasilkan
laporan yang mendetail. Selain itu ZAP juga sangat fleksibel dan dapat diintegrasikan
dengan berbagai alat pengembangan dan platform yang ada [27].
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Gambar 2. 5 Cara Kerja OWASP ZAP [28]
OWASP ZAP bekerja dengan mengidentifikasi kerentanan dari sebuah website dengan
langkah-langkah seperti berikut :

1. Intercepting Proxy

OWASP ZAP berfungsi sebagai proxy server yang akan mengarahkan informasi antara
browser dan aplikasi web yang akan diuji, sehingga setiap data yang dikirim akan

dianalisis oleh OWASP ZAP untuk menemukan masalah keamanan [29].
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2. Crawler

Setelah melakukan konfigurasi proxy, OWASP ZAP akan menggunakan crawler untuk
mengumpulkan informasi tentang target, crawler akan menjelajahi semua halaman
yang ada di dalam website target dan mengumpulkan data terkait struktur dan konten
halaman-halaman. Informasi yang dikumpulkan ini akan digunakan untuk mendeteksi

potensi kerentanan pada target [29].
3. Pemindaian Aktif

Setelah semua informasi berhasil dikumpulkan, OWASP ZAP akan melakukan
pemindaian aktif menggunakan scanner dan akan mengeksploitasi potensi celah
keamanan dengan mengirim berbagai permintaan yang mungkin berpotensi
mengeksploitasi kelemahan yang ada. Jika sebuah kelemahan terdeteksi, maka

OWASP ZAP akan mengeluarkan peringatan dan menunjukkan tingkat risikonya [29].

ZAP menyediakan berbagai fungsi, termasuk memindai permintaan web, merayapi
situs web untuk mengidentifikasi file dan direktori, serta mencegat dan memodifikasi
lalu lintas web antara browser dan server web. Alat ini membantu dalam
mengidentifikasi kerentanan seperti SOL Injection, autentikasi yang rusak, eksposur
data sensitif, konfigurasi yang tidak aman, Cross-Site Scripting (XSS), dan lainnya.
Dengan mengotomatisasi deteksi kerentanannya, OWASP ZAP berperan penting
dalam mencegah masalah keamanan sebelum menjadi ancaman. OWASP ZAP
menawarkan berbagai mode pemindaian, termasuk Quick Scan, Default Scan, Attack
Scan, dan AJAX Spider Mode, yang masing masing memiliki tujuan khusus dalam
pengujian kerentannya. Quick Scan membantu mendeteksi kerentanannya yang umum
dan cepat, sedangkan Default Scan memberikan penilaian menyeluruh terhadap
keamanan aplikasi web. Attack Scan berfokus pada mengeksploitasi potensi kelamahan
untuk melakukan verifikasi ketahanan aplikas, dan AJAX Spider Mode yang dirancang

khusus untuk menguji aplikasi web dinamis menggunakan AJAX [29].
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2.8.2 Oracle VM Virtual Box

Oracle Virtual Box merupakan sebuah aplikasi yang memungkinkan penggunanya
untuk menjalankan beberapa sistem operasi pada perangkat yang sama dengan
membuat mesin virtual atau VM. Aplikasi ini dirancang untuk memanfaatkan inovasi
dalam arsitektur x86. Arsitektur x86 merupakan desain prosesor yang dikembangkan
oleh intel, yang sekarang banyak digunakan di berbagai perangkat komputer modern
seperti laptop dan PC. Standar ini mendukung berbagai inovasi perangkat keras,
sehingga memberikan performa optimal saat menjalankan sistem operasi di perangkat
keras. Oracle VM Virtual Box mendukung virtualisasi dengan teknologi KVM [30].
Aplikasi ini memungkinkan pengguna menjalankan beberapa sistem operasi seperti
Microsoft Windows, Mac OS X, Linux, dan Oracle Solaris secara bersamaan, aplikasi
ini dirancang untuk melakukan pengujian, pengembangan, demonstrasi, dan penerapan

solusi lintas platform [31].

Meskipun tampilannya sederhana, Virtual Box memiliki mesin virtualisasi yang sangat
cepat dan kuat, fitur-fitur seperti paravirtualization, bidirectional drag-and-drop, dan
enkripsi citra disk menjadikan Virtual Box sebuah solusi virtualisasi desktop yang
unggul. Virtual Box menyediakan lingkungan aman dengan enkripsi untuk menjaga
kerahasiaan data dalam mesin virtual, baik untuk penyimpanan lokal maupun berbasis

cloud [31]

2.8.3 Kali Linux

Kali Linux merupakan sistem operasi berbasis Debian yang dikenal memiliki kekuatan
luar biasa dalam bidang keamanan. Berbeda dengan banyak sistem operasi lainnya
yang memerlukan instalasi alat-alat keamanan secara manual, Kali Linux sudah
dilengkapi dengan berbagai program built-in yang dirancang khusus untuk pengujian
penetrasi dan keamanan. Alat alat canggih seperti Nmap, Metasploit, Aircrack-ng
tersedia di dalam distribusi ini, yang membuat Kali Linux menjadi salah satu pilihan

utama para peneliti dan  profesional di  bidang keamanan @ [32].
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Kali Linux dirilis pertama kali pada Maret 2013 dan dikembangkan oleh Khaled
Baoween, Mati Aharoni, dan Devon Kearns. Kali Linux sendiri kompatibel dengan
berbagai perangkat keras, termasuk platform x86, ARM, dan Android, serta tersedia
melalui Windows Subsystem for Linux (WSL) pada windows 10[33]. Selain itu Kali
Linux juga menawarkan fleksibilitasi dengan antarmuka grafis dan baris pertintah,
keamanan Kali Linux sendiri dijaga dengan menggunakan model pengembangan
berbasis repositori yang aman, menjamin integritas dari fool-tool yang digunakan. Kali
Linux bersifat open source dan komunitas Kali Linux yang aktif membuat Kali Linux

menjadi salah satu sumber daya utama di dunia keamanan [32].

2.8.4 Ping

Ping merupakan sebuah alat untuk menguji konektivitas suatu host di jaringan Protokol
Internet (IP). Ping akan mengirimkan pesan berupa ICMP ECHO REQUEST kepada
host tujuan dan akan menunggu balasan berupa ICMP ECHO_RESPONSE, melalui
pengujian ping, beberapa informasi penting dapat diperoleh, antara lain sebagai

berikut;

1. Mengetahui apakah host tujuan aktif dan dapat dijangkau.

2. Mengukur waktu yang diperlukan paket untuk pergi ke host tujuan dan kembali
lagi (round-trip time).

3. Menghitung tingkat kehilangan paket yang terjadi.

Hasil dari pengujian ping akan memberikan gambaran tentang jumlah paket yang
dikirim dan diterima, tingkat kehilangan paket, serta statistik mengenai waktu bolak-

balik, termasuk waktu rata-rata, minimum, dan maksimum [34].

2.8.5 Whois

Whois merupakan sebuah fools untuk mengumpulkan informasi yang digunakan untuk

mengidentifikasi data unik dari sebuah sistem, whois beguna dalam pengumpulan
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informasi awal mengenai domain atau alamat IP dengan cara mengakses database yang
menyimpan informasi terkait registrasi domain dan alamat jaringan. Whois menjadi
salah satu alat pertama yang digunakan dalam tahap pengumpulan informasi, dengan
menjalankan perintah whois pada alamat IP taget, informasi yang didapatkan bisa
mencakup tanggal registrasi, nama jaringan, informasi orang yang mendaftarkan,
hingga informasi lain yang relevan. Informasi yang dikumpulkan oleh whois sangat
penting karena dapat memberikan gambaran mengenai lokasi, organisasi yang
bertanggung jawab atas alamat IP tersebut, serta kontak yang dapat dihubungi. Data
seperti nama kota, provinsi, kode pos, hingga negara dari target juga dapat diungkap

oleh tools ini [35].

2.8.6 Whatweb

Whatweb adalah alat yang digunakan untuk mengidentifikasi berbagai aspek dari
sebuah website, seperti sistem manajemen konten (CMS), platform blogging,
JavaScript, web server, dan perangkat yang digunakan. Selain itu, whatweb juga dapat
menampilkan informasi lain, seperti alamat email, nomor versi, ID akun, modul
kerangka kerja web, dan kesalahan SQL. Whatweb bekerja dengan mengirimkan
permintaan HTTP ke sebuah website dan menganalisis response yang diterima dari
server. Whatweb akan mengidentfikasi berbagai apsek websife dan menganalisis
header, HTML, JavaScript, dan elemen halaman lainnya. Berdasarkan informasi yang
didapatkan terebut, whatweb akan menghasilkan laporan yang menyediakan rincian

tentang teknologi yang digunakan [36].

2.8.7 WhatWaf

WhatWaf merupakan sebuah fools yang digunakan untuk mendeteksi firewall yang
digunakan pada sebuah aplikai website dengan tujuan untuk mengetahui apakah situs
web dilindungi oleh Web Application Firewall (WAF). Tools ini bekerja dengan cara

mendeteksi firewall yang ada pada sebuah situs website dengan mencoba melakukan
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bypass terhadap firewall terebut. WhatWaf sendiri memiliki berbagai fitur, seperti
mendeteksi lebih dari 40 jenis firewall, dan dapat mencoba lebih dari 20 teknik
pemalsuan untuk menghindari deteksi firewall. Selain itu WhatWaf juga memiliki
kemampuan untuk secara otomatis menentukan protokol ke HTTP atau memaksa
menggunakan HTTPS, serta menyediakan encoder untuk mengenkripsi payload ke

dalam bypass yang ditemukan [37].

2.8.8 Nmap

Nmap merupakan singkatan dari “Network Mapper”, merupakan sebuah tool open-
source yang dapat digunakan untuk penemuan jaringan dan audit keamanan. Nmap
menggunakan paket IP mentah untuk menetukan host yang tersedia di jaringan. Nmap
digunakan untuk memindai port dan mengetahui port mana yang terbuka pada host[19].
Nmap juga dapat menentukan layanan yang ditawarkan oleh host yang tersedia,
termasuk nama dan versi aplikasi yang digunakan, sistem operasi yang berjalan atau
filter paket yang digunakan. Nmap dikenal sebagai alat yang fleksibel, mudah
digunakan, kuat, gratis, dan populer. Fitur utama dari Nmap sendiri meliputi penemuan

host, pemindaian port, deteksi layanan, dan identifikasi sistem operasi [38].

Pada Nmap, tabel port dapat disajikan dengan daftar nomor port dan protokol, nama
layanan, serta status dari port terebut, Status port dapat berupa terbuka (open), difilter
(filtered), tertutup (closed), atau tidak difilter (unfiltered)[39]. Nmap menawarkan
berbagai mode pemindaian, termasuk pemindaian TCP SYN, ACK, UDP, yang

masing-masing dirancan untuk mendeteksi perilaku jaringan yang berbeda [40].

2.8.9 Burp Suite

Burp Suite pertama kali dikembangkan pada tahun 2004 oleh Dafydd Stuttard yang
melihat adanya kebutuhan akan alat pengujian keamanan aplikasi web yang handal.

Sejak itu, Burp Suite mengalami perkembangan pesat dan menambahkan berbagai fitur
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baru yang bermanfaat untuk pengujian keamanan. Saat ini, Burp Suite telah menjadi
salah satu alat utama yang digunakan untuk pengujian keamanan aplikasi web.
Pengujian manual dalam keamanan aplikasi sangant bergantung pada dua hal utama,
yaitu kemampuan penguji dan alat yang digunakan, Burp Suite merupakan salah satu
alat yang mendukung untuk melakukan pengujian manual ini. Burp Suite sendiri
menawarkan fleksibilitas dan keandalan yang memungkinkan penguji untuk dengan
mudah mengidentifikasi serta mengeksploitasi kerentanan yang ada. Burp Suite
menggabungkan kedua pendekatan dalam pengujian yaitu manual dan otomatis yang
memungkinkan penguji untuk mengoptimalkan hasil pengujian dengan lebih efektif

dan efisien [41].

Burp Suite Professional merupakan versi berbayar yang menyediakan fitur lengkap
untuk pengujian keamanan aplikasi web secara menyeluruh. Versi ini mendukung
otomatisasi pengujian, pemindaian kerentanan, serta alat lanjutan seperti Intruder
penuh, Scanner, dan Burp Collaborator. Selain alat dasar seperti proxy dan repeater,
versi ini juga memungkinkan eksploitasi dan deteksi kerentanan kompleks secara

efisien dan akurat dalam proses pengujian keamanan.

2.9 OWASP Top 10 2021

OWASP Top 10 2021 adalah daftar yang diliris oleh Open Web Application Security
Project (OWASP), sebuah organisasi yang berfokus pada keamanan perangkat lunak.
Daftar ini mencakup 10 kerentanan yang paling kritis dan umum ditemukan di
perangkat lunak, daftar ini diperbarui secara berkala untuk mencerminkan perubahan
dalam ancaman keamanan perangkat lunak. Sejak pertama kali dirilis pada tahun 2004,
OWASP Top 10 telah mengalami beberapa perubahan, seperti pada 2007, 2010, 2013,
dan 2017. Setiap pembaruan mencerminkan perubahan ancaman dalam keamanan

perangkat lunak dan memperkenalkan kerentanan baru yang relevan.
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Versi terbaru adalah OWASP Top 10 2021, yang mencakup perubahan yang signifikan

terkait ancaman di dunia maya dan memberikan pembaruan mengenai kerentanan.

Daftar ini memberikan panduan penting untuk mengidentifikasi dan memilih alat

penilaian kerentanan yang sesuai, dengan parameter yang telah ditentukan agar alat

dapat menguji sesuai kerentanannya. Berikut adalah daftar dari OWASP Top 10 2021

Tabel 2. 1 Penjelasan OWASP Top 10 2021 [43]

Top 10 Name of Vulnerability Explanation
ID Items
AO01:2021 | Broken Access Control Setelah sebelumnya berada di posisi

kelima, Broken Access Control kini naik
ke posisi pertama, dengan 94% aplikasi
yang diuji menunjukkan adanya masalah
ini dalam berbagai bentuk. Akses kontrol
merupakan aturan yang mengatur bahwa
pengguna hanya bisa melakukan aksi
sesusai 1zin yang diberikan. Kegagalan
kontrol  ini  bisa  mengakibatkan
pengaksesan informasi yang tidak sah,
modifikasi data, atau pelanggaran

batasan fungsi bisnis yang diperbolehkan
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untuk sebuah user. Contoh serangan bisa
terjadi  jika pengguna yang tidak
terautentikasi dapat mengakses halaman
admin, atau jika pengguna non-admin
bisa  mengakses  halaman  yang
seharusnya hanya bisa diakses oleh
admin, yang halaman yang seharusnya
hanya bisa diakses oleh admin, yang
jelas merupakan celah keamanan yang

besar

A02:2021

Cryptographic Failure

Celah ini mengacu pada masalah yang
lebih spesifik terkait dengan kegagalan
dalam penggunaan kriptografi atau
ketidakhadirannya, yang berujung pada
paparan data sensitif. Contoh data yang
sering menjadi sasaran adalah nomor
kartu kredit, kata sandi, catatan medis,
informasi pribadi, serta rahasia bisnis,
yang semuanya membutuhkan
perlindungan ekstra untuk menjaga

kerahasaiaannya.

A03:2021

Injection

Injection terjadi ketika data yang tidak
terpercaya dikirimkan ke interpreter
kode melalui formulir input atau metode
lain dalam website. Sebagai contoh,
seorang hacker bisa memasukkan kode
SQL ke dalam formulir yang seharusnya
hanya menerima data teks biasa. Jika

formulir tersebut tidak dilindungi dengan
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baik, maka kode SQL tersebut dapat
dieksekusi, memungkinkan akses yang

tidak sah ke database.

A04:2021

Insecure Design

Insecure design merupakan kategori
baru dalam OWASP Top 10 2021 yang
menyoroti risiko yang muncul akibat
masalah pada desain dan arsitektur
sistem.  Kategori ini  mencakup
penerapan pemodelan ancaman,
penggunaan pola desain yang lebih
aman, serta referensi arsitektur yang
lebih baik. Desain yang tidak aman
mengacu pada berbagai kelemahan yang
disebabkan oleh kurangnya atau tidak
efektifnya  kontrol = pada  tahap

perancangan sistem.

A05:2021

Security Misconfiguration

Sebuah sistem dianggap rentan terhadap
kesalahan konfigurasi keamanan jika
tidak memiliki perlindungan yang
memadai atau hardening keamanan yang
dibutuhkan di seluruh lapisan sistem.
Selain itu, fitur-fitur yang tidak
diperlukan masih aktif atau terinstal,
seperti port, layanan, halaman, akun,

atau privilese yang tidak digunakan.

A06:2021

Vulnerable and Outdated

Components

Kerentanan terhadap komponen yang
usang dan kadaluarsa bisa terjadi jika
pengelola sistem tidak mengetahui versi

semua komponen yang digunakan, baik
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di sisi client maupun server. Selain itu,
kerentanan ini juga bisa muncul akibat
kurangnya pemeliharaan rutin, termasuk

pemindaian kerentanan secara berkala

A07:2021

Identification and

Autentication Failures

Kerentanan yang sebelumnya dikenal
sebagai Broken Authentication turun ke
posisi tujuh, setelah sebelumnya berada
di urutan kedua. Kategori kerentanan ini
mencakup kelemahan pada sistem login
yang memungkinkan peretas
mendapatkan akses ke pengguna. Selain
itu, peretas juga bisa menguasai seluruh

sistem dengan meretas akun admin.

A08:2021

Software and Data Integrity

Failures

Kegagalan integritas data dan perangkat
lunak merupakan kategori baru pada
tahun 2021 yang menyoroti masalah
terkait pembaruan perangkat lunak, data
kritis, dan pipeline CI/CD yang tidak
memverifikasi integritas. Kerentanan ini
terjadi  ketika kode dan infrastruktur
tidak dapat mencegah pelanggaran
integritas. Contoh kasusnya adalah objek
atau data yang telah disterialisasi dalam
struktur yang dapat diakses dan

dimodifikasi oleh penyerang.

A09:2021

Security  Logging

Monitoring Failures

and

Kegagalan dalam keamanan /ogging dan
monitoring adalah kategori yang penting
untuk mendeteksi, meningkatkan, dan

meresponses terhadap potensi




33

pelanggaran yang sedang berlangsung.
Oleh karena itu, pencatatan dan
pemantauan menjadi aspek yang cukup
rumit dalam proses pengujian, karena
biasanya memerlukan tindakan seperti
wawancara atau bertanya apakah
serangan  telah  terdeteksi selama

pengujian dilakukan.

A10:2021

Server-Side

Forgery (SSRF)

Request

Kerentanan SSRF (Server-Side Request
Forgery) terjadi ketika sebuah sistem
web melakukan permintaan sumber daya
jarak jauh tanpa memvalidasi URL yang
diberikan oleh pengguna. Hal ini bisa
dimanfaatkan oleh penyerang untuk
memaksa aplikasi mengirimkan
permintaan yang telah dimanipulasi ke
alamat yang tidak diinginkan. Aplikasi
web saat ini sering menyediakan fitur
yang memudahkan pengguna, sehingga
permintaan alamat URL menjadi hal
yang umum. Oleh karena itu, insiden
SSRF semakin meningkat, terutama
karena layanan cloud dan kompleksitas
arsitektur  cloud  yang  semakin

berkembang.
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2.10 Penelitian Terkait

Kesamaan studi kasus dan penggunaan metode dalam pengembangan sistem adalah

beberapa hal yang dapat dijadikan referensi untuk penelitian ini. Berikut adalah

beberapa artikel atau jurnal ilmiah yang relevan dengan penelitian ini

1.

Vippalapalli Vikas, G. Saisri, T. Sai Meghara, A. Sree Harshini, G. Kaveri
dalam penelitiannya yang berjudul “Web Security Audit and Penetration
Testing : Identyfing Vulnerabilities and Strengthening” pada tahun 2023.
Metode yang digunakan pada penelitian ini adalah security assessment yang
memiliki beberapa tahapan yaitu identifikasi kerentanan, eksploitasi
kerentanan, dan pelaporan, tools-tools yang digunakan pada penelitian ini
adalah Nmap, Burp Suite, Dirbuster dan Dirb. Hasil dari penelitian ini
menunjukkan adanya kerentanan dengan kategori sebagai berikut : 0
kerentanan high, 2 medium, 4 low, dan 4 informational. Kerentanan yang
diidentifikasi dalam penelitian ini meliputi celah keamanan umum seperti
Cross-Site Scripting (XSS), SQL Injection, dan akses tidak sah ke direktori atau
file tersembunyi yang ditemukan. Dengan hasil tersebut, penelitian ini
memberikan panduan untuk mitigasi risiko dan meningkatkan keamanan

aplikasi web [19]. (Internasional)

. Yazeed Alkhurayyif dan Yazeed Saad Almarshady dalam penelitiannya yang

berjudul “Adopting Automated Penetration Testing Tools : A Cost-Effective
Approach to Enhancing Cybersecurity in Small Organizations”. Penelitian ini
menggunakan metode Automated Penetration Testing dan tools-tools yang
digunakan adalah ZAP, Nessus, dan Nmap. Penelitian ini fokus pada
identifikasi kerentanan. Hasil dari penelitian ini menunjukkan bahwa ZAP dan
Nmap lebih berguna untuk melakukan penilaian kerentanan pada website dan
jaringan dan menunjukkan bahwa fools otomatis dapat digunakan dan eefektif
untuk proses keamanan yang berkelanjutan dan membantu dan meningkatkan

siklus pengujian [6]. (Internasional)
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3. Ancy Valentina S, Vishwashri S, Rajadurai T, dan Sharad SR dalam
penelitiannya yang berjudul “Finding Vulnerabilities in Web Application By
Using Penetration Testing”. Pada penelitian ini dilakukan vulnerability
assessment menggunakan automation tools, tahapan dari penelitian ini adalah
reconnaissance, vulnerability scanning, gaining access, exploitation, post-
exploitation, dan reporting. Pada penelitian ini digunakan tools seperti OWASP
ZAP dan mengimplementasikan kode python, pada penelitian ini dihasilkan
temuan-temuan kerentanan seperti SQL Injection, Cross Site Scripting (XSS),
autentikasi yang tidak aman, dan lain lain sehingga membantu pemilik aplikasi
untuk proaktif dalam mengatai masalah keamanan [44]. (Internasional)

4. Nagendran K, Adithyan A, Chethana R, Camilius p, Bala Sri Varshini K B
dalam penelitiannya yang berjudul “Web Application Penetration Testing”.
Penelitian ini menggunakan metode penetration testing yang dibagi menjadi
beberapa tahapan yaitu reconnaissance, scanning, exploitation, maintaning
acces and privilige escalation, dan clearing tracks and reporting. Tools yang
digunakan pada penelitian ini adalah Nmao, Nikto, w3AF dan Acunetix, dari
penelitian ini ditemukan beberapa kerentanan yang dilakukan percobaan untuk
eksploitasi yaitu SQL Injection, Cross-Site Scripting, Cross Site Request
Forgery, Cross Origin Resource Sharing yang terdapat pada target [45].
(Internasional)

5. Dhruv Mitesh Mori, Kiran R Dodiya, Akash Khnunt, Divya Patel dalam
penelitiannya yang berjudul “Shield and Swords : Navigating Vulnerability
Assessment and Penetration Testing” , penelitian ini menggunakan metode
vulnerability assessment and penetration testing, penelitian ini mendapatkan
beberapa kerentanan seperti SOL Injection menggunakan tools SOL Map, OTP
Bypass yang didapatkan menggunakan fools Burp Suite, Email Bypass yang
didapatkan menggunakan Burp Suite, Clickjacking yang dieksploitasi
menggunakan baris kode HTML, Clear Text PasswordSubmission yang
ditemukan menggunakan Burp Suite, Directory Traversal, dan HTML
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Injection. Semua kerentanan yang ditemukan dibuktikan dengan pembuktian
konseptual pada penelitian ini[46].

. Mulya Akmal dalam penelitiannya yang berjudul “Analisis dan Uji Coba
Tingkat Keamanan Website UIN Ar-Raniry Menggunakan ACUNETIX Web
Vulnerability Scanner”. Metode yang digunakan pada penelitian ini adalah
vulnerability assessment dengan pendekatan deksriptif analisis, alat yang
digunakan dalam melakukan penelitian adalah Acunetix Web Vulnerability
Scanner. Dalam penelitian tersebut digunakan Acunetix sebagai alat pemindai
kerentanan aplikasi web sebanyak sepuluh kali untuk melihat dan menghasilkan
hasil yang akurat. Hasil dari penelitian ini adalah ditemukannya kerentanan
dengan nilai high 0, medium 2, Low 4, dan 4 informational, serta diberikannya
strategi mitigasi yang dapat digunakan untuk mengatasi kelemahan-kelamahan
pada aplikasi web tersebut [47]. (National)

. Esti Zakia Darojat, Eko Sediyono, dan Irwan Sembiring dalam penelitiannya
yang berjudul “Vulnerability Assessment Website e-Government dengan NIST
SP 800-115 dan OWASP Menggunakan Web Vulnerability Scanner”. Metode
yang digunakan dalam penelitian ini adalah kuantitatif deskriptif dengan
pedoman NIST SP 800-115 untuk mengetahui tingkat keamana website E-
Government Pemerintah daerah Kabupaten Semarang dan Desa Gunung
Tumpeng. Alat yang digunakan untuk pemindaian adalah Acunetix dan
Pentest-Tools, pada penelitian ini dilakukan pemindaian terhadap dua aplikasi
web dengan hasil pemindaian terhadap website Kabupaten Semarang
berlangsung selama 4 menit 21 detik menggunakan Acunetix dan mendapatkan
1 kerentanan medium, 2 Kkerentanan low, dan 2 kerentanan berjenis
informational, sedangkan menggunakan Pentest-Tools berlangsung selama 12
detik dengan waktu persiapan 30 menit dan menghasilkan 1 kerentanan dengan
skor medium, 7 low,dan 11 informational. Sedangkan pada website miliki Desa
Gunung Tumpeng pemindaian menggunakan Acunetix berlangsung dengan
waktu 6 jam 24 menit dan menghasilkan 1 kerentanan dengan nilai medium, 2

low, dan 2 informational, sementara pemindaian menggunakan Pentest-Tool
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berjalan selama 18 detik dengan waktu persiapan 45 menit, menghasilkan 1
kerentanan dengan nilai medium, 7 low, dan 11 informational. Semua
kerentanan ini akan dicocokkan dengan OWASP Top 10 [17]. (National)
Muhammad Abdul Muin, Kapti, dan Tri Yusnanto pada penelitiannya yang
berjudul “Campus Website Security Vulnerability Analysis Using Nessus” Pada
penelitian ini digunakan metode vulnerability assessment, dan tolak ukur dari
nilai kerentanan menggunakan CVSS V2.0. Alat yang digunakan dalam
penelitian ini adalah Nessus Vulnerability Scanner, dilakukan pemindaian
terhadap website miliki STMIK Bina Patria menggunakan alat ini dan
menghasilkan. Hasil dari penelitianini adalah ditemukan beberapa kerentanan
pada setiap website dengan tingkat kerentanan yang beragam, terdapat tiga
website yang memiliki kerentanan terbanyak, web pertama memiliki
kerentanan sebanyak 14. Sementara kerentanan dengan tingkat sedang
terbanyak ada pada web ke dua dengan persentase sebanyak 22%. Rata-rata
kerentanan yang dihasilkan setelah melakukan pemindaian berasalh dari Server
DNS yang lemah [48]. (Internasional)

Fauzan Prasetyo Eko Putra, Ubaidi, Amir Hamzah, Walid Agel Pramadi, dan
Alief Nuraini dalam penelitiannya yang berjudul “Systematic Literature Review
: Security Gap Detection On Websites Using OWASP ZAP”. Penelitian ini
menggunakan metode penelitian literatur dengan pendekatan proaktif dan
sistematis dan dilakukan secara iteratif. Pada penelitian ini alat atau pemindai
yang digunakan adalah OWASP ZAP untuk mendeteksi kerentanan keamana
pada aplikasi web dengan kerentanan yang terdeteksi adalah SQL Injection,
Misconfiguration, dan Exposure of Sensitive Data. Hasil dari penelitian ini
membuktikan bahwa OWASP ZAP efektif dalam mendeteksi kerentanan
seperti SQL [Injection, Misconfiguration, dan Exposure of Sensitive Data,
penggunaan OWASP ZAP dapat meningkatkan keamanan aplikasi web secara
signifikan [27]. (Nasional)

Diah Priyawati, Siti Rokhmah, dan Thsan Cahyo Utomo dalam penelitiannya
yang berjudul “Wesbite Vulnerability Testing and Analysis of Internet
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Management Information System Using OWASP”. Penelitian ini menggunakan
metode penetration testing dengan pendekatan grey box penetration testing,
tools yang digunakan pada penelitian ini adalah OWASP ZAP, Penelitian ini
berhasil menemukan 12 kerentanan pada website aplikasi pengelolaan internet
Kragan, Karanganyar, dari 12 kerentanan tersebut, ditemukan 1 kerentanan
high, 5 medium, 4 low, dan 2 informational. Pada penelitian ini dilakukan
reporting dengan hanya memasukkan kerentanan yang mengacu atau
berpotensi untuk menghasilkan serangan yang masuk ke dalam daftar OWASP
Top 10 [49]. (Internasional)

Naufal Athif Syarifudin, dan Lila Setiyani dalam penelitiannya yang berjudul
“Analyisis of Higher Education SIAKAD Website Security Gaps Using the
Vulnerability Assessment Method”. Penelitian ini menggunakan metode
vulnerability —assessment yang meliputi langkah-langkah footprinting,
vulnerability scanning, dan vulnerability analysis. Tools yang digunakan pada
penelitian ini adaalah zenmap,whois,wappalyzer, OWASP ZAP. Dari
penelitian ini didapatkah 11 kerentanan pada sistem target dengan 5 kerentanan
bernilai medium, dan 6 kerentanan bernilai /ow yang mana kerentanan-
kerentanan yang dihasilkan memiliki potensi untuk memicu serangan yang

lebih besar dan lebih berbahaya [50].

Penelitian-penelitian terkait sebelumnya dijadikan pendukung kesahihan dan
juga keterkaitan dengan penelitian yang akan dilakukan, selain itu penelitian
sebelumnya dijadikan sebagai referensi yang memberikan landasan teori dan
metodologi yang relevan terhadap penelitian. Penelitian-penelitian terkait

dijadikan sebuah acuan dikarenakan beberapa alasan.

Pertama, penggunaan metodologi yang serupa dan relevansi tools atau alat yang
digunakan, beberapa penelitian yang dikaji menggunakan metode yang serupa
dengan penelitian yang akan dilakukan, beberapa penelitian juga menggunakan
tools yang sama dengan yang akan digunakan pada penelitian yaitu OWASP

Z AP sebagai alat untuk melakukan pemindaian, sehingga membantu memberi
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referensi dalam penyusunan metode dan proses melakukan pemindaian pada

penelitian.

Kedua, beberapa penelitian memiliki fokus yang sama yaitu pengujian
keamanan pada website pemerintahan, penelitian ini relevan dijadikan referensi
dikarenakan memeberikan wawasan dan pengalaman dalam menerapkan
metodologi yang sesuai untuk menilai kerentanan, yang sangat berguna untuk

penelitian yang akan dilakukan.

Keempat, analisis kerentanan dengan menggunakan berbagai metode
pendekatan, pendekatan mendalam yang digunakan pada penelitian terkait
dapat dijadikan referensi sehingga membantu menyusun strategi analisis yang
terstruktur, dengan adanya referensi dari penelitian terkait ini maka dapat
memberikan panduan untuk mengidentifikasi kerentanan dan menyusun

mitigasi yang tepat.



III. METODOLOGI PENELITIAN

3.1 Waktu dan Tempat Penelitian

Penelitian tugas akhir ini dilaksanakan pada bulan Desember 2024 — Maret 2025.
Penelitian ini dilaksanakan di Dinas Komunkasi Informatika dan Statisik Provinsi
Lampung yang berada di JL. WR Monginsidi No.69 Kota Bandar Lampung. Berikut

adalah tabel yang menunjukkan jadwal kegiatan penelitian yang dilakukan.

Tabel 3. 1 Timeline Penelitian

2024 2025
No. Kegiatan. Bulan Bulan
12 1 2 3 4 5 6 7
1 Planning
2 Information
Gathering
3 Vulnerability
Scanning

4 Penetration Testing

5 Generating Report

6 | Penyusunan Laporan
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Adapun alat dan bahan dalam penelitian ini adalah sebagai berikut

Tabel 3. 2 Alat dan Bahan Penelitian

Diagnostic Tools, Protoko : ICMP

No | Perangkat Spesifikasi Deskripsi
1. | Laptop ASUS TUF GAMING FX 506 IH, | Perangkat keras
Processor Intel Core i15-10300, RAM 24 | utama dalam
GB, ROM 512 GB, Sistem Operasi | penelitian
Windows 11
2. | Virtual Versi 6.1, sistem operasi host windows, | Perangkat lunak
Box macOS, Linux, Solaris, Memori minimal | virtualisasi open-
4GB RAM, Penyimpanan kosong | source untuk
minimal 20 GB, Jaringan NAT, Bridged | menjalankan sistem
Adapter, Internal Network, Host-Only | operasi tamu di dalam
Adapter mesin virtual pada
perangkat fisik
3. | Kali Virtualization : Oracle, Operating System | Sistem operasi tamu
Linux : Kali GNU/ Linux Rolling, Kernel : Linux | yang dijalankan
6.1.0-kali0-amd64, Architecture : x86-64 | melalui virtual box
untuk  menjalankan
alat-alat pemindaian.
4. | OWASP | Dukungan protokol : HTTP, HTTPS, Web | Alat open-source
ZAP Sockets, Antarmuka Pengguna : GUI, | untuk
CLI. REST API, Bahasa : Java mengidentifikasi
kerentanan dalam
aplikasi web.
5. | Ping Jenis Command-line ~ Network | Alat sederhana yang

digunakan untuk
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memverifikasi
konektivitas jaringan
antara dua perangkat

di jaringan.

Whois

Versi : 5.5.17

Alat yang digunakan
untuk melakukan
pencarian  informasi
terkait dengan
domain atau alamat

IP.

WhatWeb

Versi: 0.5.5

Alat yang digunakan
untuk melakukan
pengumpulan

informasi terkait
teknologi web yang

digunakan.

Whatwaf

Interface : command-line Interface

Alat yang digunakan
untuk melakukan
identifikasi

perlindungan WAF
yang diterapkan pada

situs web

Nmap

Versi : 7.93, Platform : x86_64-pc-linuxx-

gnu

Perangkat lunak yang
berfungsi untuk
melakukan

pemindaian dan

eksplorasi port




43

6. | Burp Perangkat lunak yang
Suite mampu memodifikasi

jalur lalu lintas data.

7. | Microsoft Perangkat lunak
Word untuk menulis dan
melaporkan hasil

pengujian

3.3 Objek Penelitian

Penelitian ini dilakukan terhadap dua website milik Pemerintah Provinsi Lampung
dengan domain lampungprov.go.id dan sigajahkerja.disnaker.lampungprov.go.id.
Pengujian dilakukan dari sisi eksternal, tanpa akses langsung terhadap infrastruktur
internal, sehingga simulasi dilakukan menyerupai skenario serangan dari pihak luar.
Seluruh tahapan pengujian dilaksanakan menggunakan jaringan pribadi milik peneliti,
bukan melalui jaringan internal milik Dinas Komunikasi, Informatika, dan Statistik

Provinsi Lampung.

Berdasarkan informasi yang diperoleh dari pihak terkait, diketahui bahwa server fisik
yang menjalankan kedua website tersebut berada di lingkungan kantor Dinas
Komunikasi, Informatika, dan Statisik Provinsi Lampung. Penjelasan lebih lanjut

mengenai masing-masing website dapat dilihat pada uraian berikut.

3.3.1 lampungprov.go.id

Keamanan website lampungprov.go.id memegang peranan Kkritis sebagai tulang
punggung layanan publik dan informasi pemerintahan di Provinsi Lampung.
Berdasarkan hasil wawancara dengan penanggung jawab dari website
lampungprov.go.id, diperoleh informasi bahwa sebagai domain utama (parent

domain), website ini menjadi pusat bagi berbagai sub domain strategis yang


https://lampungprov.go.id/

44

mendukung layanan penting seperti aplikasi keuangan daerah, absensi, layanan
kesehatan, serta berbagai macam sistem administrasi lainnya, ketika terjadi serangan
siber pada parent domain ini, seluruh sub domain yang bergantung akan terhenti
operasionalnya. Dampak sistemik ini dapat berlangsung dalam jangka waktu yang
signifikan apabila instansi terkait gagal memulihkan sistem sesuai tenggat waktu yang
telah ditentukan oleh Kementerian terkait. Dalam kondisi ini, pihak berwenang dapat
memutuskan untuk menonaktitkan parent domain, dan semua sub domain pun akan

ikut dinonaktifkan.

Berdasarkan hasil wawancara yang dilakukan dengan penanggung jawab dari website
lampungprov.go.id dan browsing secara pribadi di internet, diperoleh informasi bahwa
situs resmi milik pemerintah sering menjadi target utama serangan dunia maya dalam
bentuk manipulasi konten. Pelaku serangan siber sering memodifikasi konten halaman
website menjadi tampilan yang mengarahkan pengguna ke situs perjudian daring. Aksi
ini memanfaatkan celah keamanan pada sistem, dengan tujuan untuk mengelabui
pengguna dan mendistribusikan konten yang dilarang oleh regulasi di Indonesia,
mengingat akses langsung terhadap situs perjudian telah dibatasi oleh pemerintah.
Serangan-serangan ini dapat mengganggu tiga pilar utama yang harus ada pada sebuah
website yaitu CIA Triad yang wajib dijaga. Penanggung jawab website
lampungprov.go.id memberikan informasi dalam wawancara yang dilakukan, bahwa
dalam rentang seminggu terakhir (19 Januari 2025 — 25 Januari 2025) terdapat tiga
belas juta kali percobaan serangan terhadap website ini dalam berbagai macam bentuk
serangan. Selain itu, audit keamanan yang tidak dilakukan secara rutin dapat membuka
potensi serangan yang lebih besar terhadap website ini, serta penelitian ini termasuk
pada tahapan pra insiden yang dapat mencegah sebuah serangan terhadap website

sebelum menimbulkan dampak yang lebih besar.
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Gambar 3. 2 Halaman Beranda Website lampungprov.go.id [51]

3.3.2 sigajahkerja.disnaker.lampungprov.go.id

Website sigajahkerja.disnaker.lampungprov.go.id merupakan sebuah sistem informasi
berbasis web yang dapat digunakan oleh masyarakat Provinsi Lampung, khusunya
parap encari kerja, untuk melakukan proses pendaftaran, pembuatan akun, serta
melamar pekerjaan secara daring. Melalui platform ini, pengguna dapat mengisi data
pribadi seperti nama lengkap, nomor induk kependudukan (NIK), tempat dan tanggal
lahir, alamat, jenis kelamin, agama, hingga provinsi domisili. Selain itu, website ini

juga mengharuskan pengguna untuk mengunggah dokumen penting seperti ijazah
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terakhir, sertifikat kompetensi, serta berkas pendukung lainnya yang diperlukan dalam

proses rekrutmen.

Website ini dikembangkan oleh Dinas Tenaga Kerja Provinsi Lampung bekerja sama
dengan Dinas Komunikasi, Informatika, dan Statistik (Diskominfotik) sebagai bentuk
transofrmasi layanan ketenagakerjaan berbasis digital. Tidak hanya menyediakan akses
bagi pencari kerja, website ini juga menjadi sarana bagi instansi-instansi maupun
perusahaan swasta, maupun penyedia kerja lainnya untuk mempublikasikan lowongan

pekerjaan secara resmi dan terpusat.

Diketahui bahwa sistem ini menyimpan dan mengelola informasi bersifat sensitif yang
mencakup data identitas, riwayat pendidikan, dan dokumen resmi milik warga negara.
Oleh karena itu, website ini ditetapkan sebagai objek penelitian karena tingginya
kebocoran data serta dampak yang ditimbulkan jika terjadi serangan terhadap sistem.
Selain itu, diketahui hingga saat ini, websife tersebut belum pernah dilakukan pengujian
keamanan secara menyeluruh, sehingga keamanannya belum dapat dipastikan secara
objektif, Hal ini menjadi urgensi penggunaan website ini sebagai objek penelitian.
Dengan demikian, penelitian ini dilakukan dalam konteks pra-insiden guna
memberikan rekomendasi preventif demi menjaga integritasi, kerahasiaan, dan

ketersediaan layanan publik berbasis digital yang disediakan oleh pemerintah daerah.

R 0721252605 @ lampungnaker€

MARI TEMUKAN PEKERJAAN IMPIAN MU DISINI

Cara Mudah Menemukan Pekerjaan

Gambar 3. 3 Tampilan Halaman Beranda Website
sigajahkerja.disnaker.lampungprov.go.id
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3.4 Tahapan Penelitian

Tahapan penelitian ini terdiri dari beberapa tahapan yang dimulai dari planning,
discovery, attack, dan reporting dimana setiap tahapannya memiliki tahap yang
berbeda beda seperti pada diagram dibawah ini yang menjelaskan setiap alur dari
penelitian yang akan dilakukan. Diagram ini menjadi dasar dan pedoman bagaimana
penelitian dilakukan secara sistematis dan terarah sehingga hasil yang didapatkan dari

penelitian ini sesuai dengan tujuan yang diharapkan.

Planning

[Perumuszan Mazalah| Studi Literatur dan
Hdemyfing Scope dan Tujuan Pustaka

Discovery Vulnerability

Information Scanning

Gathering

Wawancara }—D| Ping |
‘ Whatweb }1—{ Whoiz
‘ Whatwaf }—>| Nmap |

OWASP ZAP

Attack
Attacking
Vulnerabilities

Reporting

Gambar 3. 4 Tahapan Penelitian
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3.4.1 Planning

Tahapan pertama dalam penelitian ini adalah planning atau perencanaan. Pada tahap
ini dilakukan beberapa kegiatan sebelum memasuki tahap berikutnya, yaitu identifikasi
ruang lingkup atau identyfing scope. Kegiatan yang dilakukan dalam tahap ini meliputi
identifikasi permasalahan, penentuan tujuan, studi literatur, dan penyusunan proposal

penelitian.

Penelitian ini mengidentifikasi masalah terkait kerentanan pada aplikasi web yang diuji
menggunakan pendekatan Black Box Testing dengan metodologi NIST SP 800-115.
Masalah yang dihadapi oleh organisasi terhadap sebuah website adalah menjaga
keamanan aplikasi web yang diidentifikasi melalui pengujian keamanan menggunakan
teknik penetration testing. Pengujian ini dilakukan dengan menganalisis aplikasi web
secara menyeluruh untuk menemukan potensi kerentanan yang dapat dimanfaatkan
oleh pihak tidak bertanggung jawab. Penilaian atau pemindaian dilakukan
menggunakan alat OWASP ZAP, yang akan mendeteksi berbagai kerentanan pada
website. Penetration Testing dilakukan dengan menggunakan beberapa fools yang akan

disesuaikan dengan hasil temuan pada pemindaian sebelumnya.

Tujuan utama penelitian ini adalah untuk mengidentifikasi dan membuktikan
kerentanan pada website yang diuji menggunakan OWASP ZAP untuk
mengidentifikasi kerentanannya, sesuai dengan metodologi NIST SP 800-115 dengan
pendekatan Black Box Testing, penelitian ini bertujuan memberikan gambaran yang
jelas mengenai potensi ancaman pada website yang diuji serta menyediakan
rekomendasi langkah-langkah mitigasi yang sesuai untuk mengatasi kerentanan

tersebut.
Kebutuhan Fungsional :

1. Kemampuan OWASP ZAP untuk mendeteksi kerentanan
2. Kemampuan untuk melakukan pemindaian otomatis

3. Laporan hasil pengujian yang jelas dan terstruktur
4

. Integrasi dengan sistem manajemen resiko
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Kebutuhan Non-Fungsional

1. Keandalan pengujian

2. Konsumsi daya yang efisien

3. Keamanan dan kerahasiaan data
4

. Kompeatibilitas dengan berbagai platform

Studi literatur dilakukan untuk mempelajari dan memahami berbagai referensi yang
relevan pelaksanaan penetration testing dengan metodologi NIST SP 800-115, alat
OWASP ZAP, serta pengujian keamanan aplikasi web. Dari studi tersebut, dipilih
pendekatan Black Box Security Testing yang cocok untuk penelitian ini, di mana
pengujian dilakukan tanpa akses ke kode sumber aplikasi. Selain itu, dilakukan juga
pemilihan referensi yang mendalami kerentanan yang termasuk dalam OWASP Top
10 2021, yang mana daftar ini sejalan dengan alat yang digunakan yaitu OWASP ZAP,
dikarenakan berasal dari satu sumber yang sama yaitu OWASP (Open Web
Application Security Project) yang mana akan memastikan bahwa pengujian mencakup

ancaman yang paling signifikan terhadap aplikasi web.

Setelah melakukan identifikasi masalah, penetapan tujuan, dan studi literatur, proposal
penelitian ini disusun untuk memberikan dasar teoritis dan metodologis dalam
melaksanaan penelitian dimana terdapat tinjauan pustaka sebagai dasar teoritis dalam
menjalankan penelitian. Pada akhir tahap ini, disusunlah proposal untuk melaksanaan

penelitian.

3.4.2 Discovery

Tahap discovery merupakan langkah penting dalam melakukan penetration testing,
dimana aktivitas ini bertujuan untuk mengumpulkan informasi dan mengidentifikasi
potensi kerentanan pada website yang akan diuji. Dalam penelitian ini, tahap discovery

dibagi menjadi dua tahapan yaitu information gathering dan vulnerability scanning.
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3.4.2.1 Information Gathering

Tahapan ini dilakukan untuk mendapatkan data dan informasi awal mengenai target
aplikasi website yang diuji. Sebelum melakukan proses information gathering
menggunakan beberapa tools, dilakukan wawancara terlebih dahulu dengan
penanggung jawab dari website yang menjadi target pengujian. Setelah itu
dikumpulkan informasi dari website menggunakan beberapa fools. Informasi tersebut
mencakup aspek teknis terkait infrastruktur, teknologi yang digunakan, serta potensi
titik lemah yang dapat dimanfaatkan. Proses pengumpulan informasi dilakukan

menggunakan beberapa tools berikut :

1. Ping
Digunakan untuk memverifikasi konektivitas jaringan antara perangkat
pengujian dengan server target

2. Whois
Digunakan untuk mendapatkan informasi terkait domain, seperti pemilik
domain, server DNS, tanggal pendaftaran domain, penyedia layanan, dan
beberapa informasi teknis lainnya.

3. WhatWeb
Digunakan untuk mendeteksi teknologi yang digunakan dalam pengembangan
aplikasi web, seperti framework, server web, atau sistem manajemen konten
(CMS)

4. WhatWaf
Digunakan untuk mengidentifikasi keberadaan dan jenis Web Application

Firewall (WAF) yang digunakan oleh target.

Hasil dari tahap ini akan memberikan wawasan awal mengenai struktur target aplikasi

web, sehingga membantu penentuan strategi pengujian lebih lanjut
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3.4.2.2 Vulnerability Scanning

Setelah tahap information gathering, langkah berikutnya adalah melakukan
pemindaian menggunakan tools OWASP ZAP. Tools ini berfungsi untuk memindai
aplikasi website secara otomatis guna mendeteksi website secara otomatis untuk
mendeteksi adanya kerentanan keamanan yang terdapat pada website target, atau
konfigurasi keamanan yang tidak memadai. Pemindaian ini bertujuan untuk
mengidentifikasi potensi kerentanan yang ada secara sistematis, sehingga dapat
digunakan sebagai dasar untuk tahapan eksploitasi yang lebih mendalam. OWASP
ZAP akan bekerja dengan cara menganalisis sruktur aplikasi website, termasuk
parameter dan endpoint untuk menemukan kerentanan yang mungkin terdapat pada

website.

Tahapan discovery secara keseluruhan memberikan gambaran menyeluruh terhadap
potensi kerentanan pada aplikasi web yang diuji. Informasi dan hasil pemindaian yang
diperoleh pada tahap ini akan digunakan untuk mendukung pengujian lebih lanjut pada

tahap eksploitasi.

3.4.3 Attack

Tahap ini merupakan tahap melakukan penetration testing dengan cara melakukan
eksploitasi pada sistem target, eksploitasi dalam penelitian ini dilakukan setelah
kerentanan berhasil diidentifikasi pada tahap discovery. Tahap ini bertujuan untuk
menguji kerentanan yang ditemukan dan membuktikan bahwa kerentanan tersebut
benar-benar ada. Proses ini dilakukan sebagai bentuk Proof of Concept (PoC) untuk
menunjukkan potensi celah keamanan yang ditemukan. Dengan melakukan eksploitasi,
fokus utama adalah untuk membuktikan kerentanan yang sudah diidentifikasi
sebelumnya dan mengamati kerentanannya. Semua aktivitas eksploitasi dilakukan
dengan cara yang aman dan terkendali, dengan tujuan untuk memberikan gambar yang
jelas tentang potensi risiko dan ancaman yang mungkin timbul dari kerentanan yang

ditemukan, tanpa merusak data atau fungsionalitas sistem yang diuji.
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3.4.4 Reporting

Pada tahap reporting, semua temuan yang diperoleh selama proses discovery dan
eksploitasi akan didokumentasikan dengan detail. Laporan ini mencakup deskripsi
rinci mengenai kerentanan yang ditemukan, termasuk tingkat keparahannya, cara
kerentanannya dapat dimanfaatkan, dan potensi dampaknya terhadap sistem. Selain itu,
pada tahap ini disajikan rekomendasi langkah-langkah mitigasi yang perlu diambil
untuk mengatasi kerentanan yang teridentfikasi, dengan tujuan untuk meningkatkan
keamanan aplikasi web yang diuji. Laporan ini disusun secara jelas dan sistematis agar
dapat dipahami dengan mudah oleh pihak terkait, seperti pengembang, pemangku

kebijkan, untuk segera melakukan perbaikan yang diperlukan.



V. KESIMPULAN DAN SARAN

5.1 KESIMPULAN

Berdasarkan penelitian Vulnerability Assessment dan Penetration Testing yang telah
dilakukan pada dua website target, yaitu website lampungprov.go.id dan
sigajahkerja.disnaker.lampungprov.go.id, dapat disimpulkan beberapa hal sebagai
berikut :

1 Penggunaan metodologi NIST SP 800-115 dan OWASP ZAP terbukti mampu
mengarahkan proses pengujian secara sistematis dan menghasilkan temuan
kerentanan yang valid. Metodologi ini menyediakan alur terstruktur pada setiap
tahap pengujian, mulai dari p/anning hingga reporting, sedangkan OWASP ZAP
terbukti efektif dalam mendukung proses pendeteksian kerentanan dengan baik.
Kombinasi keduanya menghasilkan hasil yang efektif pada proses evaluasi

keamanan kedua website

2 Berdasarkan hasil pengujian, kerentanan yang ditemukan menunjukkan kondisi
keamanan pada kedua website secara umum berada dalam kategori baik, namun
masih terdapat beberapa aspek teknis yang perlu ditindaklanjuti. Masing-masing
website memiliki 1 kerentanan dengan tingkat high, 4 medium, dan 8 low.
Beberapa kerentanan medium berhasil dieksploitasi, sedangkan kerentanan high
tidak berhasil dieksploitasi. Temuan ini menunjukkan bahwa tingkat risiko
kerentanan perlu dianalisis bersama konteks teknis sistem yang diuji. Jenis
kerentanan yang paling banyak ditemukan berkaitan dengan kategori OWASP
Top 10 2021, khususunya Security Misconfiguration dan Vulnerable and

Outdated Components.
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3 Hasil pengujian menunjukkan bahwa penguatan sistem keamanan perlu

difokuskan pada konfigurasi internal dan pengelolaan komponen yang digunakan.

Meskipun lapisan proteksi awal seperti Cloudflare mampu menyembunyikan

infrastruktur dari proses reconnaissance, kelemahan seperti tidak diterapkannya

header keamanan, penggunaan pustaka rentan, serta celah pada input handling

masih ditemukan dan dapat dimanfaatkan. Hal ini menunjukkan perlunya

pemeliharaan sistem secara berkala dan evaluasi menyeluruh terhadap kebijakan

konfigurasi dan komponen yang digunakan.

5.2 SARAN

A. Bagi Pengelola Website

1.

Melakukan optimalisasi konfigurasi keamanan sistem.

2. Melaksanakan pengujian keamanan secara berkala.
3.
4

. Menjalin komunikasi yang lebih erat dengan tim penguji keamanan untuk

Meningkatkan pemahaman dan prosedur keamanan internal.

memberikan izin pengujian yang lebih luas dalam batas aman, guna

memungkinkan eksploitasi lanjut tanpa merusak sistem

B. Bagi Peneliti Selanjutnya

1.
2.

Mengembakan aspek eksploitasi lebih lanjut.
Melakukan pengujian keamanan menggunakan pendekatan white-box atau
grey-box security testing untuk memperoleh gambaran yang lebih

menyeluruh terkait kerentanan pada sistem.

. Mengintegrasikan perhitungan tingkat kerentanan menggunakan Common

Vulnerability Scoring System (CVSS) untuk menghitung dan menganalisis

tingkat risiko dari kerentanan yang ditemukan.

. Melakukan pengujian dengan menyertakan teknik social engineering yang

fokus pada sisi Sumber Daya Manusia sebaga bagian dari pengujjian

keamanan.
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_gid, ga
Cookie yang digunakan oleh Google Analytics untuk melacak pengunjung situs.,
109
A
ACK

Acknowledgment, pemindaian untuk menentukan status firewall menggunakan
paket ACK., 27
AJAX Spider Mode
Mode pemindaian yang digunakan untuk menjelajahi aplikasi web berbasis AJAX
guna menemukan halaman tersembunyi., 23
anycast routing
Teknik routing di mana satu alamat IP dialokasikan ke banyak lokasi yang berbeda
untuk efisiensi dan keandalan., 73
API
Application Programming Interface, antarmuka pemrograman aplikasi yang
memungkinkan sistem berkomunikasi atau bertukar data, 22, 41, 135
Attack Scan
Pemindaian lanjutan yang mencoba mengeksploitasi kerentanan yang ditemukan

sebelumnya., 23
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bidirectional

Komunikasi dua arah antara dua entitas atau sistem., 24

C

Cache Poisoning
Teknik serangan di mana cache sistem DNS diisi dengan informasi palsu untuk
mengarahkan trafik., 83
CIDR
Classless Inter-Domain Routing, format pengalamatan IP dengan notasi slash (/)
untuk menentukan blok alamat IP., 59, 61
cloud
Infrastruktur komputasi yang disediakan melalui internet dengan sumber daya yang
elastis., 24, 33
CMS
Content Management System, perangkat lunak untuk membuat dan mengelola
konten website., 26, 50, 63
cookies
Data kecil yang disimpan browser untuk menyimpan informasi sesi atau preferensi
pengguna., 133
CVE
Common Vulnerabilities and Exposures, sistem identifikasi standar untuk

kerentanan keamanan yang telah terdokumentasi., 136, 145

D

Database Server
Server yang menyimpan dan mengelola data dalam sistem basis data, biasanya
diakses oleh aplikasi atau sistem lain., 14

Default Scan
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Pemindaian yang menggunakan konfigurasi standar dari alat keamanan tanpa
kustomisasi lanjutan., 23
Denial of Service (DoS)
Serangan yang bertujuan membuat layanan sistem menjadi tidak tersedia dengan
membanjiri trafik atau permintaan., 15
DHCP Server
Server yang secara otomatis memberikan alamat IP dan konfigurasi jaringan
kepada perangkat dalam jaringan., 14
DNS Server
Server yang menerjemahkan nama domain menjadi alamat IP., 14
DNS Spoofing
Serangan di mana penyerang memalsukan data DNS untuk mengarahkan pengguna
ke situs palsu., 83
drag-and-drop
Fitur antarmuka pengguna yang memungkinkan pemindahan elemen dengan cara

menyeret dan meletakkannya., 24

endpoint
Titik akhir komunikasi antara klien dan server dalam jaringan atau APIL., 51, 100,

106, 125

FTP Server
Server yang menyediakan layanan pengiriman dan pengambilan file melalui

protokol File Transfer Protocol., 14

input handling

Proses menerima, memvalidasi, dan memproses masukan dari pengguna., 132
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interpreter
Program yang menjalankan perintah dalam bahasa pemrograman baris per baris

tanpa kompilasi., 30

KVM

Kernel-based Virtual Machine, teknologi virtualisasi berbasis kernel Linux., 24

L

load balancing
Distribusi trafik ke beberapa server agar beban merata dan layanan tetap optimal.,

73

M
MAC Address Spoofing
Pemalsuan alamat MAC perangkat agar terlihat seperti perangkat lain di jaringan.,
15
Mail Server

Server yang bertugas mengelola pengiriman, penerimaan, dan penyimpanan email.,
14
malware
Perangkat lunak berbahaya yang dirancang untuk merusak atau mengakses sistem
tanpa izin., 17, 104, 118, 134, 143
Man-in-the-Middle
Serangan di mana pelaku memotong atau mengubah komunikasi antara dua pihak

tanpa sepengetahuan mereka., 140, 141, 149, 150

(0]

obfuscation
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Teknik penyamaran kode atau data agar sulit dibaca atau dianalisis, sering
digunakan dalam malware., 151
open source
Perangkat lunak dengan kode sumber terbuka yang dapat digunakan, dimodifikasi,
dan dibagikan secara bebas., 22, 25
Origins AS
Identitas jaringan otonom (Autonomous System/AS) asal yang mengumumkan rute
IP tertentu dalam sistem routing global internet., 59, 61
output encoding
Teknik pengamanan dengan mengubah karakter berbahaya agar tidak dapat
dieksekusi sebagai skrip., 93

paravirtualization
Teknologi virtualisasi di mana sistem tamu mengetahui bahwa ia berjalan dalam
lingkungan virtual., 24
payload
Kode atau data yang dibawa oleh serangan, biasanya untuk dijalankan atau
dieksekusi pada target., 27, 93, 94, 97, 98, 99, 105, 106, 108, 110, 115, 116, 119,
120, 131, 152, 153, 154, 158
phising
Teknik penipuan untuk memperoleh informasi sensitif dengan menyamar sebagai
entitas terpercaya, 89, 115, 129
PHPSESSID
Cookie identifikasi sesi PHP yang menyimpan ID sesi pengguna., 109
pipeline CI/CD
Rangkaian proses otomatis yang digunakan dalam integrasi dan pengiriman
perangkat lunak secara berkelanjutan, 32

platform blogging
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Sistem yang memungkinkan pengguna membuat, mengelola, dan menerbitkan
artikel atau tulisan di web., 26
plugin
Komponen tambahan yang memperluas fungsi perangkat lunak utama., 63
Port Scan Attack
Teknik pemindaian port untuk menemukan layanan yang terbuka pada suatu
sistem., 15
Proof of Concept.
Demonstrasi sederhana bahwa suatu kerentanan dapat dieksploitasi secara nyata.,

87, 88

query
Permintaan data yang dikirim ke sistem basis data atau sistem informasi lainnya.,
77,93
Quick Scan
Jenis pemindaian jaringan atau sistem dengan waktu singkat dan cakupan terbatas.,

23

server-side processing
Proses pengolahan data yang dilakukan di sisi server, bukan di sisi klien., 93, 94,
97
Session Hijacking
Teknik penyerangan dengan mengambil alih sesi pengguna aktif untuk mengakses
sistem secara ilegal., 109, 110
session identifier
Penanda unik untuk membedakan sesi pengguna dalam aplikasi web., 109

SQL Injection
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Teknik serangan di mana penyerang menyisipkan perintah SQL ke dalam input
aplikasi untuk mengakses atau memodifikasi database., 2, 15, 23, 34, 35, 37
SYN
Synchronize, teknik pemindaian jaringan menggunakan paket SYN untuk

mendeteksi layanan aktif tanpa menyelesaikan koneksi., 27, 77

T

TCP
Transmission Control Protocol, pemindaian menggunakan protokol TCP untuk
mendeteksi port yang terbuka., 27, 79, 81, 84
timestamp
Penanda waktu yang menunjukkan kapan suatu peristiwa terjadi dalam sistem

komputer., 142, 151

UDP
User Datagram Protocol, pemindaian menggunakan protokol UDP untuk

menemukan layanan tidak terproteksi., 27

W

whitelist 1P
Metode keamanan dengan hanya memperbolehkan alamat IP tertentu mengakses

sistem., 136

XSRF-TOKEN
Token keamanan untuk melindungi aplikasi dari serangan Cross-Site Request

Forgery (CSRF)., 109, 110
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