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ABSTRAK

IMPLEMENTASI WEB APPLICATION FIREWALL (WAF) DAN
CONTENT DELIVERY NETWORK (CDN) UNTUK MENINGKATKAN
KEAMANAN DAN KECEPATAN PADA WEBSITE FMIPA
UNIVERSITAS LAMPUNG

Oleh

IKHSAN SAPUTRA

Penelitian ini bertujuan untuk mempelajari pengaruh implementasi Web
Application Firewall (WAF) dan Content Delivery Network (CDN) dalam
meningkatkan keamanan dan kecepatan akses situs web FMIPA Universitas
Lampung. Dengan meningkatnya ancaman serangan siber seperti Distributed
Denial of Service (DDoS), SQL Injection, dan Cross-Site Scripting (XSS),
penerapan solusi efektif menjadi sangat penting. Penelitian ini berfokus pada
evaluasi teknologi WAF dan CDN sebagai langkah strategis untuk meminimalisasi
risiko serangan siber dan meningkatkan kinerja situs web. Metode yang digunakan
dalam penelitian ini meliputi pengaktifain WAF dan integrasi CDN, yang
diharapkan dapat memberikan perlindungan yang lebih baik serta mempercepat
waktu akses situs web. Hasil penelitian menunjukkan bahwa penerapan WAF dan
CDN secara signifikan dapat meningkatkan keamanan dan kecepatan akses situs
web, sehingga memberikan pengalaman pengguna yang lebih baik. Penelitian ini
diharapkan dapat menjadi referensi bagi pengembangan keamanan situs web di
lembaga pendidikan dan organisasi lainnya.

Kata kunci : Keamanan Situs Web, Kecepatan Situs Web, WAF (Web Application
Firewall), CDN (Jaringan Pengiriman Konten)



ABSTRACT

IMPLEMENTATION OF WEB APPLICATION FIREWALL (WAF)
AND CONTENT DELIVERY NETWORK (CDN) TO IMPROVE
SECURITY AND SPEED ON THE FMIPA WEBSITE OF
LAMPUNG UNIVERSITY

By

IKHSAN SAPUTRA

This study aims to explore the influence of implementing a Web Application
Firewall (WAF) and a Content Delivery Network (CDN) on enhancing the security
and access speed of the FMIPA University Lampung website. With the rise in cyber
threats such as Distributed Denial of Service (DDoS) attacks, SQL Injection, and
Cross-Site Scripting (XSS), the need for effective security solutions has become
increasingly critical. The research focuses on evaluating WAF and CDN
technologies as strategic measures to minimize the risks associated with
cyberattacks while improving website performance. The methods employed in this
study include the activation of WAF and the integration of CDN, which are
anticipated to provide better protection and accelerate website access times. The
results indicate that the implementation of WAF and CDN can significantly
enhance both the security and speed of website access, thereby improving the
overall user experience. This study is expected to serve as a reference for the
development of website security in educational institutions and other organizations.

Keywords: Website Security, Website Speed, WAF (Web Application Firewall),
CDN (Content Delivery Network)
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I. PENDAHULUAN

1.1 Latar Belakang

Saat ini, perkembangan teknologi informasi terus mengalami kemajuan seiring
berjalannya waktu. Penggunaan internet telah menjadi bagian dari aktivitas sehari-
hari, di mana berbagai kegiatan kini memanfaatkan koneksi internet dalam
prosesnya (Sukmana et al., 2024). Internet menjadi kebutuhan vital karena
menjadi tempat berkomunikasi, berbisnis, bersosialisasi, browsing dan lainnya
(Laksmiati, 2022). Jumlah pengguna internet juga terus meningkat dengan sangat
pesat. Oleh karena itu, sebuah server harus memiliki kapasitas yang memadai
untuk melayani jutaan pengguna dari seluruh dunia secara bersamaan tanpa
menambah latensi atau, yang lebih buruk, mengalami downtime. Selain
memastikan performa server, perhatian terhadap keamanan jaringan dan server
juga sangat penting untuk mencegah adanya celah atau kerentanan yang dapat
dimanfaatkan oleh pihak yang tidak bertanggung jawab, seperti threat actor atau
hacker. (Rahmadyanto & Chandra, 2023).

Website memungkinkan siapa saja di seluruh dunia untuk mengakses dan
mengelola informasi dari berbagai sumber yang tersedia di internet. Hingga saat
ini, website tetap memiliki peran yang sangat penting dalam mempermudah
penyampaian informasi, berita, dan berbagai kebutuhan lainnya (Alim et al.,
2024). Hal in1 juga diterapkan oleh Fakultas Matematika dan [lmu Pengetahuan
Alam (FMIPA) Universitas Lampung dalam memanfaatkan website sebagai

menyampaikan informasi akademik,



penelitian, kegiatan, serta layanan kepada mahasiswa, staf, dan masyarakat umum.
FMIPA Universitas Lampung memerlukan website yang andal, aman, dan cepat.
Saat ini, website FMIPA Universitas Lampung masih tergolong kurang aman dan
memiliki performa yang kurang optimal. Berdasarkan laporan GTmetrix, performa
website  FMIPA Universitas Lampung mendapat skor 58% (D), yang
menunjukkan bahwa kecepatan pemuatan masih kurang optimal. Struktur website
cukup baik dengan skor 82%, tetapi LCP 3.9 detik menandakan elemen terbesar
halaman dimuat terlalu lama. Sementara itu, Total Blocking Time 0 ms
menunjukkan interaktivitas yang baik, dan CLS 0.11 masih dalam batas wajar
tetapi perlu sedikit perbaikan. Beberapa masalah utama yang teridentifikasi
termasuk render-blocking resources, waktu respons server lambat (1.2 detik), aset
statis tanpa caching efisien, dan gambar berukuran besar 82%. Bisa dilihat pada

gambar di bawah berikut ini.

GTi Executive Summary

Performance Report for:
https: /fmipa.unila.ac.id/

W FMIPA

Report generated:
Test Server Location: S

Using: @

Performance Structure L. Contentful Paint T. Blocking Time C. Layout Shift

J 58% 82% 3.9s Ooms

Top Issues

Eliminate render-blocking resources FCP P ial ings of 4.3s B

TeR otential savings of 4.3s Focus on these audits first

Reduce initial server response time FCP These audits likely have the largest

Lce Root document took 1.2s impact on your page performance.

Serve static assets with an efficient cache S - Structure audits do not directly

i Potential savings of 667KB

policy affect your Performance Score, but
improving the audits seen here can

Properly size images Potential savings of 335KB help as a starting point for overall

performance gains

Use a Content Delivery Network (CDN) 47 resources found

Gambar 1. 1 Performa website FMIPA UNILA menggunakan Gtmetrix



Berdasarkan hasil analisis Performance Optimization Overview menggunakan
tools webpagetest, website FMIPA Universitas Lampung masih memiliki
beberapa aspek yang perlu diperbaiki. Skor keamanan yang rendah (F)
menunjukkan adanya potensi celah keamanan yang dapat dimanfaatkan oleh pihak
tidak bertanggung jawab. Selain itu, waktu respon server yang lambat (F - First
Byte Time) menyebabkan penundaan dalam pemuatan halaman, yang dapat
berdampak pada kenyamanan pengguna. Kurangnya implementasi Content
Delivery Network (CDN) yang efektif juga menjadi salah satu faktor yang
memperlambat akses, terutama bagi pengguna dari lokasi yang jauh dari server
utama. Selain itu, strategi caching yang tidak optimal (F - Cache Static Content)
mengakibatkan halaman harus dimuat ulang setiap kali diakses, sementara format
gambar yang belum menggunakan progressive JPEGs juga berkontribusi pada

lambatnya pemuatan konten visual. Bisa dilihat pada gambar di bawah berikut ini.

Tools:  Export v Re-Run Test v

Performance Optimization Overview

A detailed view of this site's asset optimization and related opportunities

Optimization Summary

Quickly jump to the sections below:

. Security score . First Byte Time A | Keep-alive Enabled A | Compress Transfer
A | Compress Images . Progressive JPEGs . Cache static content X Effective use of CDN

Gambar 1. 2 Performa website FMIPA UNILA menggunakan webpagetest

Website yang aman dan cepat sangat penting untuk memastikan akses informasi
tanpa hambatan sekaligus melindungi data sensitif dari ancaman siber. Namun,
kendala seperti serangan oleh hacker yang menyusupkan iklan ke halaman website
kerap menjadi masalah. Banyak website dari berbagai kalangan masih rentan
terhadap serangan semacam ini akibat adanya celah keamanan yang belum
ditangani dengan baik (Ardiansyah et al., 2023). Penyusupan iklan seperti judi
online pada website merupakan salah satu bentuk serangan siber yang sering

terjadi, terutama pada situs dengan tingkat keamanan yang lemah. Serangan ini



umumnya disebabkan oleh defacement, injeksi malware, atau spam SEQ injection,
di mana peretas menyisipkan skrip berbahaya untuk menampilkan iklan yang tidak
diinginkan atau mengarahkan pengunjung ke situs tertentu. Beberapa website di
Universitas Lampung, seperti V-Class UNILA, E-KKN UNILA, dan FMIPA
UNILA, telah mengalami serangan serupa, yang tidak hanya mengganggu
tampilan website tetapi juga berpotensi membahayakan data dan kredibilitas
institusi. Penyebab utama dari penyusupan ini sering kali berasal dari celah
keamanan pada sistem manajemen konten (CMS), plugin, atau tema yang tidak
diperbarui, serta konfigurasi server yang kurang aman. Selain itu, penggunaan
password yang lemabh, tidak adanya autentikasi dua faktor (2FA), serta kurangnya
proteksi terhadap serangan seperti SQL Injection dan Cross-Site Scripting (XSS)

membuat website lebih rentan terhadap peretasan.

Keamanan sebuah website merupakan aspek yang sangat penting. Untuk
melindungi website, langkah-langkah seperti menggunakan Web Application
Firewall (WAF), antivirus, memperbarui CMS dan plugin secara berkala, atau
perangkat lunak serupa dapat dilakukan pada komputer atau router yang
terhubung secara langsung maupun berada dalam jaringan server tempat
perangkat lunak web tersebut berjalan (Ardiansyah et al., 2023). Dengan
meningkatkan sistem keamanan website, risiko penyusupan dapat diminimalisir
sehingga website tetap dapat berfungsi dengan baik, memberikan pengalaman
pengguna yang optimal, serta menjaga kredibilitas institusi. Oleh karena itu, perlu
adanya upaya yang lebih serius dalam mengamankan website Universitas

Lampung agar tidak terus menjadi target serangan siber.

Content Delivery Network (CDN) adalah sistem jaringan server yang berfungsi
mendistribusikan server secara global. Dengan adanya CDN, permintaan dari
client tidak perlu langsung menuju server utama yang mungkin berlokasi jauh dan
memerlukan waktu lama untuk mengunduh konten. Sebagai gantinya, CDN akan
mencegat permintaan tersebut dan mengarahkannya ke server CDN terdekat,
sehingga mengurangi latensi. Salah satu contoh CDN, yaitu Cloudflare, juga
dilengkapi dengan fitur Web Application Firewall (WAF) yang dapat digunakan



untuk meningkatkan keamanan server dan website (Rahmadyanto & Chandra,
2023). WAF adalah metode perlindungan untuk website yang berfungsi mencegah
serangan dari pihak-pihak yang tidak bertanggung jawab, seperti attacker atau
hacker. Keamanan website menjadi salah satu aspek yang sangat penting untuk
diperhatikan. Serangan siber, seperti SQL injection, Cross-Site Scripting (XSS),
dan Distributed Denial of Service (DdoS), dapat merusak reputasi serta
mengurangi keandalan sebuah website (Alim dkk., 2024).

Implementasi WAF dan CDN dalam pengembangan website FMIPA Universitas
Lampung diharapkan dapat menjawab tantangan terkait keamanan dan kecepatan.
Dengan  demikian, penelitian ini  bertuyjuan  untuk  merancang,
mengimplementasikan, dan mengevaluasi penggunaan Web WAF dan CDN pada
website FMIPA Universitas Lampung, serta menilai dampaknya terhadap aspek
keamanan dan kecepatan akses website tersebut. Hasil dari penelitian ini

diharapkan memberikan kontribusi positif.

1.2 Rumusan Masalah

Rumusan masalah pada penelitian ini adalah sebagai berikut.

Bagaimana pengaruh implementasi WAF dan CDN untuk meningkatkan keamanan
dalam menghadapi ancaman serangan siber seperti Distributed Denial of Service
(DDoS), SQL Injection, dan Cross-Site Scripting (XSS) dan peningkatan kecepatan

akses website FMIPA Universitas Lampung.

1.3 Batasan Masalah

Batasan masalah pada penelitian ini adalah sebagai berikut.

1. Penelitian ini hanya akan fokus pada implementasi dan evaluasi teknologi

WAF dan CDN sebagai solusi untuk meningkatkan keamanan dan kecepatan



akses website.

Penelitian mengenai keamanan dalam penelitian ini akan terbatas pada
beberapa jenis serangan umum terhadap aplikasi web, seperti DDoS, SQL
Injection, dan XSS.

Pengujian kecepatan akses hanya akan dilakukan berdasarkan waktu pemuatan
halaman (page load time) dan latency yang diukur sebelum dan sesudah
implementasi CDN.

Implementasi dan pengujian WAF dan CDN hanya akan dilakukan pada
lingkungan website FMIPA Universitas Lampung yang berbasis pada
teknologi dan infrastruktur yang sudah ada (misalnya framework Laravel atau

teknologi pendukung lainnya).

1.4 Tujuan

Tujuan dari penelitian ini adalah sebagai berikut.

Tujuan Penelitian ini adalah untuk mengimplementasikan WAF dan CDN pada

website FMIPA Universitas Lampung guna meningkatkan keamanan terhadap

ancaman serangan siber seperti DDoS, SQL /njection, dan XSS serta meningkatkan

kecepatan akses website.

1.5 Manfaat

Manfaat dari penelitian ini adalah sebagai berikut.

1.

Memberikan kontribusi terhadap pengembangan ilmu di bidang keamanan dan
optimasi kecepatan website, terutama dalam konteks penerapan teknologi
WAF dan CDN pada website institusi pendidikan.

Memberikan pengalaman akses yang lebih baik bagi pengguna website
FMIPA, terutama mahasiswa, dosen, dan pihak eksternal yang memerlukan

akses cepat dan aman ke berbagai informasi akademik.



3. Penerapan teknologi WAF dan CDN yang efektif dapat meningkatkan citra dan
kredibilitas institusi, karena website yang aman dan responsif mencerminkan

komitmen terhadap kualitas layanan digital yang diberikan kepada pengguna.



I1. TINJAUAN PUSTAKA

2.1 Penelitian Terdahulu

Tabel 1. Penelitian Terdahulu

No Penulis Judul Tujuan Metode Hasil
& Penelitian Penelitian  Penelitian Penelitian
Tahun
1. Sukma  Analisis Menganalisi Observasi, Penggunaan
na et Web s pengaruh  pengujian  Cloud WAF
al., Performance penggunaan performa, mempercepat
2024 Load Test Cloud Web  dan akses situs web
Setelah Application  analisis (Performance
Menggunaka Firewall data Score
n Cloud (WAF) meningkat dari
Web terhadap 61% ke 98%)
Application  kinerja situs dan mencegah
Firewall web dan serangan,
(WAF) Studi  untuk memberikan
Kasus Pada  menghindar perlindungan
Situs Web 1 serangan dari DDoS dan
PT Neptus peretas pada hacking tool.
Teknologi situs web Situs web
Indonesia PT Neptus menjadi lebih
Teknologi aman dan lebih
Indonesia cepat diakses




No  Penulis Judul Tujuan Metode Hasil
& Penelitian  Penelitian  Penelitian Penelitian
Tahun
2. (Alim  Monitoring Mencegah  Deskriptif, Cloudflare
et al., dan dan Implement berhasil
2024).  Pencegahan memantau  asi memblokir 126
Serangan serangan Cloudflare URL path yang
Judi Online  hacker yang (WAF) berisi iklan
(Slot Gacor) menyisipka judi online
pada n iklan judi (Slot Gacor)
Website online pada
website
3. (Rahma Analisis Menganalisi Perbandin  Keamanan
dyanto  keamanan s keamanan  gan situs web yang
& Content website Website menggunakan
Chandr Delivery yang yang telah  Cloudflare
a, Network menggunak diimpleme CDN lebih
2023) (CDN) an CDN ntasikan baik
Cloudflare  Cloudflare =~ CDN dibandingkan
(Studi dan dengan yang tidak
kasus: Web  melakukan  website menggunakan,
Hakazon) perbandinga yang dengan WAF
n dengan belum memblokir
website diimpleme serangan.
yang tidak  ntasikan.
menggunak
an CDN
Cloudflare.

Selama proses penelitian ini, data diperoleh melalui kajian pustaka dengan
merujuk pada beberapa buku atau penelitian sebelumnya yang memiliki topik
yang relevan dengan topik penelitian ini. Tujuan dari langkah ini adalah untuk

memperkuat proses penelitian serta menghindari terjadinya plagiarisme. Pada
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bagian ini, akan dibahas berbagai penelitian terdahulu yang berhubungan

dengan topik yang sedang diteliti.

Penelitian lain yang berkaitan yaitu “Analisis Web Performance Load Test
Setelah Menggunakan Cloud Web Application Firewall (WAF) Studi Kasus
Pada Situs Web PT Neptus Teknologi Indonesia” oleh Sukmana dkk pada
tahun 2024. Penelitian ini membahas pentingnya implementasi Cloud WAF
dalam meningkatkan performa dan keamanan situs web perusahaan PT Neptus
Teknologi Indonesia. Penelitian ini diawali dengan observasi terhadap
performa situs web perusahaan, yang menunjukkan bahwa website tersebut
memiliki kinerja yang rendah menurut Pingdom Tools dan GTMetrix, serta
tidak dilengkapi perlindungan keamanan. Untuk mengatasi masalah tersebut,
diterapkan solusi berbasis cloud menggunakan WAF, khususnya platform
Imperva Cloud. Langkah-langkah implementasi meliputi pemasangan,
konfigurasi, hingga pengujian performa sebelum dan sesudah penggunaan
WAF. Hasil penelitian menunjukkan adanya peningkatan signifikan pada skor
performa situs, dari 61% menjadi 98%, dengan penurunan waktu Largest
Contentful Paint dari 3,2 detik menjadi 906 Millisecond (MS). Selain itu,
pengujian simulasi serangan siber memperlihatkan efektivitas WAF dalam
mencegah akses tidak sah dengan menampilkan pesan "Access Denied" dan
memblokir permintaan berbahaya. Hal ini membuktikan bahwa WAF mampu
menyaring lalu lintas internet, memisahkan lalu lintas sah dari ancaman, serta

melindungi data penting situs.

Penelitian oleh Endi Sjaiful Alim dkk pada tahun 2024 bulan juni dengan judul
“"Monitoring dan Pencegahan Serangan Judi Online (Slot Gacor) pada
Website” Jurnal ini berfokus pada keamanan websifte sebagai upaya mencegah
serangan hacker yang menyisipkan konten ilegal seperti judi online, yang dapat
merugikan reputasi website. Penelitian ini menggunakan pendekatan metode
deskriptif untuk memberikan gambaran rinci tentang bagaimana memantau dan
mencegah serangan hacker dengan memanfaatkan layanan Cloudflare,

khususnya fitur WAF. Cloudflare diterapkan sebagai sistem keamanan pada
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website bpti.uhamka.ac.id. Studi ini mencakup beberapa tahapan, termasuk
identifikasi masalah, instalasi dan konfigurasi Cloudflare, serta implementasi
aturan WAF untuk memblokir serangan. Data dikumpulkan melalui observasi
langsung pada Cloudflare dan dianalisis dalam bentuk grafik serta jumlah path
URL yang berhasil diblokir. Selama delapan hari pengujian, Cloudflare
berhasil memblokir 126 path URL terkait konten judi online, dengan sebagian
besar berkaitan dengan "Slot Gacor.". Penelitian ini menyoroti peran penting
Cloudflare dalam meningkatkan keamanan website dengan cara memantau lalu
lintas dan mencegah ancaman sebelum mencapai target. Implementasi WAF
Cloudflare terbukti efektif dalam melindungi website dari serangan hacker. Hal
ini menjadikan website bpti.uhamka.ac.id sebagai contoh penerapan sistem
keamanan yang baik di lingkungan Universitas Muhammadiyah Prof. DR.
HAMKA. Namun, penelitian ini memiliki beberapa kelemahan. Salah satunya
adalah kurangnya perbandingan dengan platform keamanan lain untuk
memberikan evaluasi yang lebih komprehensif. Selain itu, penjelasan teknis
mengenai konfigurasi Cloudflare kurang mendetail, sehingga sulit di replikasi
oleh pengelola website lainnya. Kesimpulan penelitian ini menyatakan bahwa
WAF Cloudflare adalah solusi yang efektif untuk mencegah serangan siber,
terutama penyisipan konten ilegal seperti judi online. Penelitian ini
merekomendasikan adanya kajian lanjutan yang membandingkan berbagai
platform keamanan serta dokumentasi konfigurasi teknis yang lebih terperinci.
Secara keseluruhan, jurnal ini memberikan kontribusi signifikan terhadap
literatur keamanan website, terutama dalam konteks serangan judi online, yang

masih jarang dibahas dalam penelitian sebelumnya.

Terdapat penelitian yang dilakukan oleh Eko Putra Rahmadyanto & Dian
Widiyanto Chandra pada tahun 2023 yang berjudul “Analisis keamanan
Content Delivery Network (CDN) Cloudflare (Studi kasus: Web Hakazon)”.
Penelitian ini membahas tentang efektivitas penggunaan CDN Cloudflare,
terutama fitur WAF dalam meningkatkan keamanan dan performa suatu
website. Dengan semakin pesatnya pertumbuhan jumlah website dan pengguna

internet, kebutuhan akan sistem yang dapat menangani frafik tinggi dan
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mengurangi latensi tanpa mengurangi performa server semakin meningkat.
CDN, termasuk Cloudflare, membantu mendistribusikan permintaan ke server
terdekat, mengurangi beban pada server utama, dan mempercepat akses data.
Selain itu, fitur WAF pada Cloudflare berfungsi untuk mencegah serangan
siber seperti SQL Injection, Cross-Site Scripting (XSS), dan Brute Force, yang
sering menjadi ancaman bagi website. Metode penelitian yang digunakan
adalah penelitian berbasis grey box testing, di mana pengujian dilakukan pada
website yang belum dan sudah menggunakan CDN serta WAF. Serangan yang
dilakukan meliputi simulasi berbagai jenis ancaman keamanan untuk
membandingkan efektivitas fitur tersebut dalam mencegah kerentanan. Hasil
penelitian menunjukkan bahwa penggunaan Cloudflare CDN dan WAF secara
signifikan memperkuat keamanan websife, terutama melalui fitur pencegahan
serangan otomatis pada tingkat server. Penelitian ini juga menekankan
pentingnya evaluasi keamanan secara berkala, implementasi secure coding,
dan pembaruan sistem untuk menjaga integritas dan keamanan dari potensi

ancaman baru, seperti zero-day vulnerabilities.

2.2 Landasan Teori

Landasan Teori merupakan bagian dalam suatu penelitian atau laporan yang berisi
konsep, teori, dan prinsip yang mendukung serta menjadi dasar dalam pelaksanaan
penelitian atau proyek yang dilakukan. Landasan Teori yang terdapat pada

penelitian ini di antaranya sebagai berikut

2.2.1 Cyber Security

Keamanan siber (cyber security) mencakup sekumpulan alat, kebijakan,
prinsip perlindungan, strategi pengendalian, pelatihan, serta teknologi yang
dirancang untuk melindungi dunia digital, organisasi, dan pengguna dari
berbagai ancaman. Keamanan siber melibatkan fungsi-fungsi yang terkait

dengan komputasi, individu, infrastruktur, aplikasi, layanan, jaringan
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telekomunikasi, serta semua data yang masuk dan keluar melalui internet.
Keamanan siber bertujuan untuk melindungi privasi, menjaga integritas, dan
memastikan ketersediaan informasi. Proses ini mencakup langkah-langkah
untuk melindungi sistem informasi dari ancaman, baik serangan fisik maupun
serangan digital (cyber attack), sehingga risiko terhadap data dan sistem dapat
diminimalkan (Indah et al., 2022).

2.2.2 Keamanan Web

Keamanan web adalah upaya untuk melindungi aplikasi web dari kerentanan
yang dapat memberikan akses atau memungkinkan modifikasi data oleh pihak
yang tidak berwenang. Kerentanan pada website dapat menjadi ancaman serius
karena dapat dieksploitasi oleh penyerang untuk merusak sistem. Tujuan utama
dari keamanan aplikasi web mencakup kerahasiaan (confidentiality), integritas
(integrity), dan ketersediaan informasi (availability). Ketiga elemen ini, yang
dikenal sebagai Triad CIA, merupakan dasar penting dalam menjaga keamanan
data, informasi, dan layanan komputasi (Harahap, 2021). Keamanan aplikasi
web adalah aspek krusial yang harus diperhatikan. Langkah-langkah untuk
melindungi aplikasi web dapat mencakup penggunaan firewall, antivirus, atau
perangkat lunak serupa pada komputer atau router yang terhubung langsung
atau berada dalam jaringan yang sama dengan server aplikasi web tersebut

(Riska & Alamsyah, 2021).

2.2.3 Performa Web

Performa web berkaitan dengan memastikan situs web berjalan dengan cepat,
termasuk memberikan kesan kecepatan pada proses yang mungkin memakan
waktu (Laksmiati, 2022). Sebuah website dikatakan berkualitas baik jika
mampu menampilkan halaman dengan cepat saat diakses, sehingga
pengunjung dapat memperoleh informasi secara efektif. Jika proses pemuatan

halaman lambat, hal ini dapat menghambat pengunjung dalam menerima
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informasi dengan optimal. Keberadaan website juga berkontribusi dalam
meningkatkan kualitas organisasi atau perusahaan yang menggunakannya.
Waktu muat (loading time) memiliki pengaruh besar terhadap kecepatan akses
dan kehandalan web server, yang berdampak pada kenyamanan pengguna.
Oleh karena itu, performa website menjadi salah satu indikator utama
keberhasilan dalam menyampaikan informasi melalui platform tersebut (Nurul

Hima Hidayati, 2022).

2.2.4 Framework SCRUM

Scrum adalah kerangka kerja ringan yang membantu individu, tim, dan
organisasi menghasilkan nilai melalui solusi adaptif untuk masalah kompleks.
Scrum bukanlah proses atau metode yang kaku, melainkan kerangka kerja yang
memungkinkan penerapan berbagai proses dan teknik. Dengan menyoroti
efektivitas relatif dari teknik manajemen produk dan pekerjaan yang
digunakan, Scrum mendorong peningkatan berkelanjutan pada produk, tim,

dan lingkungan kerja (Schwaber & Sutherland, 2017).

Tim Scrum terdiri dari Product Owner, Development Team, dan Scrum Master.
Mereka bekerja secara mandiri dan memiliki berbagai keahlian yang
diperlukan untuk menyelesaikan tugas tanpa bergantung pada pihak luar.
Struktur tim ini dirancang untuk meningkatkan fleksibilitas, kreativitas, dan
produktivitas. Tim Scrum telah terbukti efektif dalam berbagai aplikasi,
termasuk pekerjaan yang kompleks (Schwaber & Sutherland, 2017).

Berikut penjelasan lebih lanjut mengenai Tim Scrum :

1. Product Owner

Product Owner memiliki peran utama dalam memastikan bahwa produk
yang dikembangkan memiliki nilai maksimal. Ia bertanggung jawab atas
Product Backlog, yaitu daftar tugas yang harus dilakukan oleh Tim

Pengembang. Dalam mengelola Product Backlog, Product Owner harus
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menjelaskan tugas dengan jelas, menentukan prioritas, memastikan daftar
tersebut transparan, dan membantu Tim Pengembang memahami tugas
mereka. Walaupun ia bisa berbagi tugas dengan tim, tanggung jawab utama

tetap ada padanya (Schwaber & Sutherland, 2017).

2. Development Team
Development Team adalah kelompok profesional yang bertanggung jawab
untuk menghasilkan bagian produk yang sudah selesai dan siap rilis di akhir
setiap Sprint. Mereka bekerja secara mandiri untuk merencanakan dan
mengelola pekerjaan mereka, tanpa campur tangan pihak lain. Sinergi dan
kerja-sama yang terjadi dalam tim ini membantu mereka bekerja lebih

efisien dan efektif (Schwaber & Sutherland, 2017).

3. Scrum Master
Scrum Master adalah orang yang bertanggung jawab untuk memastikan
Scrum diterapkan dengan benar dalam tim. la membantu tim dan pihak luar
memahami cara kerja Scrum dan nilai-nilai yang ada di dalamnya. Scrum
Master bekerja untuk membantu orang lain di luar tim memahami
bagaimana mereka bisa berinteraksi dengan tim secara lebih efektif, serta
memperbaiki interaksi yang tidak mendukung kerja tim. Hal ini bertujuan
untuk meningkatkan nilai yang dihasilkan oleh tim (Schwaber &

Sutherland, 2017).

Selain itu, Adapun beberapa tahapan yang terdapat dalam proses

pengembangan website menggunakan framework Scrum seperti pada gambar.

Daily Scrum Sprint Retrospektive

— SPRINT ‘
=

Sprint Sprint Increament
e

I 9 Backlog Review

Gambar 2. 1 Tahapan Framework Scrum (Schwaber & Sutherland, 2017)
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Product Backlog

Product Backlog adalah daftar yang mencakup semua kebutuhan dan
persyaratan untuk produk, yang menjadi dasar bagi setiap perubahan
yang akan diterapkan. Daftar ini mencakup berbagai fitur, fungsi,
perbaikan, dan peningkatan yang perlu dilakukan pada produk
(Schwaber & Sutherland, 2017).

Sprint Planning

Sprint Planning adalah kegiatan untuk merencanakan pekerjaan yang
akan dilakukan dalam Sprint. Semua anggota Scrum Team bekerja
sama untuk membuat rencana ini. Acara Sprint Planning memiliki
waktu terbatas, yaitu delapan jam untuk Sprint satu bulan. Jika Sprint
lebih singkat, waktu acara akan lebih pendek. Scrum Master
memastikan acara ini berlangsung dengan baik dan peserta memahami
tujuannya, serta membantu Scrum Team agar acara tetap sesuai dengan

waktu yang telah ditentukan (Schwaber & Sutherland, 2017).

Sprint Backlog

Sprint Backlog adalah kumpulan item Product Backlog yang dipilih
untuk Sprint tertentu, beserta rencana untuk menyelesaikan Increment
produk dan mencapai tujuan Sprint. Ini adalah perkiraan dari Tim
Pengembang tentang fungsionalitas yang akan ada di [Increment
berikutnya, serta pekerjaan yang diperlukan untuk menyelesaikan
Increment yang “Selesai”. Daftar ini menunjukkan semua pekerjaan
yang diperlukan untuk mencapai Sprint Goal. Selain itu, Sprint Backlog
mencakup perbaikan proses yang prioritas dari hasil Retrospective

sebelumnya.

Daily Scrum
Daily Scrum adalah pertemuan harian yang berlangsung selama 15
menit untuk Tim Pengembang. Setiap hari selama Sprint, tim

merencanakan pekerjaan mereka untuk 24 jam ke depan,
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mengoptimalkan kerja sama dan kinerja tim dengan meninjau
pekerjaan yang telah dilakukan dan memprediksi pekerjaan yang akan
datang. Daily Scrum diadakan pada waktu dan tempat yang sama setiap
hari untuk memudahkan proses. Rapat ini membantu Tim Pengembang
mengevaluasi kemajuan menuju Sprint Goal dan memastikan apakah
pekerjaan dalam Sprint Backlog dapat selesai tepat waktu. Dengan
begitu, Tim Pengembang memiliki pemahaman yang jelas setiap hari
mengenai cara mereka bekerja bersama sebagai tim swakelola untuk
mencapai Sprint Goal dan menghasilkan Increment yang diharapkan

pada akhir Sprint (Schwaber & Sutherland, 2017).

Sprint Review

Sprint Review adalah pertemuan yang diadakan di akhir Sprint untuk
memeriksa hasil pekerjaan (Increment) dan jika diperlukan,
memperbarui Product Backlog. Dalam pertemuan ini, Tim Scrum dan
pemangku kepentingan berdiskusi tentang apa yang telah dicapai
selama Sprint dan apa yang bisa dilakukan selanjutnya untuk
meningkatkan nilai produk. Ini adalah rapat yang tidak bersifat formal,
tujuannya bukan untuk melaporkan status, tetapi untuk mendapatkan
masukan dan meningkatkan kolaborasi antar tim dan pemangku
kepentingan. Acara ini berlangsung maksimal empat jam untuk Sprint
satu bulan, dan lebih singkat untuk Sprint yang lebih pendek. Scrum
Master memastikan acara berjalan dengan baik dan peserta memahami
tujuannya. Scrum Master juga membantu agar acara tetap sesuai

dengan waktu yang telah ditentukan (Schwaber & Sutherland, 2017).

Sprint Retrospective

Sprint Retrospective adalah pertemuan di mana Tim Scrum melakukan
evaluasi diri dan menyusun rencana perbaikan yang akan diterapkan
pada Sprint selanjutnya. Pertemuan ini diadakan setelah Sprint Review
dan sebelum Sprint Planning berikutnya. Durasi pertemuan ini

maksimal tiga jam untuk Sprint satu bulan, dan lebih pendek untuk
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Sprint yang lebih singkat. Scrum Master bertanggung jawab untuk
memastikan acara ini berjalan dan memastikan peserta memahami
tujuannya. Scrum Master berperan menjaga agar pertemuan ini tetap
positif dan produktif serta memastikan agar pertemuan selesai tepat
waktu sesuai dengan batasan yang ada. Meskipun berpartisipasi dalam
pertemuan, Scrum Master tetap bertanggung jawab atas kelancaran

proses Scrum (Schwaber & Sutherland, 2017).

7. Increment
Increment adalah total dari semua item Product Backlog yang telah
diselesaikan selama Sprint, ditambah dengan nilai Increment dari
Sprint-sprint sebelumnya. Pada akhir Sprint, /ncrement baru harus

)

dinyatakan “Done,” yang berarti dalam kondisi siap pakai dan
memenuhi kriteria “Done ” yang ditetapkan oleh Tim Scrum. Increment
merupakan sekumpulan pekerjaan yang sudah selesai dan dapat
diperiksa yang mendukung pendekatan empiris pada akhir Sprint.
Increment ini adalah langkah maju menuju pencapaian tujuan atau visi
produk. Increment harus berada dalam kondisi yang siap pakai,
meskipun Product Owner memilih untuk tidak merilisnya (Schwaber

& Sutherland, 2017).

2.2.5 Web Applications Firewall (WAF)

Web Application Firewall (WAF) adalah mekanisme keamanan yang dirancang
untuk melindungi aplikasi web dengan memantau dan memblokir lalu lintas
Hypertext Transfer Protocol (HTTP) yang masuk dan keluar. Berbeda dengan
firewall konvensional yang berfungsi sebagai pengaman antara server, WAF
memiliki kemampuan untuk memfilter dan menganalisis konten spesifik dari
aplikasi web. Dengan memeriksa lalu lintas HTTP, WAF dapat mencegah
serangan yang memanfaatkan kerentanan pada keamanan aplikasi web

(Hidayah & Saptono, 2017).
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Web Application Firewall (WAF) memiliki berbagai fungsi penting, seperti
memantau lalu lintas (traffic monitoring), melindungi direktori (secure
directory), memfilter string tertentu (string filtering), dan memberikan
perlindungan terhadap serangan seperti SQL Injection, Cross-Site Scripting
(XSS), serta Unrestricted File Upload. WAF menciptakan lapisan keamanan
tambahan yang mampu mendeteksi dan mencegah ancaman terhadap aplikasi
web. Beberapa tindakan yang dapat dilakukan WAF meliputi menghentikan
permintaan dengan status 403 Forbidden serta melakukan virtual patching

untuk memperbaiki kerentanan secara langsung (Riska & Alamsyah, 2021).

Adapun cara kerja WAF seperti pada gambar.

How Does a WAF Work?

Request1
Request 3

Origin Server

WAF
(Web Application Firewall)

Gambar 2. 2 Cara kerja WAF

Setiap permintaan (request) dari pengguna akan dianalisis terlebih dahulu oleh
WAF sebelum diteruskan ke server asal (origin server). Permintaan yang
dianggap aman akan dilanjutkan ke server untuk diproses, sedangkan
permintaan yang terdeteksi berpotensi membahayakan akan diblokir. Proses ini
dilakukan melalui mekanisme monitoring lalu lintas, penyaringan dan
pemblokiran permintaan, serta penerapan kebijakan keamanan (policy).
Dengan implementasi WAF, risiko serangan siber seperti SQL Injection,
Cross-Site Scripting (XSS), dan serangan Distributed Denial of Service
(DDoS) dapat di minimalisasi, sehingga keamanan dan kinerja aplikasi web

dapat terjaga dengan optimal.
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2.2.6 Content Delivery Network (CDN)

Content Delivery Network (CDN) adalah sekumpulan server yang tersebar
secara geografis untuk mempercepat pengiriman konten web dengan
mendekatkannya ke lokasi pengguna. Dengan menggunakan caching, yaitu
proses menyimpan salinan file sementara, CDN memungkinkan pengunjung
mengakses konten web lebih cepat melalui server yang terdekat dengan
mereka. CDN menyimpan berbagai jenis konten, seperti halaman web, gambar,
dan video, di server proxy yang berada dekat dengan lokasi pengguna. Hal ini
memungkinkan pengunjung melakukan aktivitas seperti menonton film,
mengunduh perangkat lunak, memeriksa saldo bank, posting di media sosial,
atau melakukan pembelian tanpa harus menunggu lama untuk memuat konten.
Selain meningkatkan kecepatan akses, CDN juga memberikan perlindungan
tambahan terhadap ancaman keamanan, termasuk serangan Distributed Denial
of Service (DDoS), sehingga meningkatkan keandalan dan keamanan situs web

(Laksmiati, 2022).

Adapun cara kerja CDN seperti pada gambar.

CDN improves page load times

With a CON

. Shorter connection distance
Decreased latency
Faster load times

®

Without a CDN
longer connection distance

User P
Increased latency User g
Slower load times :

Gambar 2.3 Cara kerja CDN

Berdasarkan gambar, tanpa penggunaan CDN, pengguna harus mengakses
langsung ke origin server yang jaraknya bisa sangat jauh, sehingga
menyebabkan peningkatan latency dan waktu muat halaman menjadi lebih

lambat. Dengan menggunakan CDN, file-file statis seperti HTML, CSS,
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gambar, JavaScript, dan video disimpan di edge server yang lokasinya lebih
dekat dengan pengguna. Ketika pengguna melakukan permintaan, konten akan
dikirimkan dari edge server terdekat, sehingga jarak koneksi lebih pendek,
latency berkurang, dan waktu muat halaman menjadi lebih cepat. Dengan
demikian, implementasi CDN dapat secara signifikan meningkatkan kinerja

website dan memberikan pengalaman pengguna yang lebih baik.

2.2.7 Cloudflare

Cloudflare adalah jaringan pengiriman konten (Content Delivery Network)
yang berfungsi sebagai proxy untuk menghubungkan website dengan
pengunjung. Dalam perannya, Cloudflare menjadi perantara antara server
website dan pengguna, membantu mengoptimalkan performa dan keamanan.
Banyak pengguna memilih Cloudflare karena kemampuannya dalam
mempercepat waktu muat (loading) website sekaligus meningkatkan
perlindungan terhadap berbagai ancaman keamanan (Laksmiati, 2022).
Cloudflare menggunakan teknologi yang baik untuk memantau lalu lintas web
dan mengidentifikasi potensi ancaman, sehingga dapat menghalangi serangan
sebelum mencapai website. Cloudflare digunakan untuk melakukan
implementasi Content Delivery Network (CDN) dan Web Application Firewall
(WAF) (Alim et al., 2024).

2.2.8 Distributed Denial of Service (DDoS)

Distributed Denial of Service (DDoS) adalah bentuk serangan keamanan yang
merupakan pengembangan dari Denial of Service (DoS). Serangan ini
menargetkan server, layanan, atau jaringan dengan mengirimkan sejumlah
besar permintaan palsu secara bersamaan, sehingga menciptakan gangguan lalu
lintas dan memberikan beban berlebih pada server. Akibatnya, kinerja sistem
menjadi lambat, bahkan dapat menyebabkan kegagalan total pada server

(Bhayangkara & Ashari, 2024). Serangan DDoS juga dapat membuat layanan
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menjadi tidak tersedia bagi pengguna yang sah, menghalangi akses klien atau
pelanggan ke sistem yang seharusnya berfungsi dengan baik. Serangan ini
memberikan tantangan serius bagi keamanan jaringan karena menghambat

ketersediaan layanan bagi pengguna legal (Ardiansyah et al., 2023).

2.2.9 SQL Injection

SQL Injection adalah teknik serangan keamanan yang memanfaatkan celah
dalam kode aplikasi dengan menyisipkan perintah SQL ke dalam kueri yang
dikirimkan melalui formulir web, nama domain, atau permintaan halaman.
Serangan ini terjadi ketika input pengguna yang tidak divalidasi digunakan
untuk membangun pernyataan SQL dinamis yang terhubung ke database.
Selain itu, SQL Injection juga dapat terjadi pada penggunaan stored procedure
jika input yang diteruskan berupa string tanpa penyaringan yang memadai
(Haikal Muhammad et al., 2023). Teknik ini biasanya muncul karena
kelemahan dalam kode program serta kurangnya proteksi keamanan pada
aplikasi yang dikelola oleh administrator. Penyerang hanya membutuhkan port
80 untuk melakukan serangan ini, bahkan pada server yang sudah sering
dilakukan patching. Serangan ini dilakukan dengan menginjeksikan kode SQL
ke dalam kueri melalui halaman web, memungkinkan penyerang mengakses
halaman administrator tanpa perlu memindai port terbuka, tanpa terdeteksi
oleh firewall, dan tanpa menggunakan alat bantu khusus. SQL Injection mulai
menjadi perhatian publik sejak database SQL pertama kali terhubung dengan
aplikasi web, yang diperkirakan terjadi sekitar tahun 1998. Sejak saat itu, para
peneliti  keamanan telah mengembangkan berbagai teknik untuk

mengeksploitasi celah ini (Elu, 2013).

2.2.10 Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) adalah jenis eksploitasi keamanan di mana

penyerang menyisipkan kode berbahaya ke dalam halaman HTML yang
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ditampilkan kepada pengguna. Jika kode tersebut berhasil dijalankan, perilaku
atau fungsi sistem dan situs web dapat diubah sepenuhnya, memungkinkan
penyerang untuk mengakses data pengguna yang seharusnya bersifat rahasia
dan tidak dapat diakses (Haikal Muhammad et al., 2023). Dalam serangan XSS,
peretas biasanya menyisipkan payload berisi kode JavaScript ke situs web.
Kode tersebut memungkinkan peretas mengakses korban dari jarak jauh dan
mencuri informasi penting. Informasi yang diperoleh sering kali diarahkan ke
platform seperti XSS Hunter. Setelah korban terjebak, payload dapat membuat
browser mereka tetap terhubung secara online dan menampilkan pop-up.
Selanjutnya, korban sering kali diarahkan ke situs web phishing yang dirancang

untuk mencuri data lebih lanjut (Risky & Yuhandri, 2021).

2.2.11 GTMetrix

GTmetrix adalah alat uji otomatis yang dikembangkan oleh perusahaan
Gossamer Threads, yang berbasis di Amerika Serikat. Alat ini digunakan untuk
menganalisis performa sebuah website guna menentukan apakah kinerjanya
sudah optimal atau masih perlu perbaikan. Dalam pengujian, GTmetrix
menampilkan GTmetrix Grade, yaitu skor yang menunjukkan kualitas
performa website yang diuji. Hingga saat ini, GTmetrix telah menganalisis
lebih dari 900 juta halaman website dan memiliki sekitar 1 juta pelanggan.
Selain itu, perusahaan ini memiliki tenaga kerja, baik langsung maupun tidak
langsung, yang tersebar di 82 negara. Audit performa website di GTmetrix
dilakukan menggunakan Google Lighthouse, yang memberikan laporan
performa serta rekomendasi mengenai kelebihan dan kekurangan website yang

diyji (Nurul Hima Hidayati, 2022).



III. METODOLOGI PENELITIAN

3.1 Waktu dan Tempat Penelitian

Waktu dan Tempat Penelitian adalah bagian yang menjelaskan kapan dan di mana
suatu penelitian atau proyek dilakukan.
3.1.1 Waktu dan Tempat Penelitian
Pada penelitian ini, waktu pelaksanaan penelitian pada semester ganjil
2024/2025 yang dimulai dari bulan Oktober 2024 hingga bulan Juni 2025.
Penelitian dilakukan di Universitas Lampung Fakultas Matematika dan Ilmu
Pengetahuan Alam yang terletak di J1. Prof. Dr. Ir. Sumantri Brojonegoro No.1,
Gedong Meneng, Kec. Rajabasa, Kota Bandar Lampung, Lampung 35141.

3.2 Tahapan Penelitian

Identifikasi Masalah

Studi Litelatur

Proses Tahapan Scrum

Scrum Events Sprint
Product Backlog prp— T{;ﬁ;ﬁf
Sprint Planning [Sprinl Rewew}——{ Increment ]
R Sorit Penulisan Laporan

Sprint Backlog

Gambar 3. 1 Tahapan Penelitian
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3.2.1 Identifikasi Masalah

Identifikasi masalah adalah proses untuk menemukan dan memahami masalah
utama yang sedang dihadapi. Dalam proses ini, kita mencari tahu apa yang
tidak berjalan dengan baik, mengapa hal tersebut terjadi, dan bagaimana
dampaknya. Tujuannya adalah untuk mengetahui masalah secara jelas agar
bisa dirumuskan solusi yang tepat. Pada tahap Identifikasi Masalah, fokus
utama adalah menemukan kendala atau kelemahan yang ada pada website
FMIPA Universitas Lampung sehingga dapat dirumuskan solusi yang sesuai.
Proses ini dimulai dengan analisis kondisi websife saat ini, seperti meninjau
kecepatan akses, celah keamanan, dan kemudahan pengelolaan. Dari hasil
peninjauan, masalah yang sering ditemukan meliputi waktu muat halaman
yang lambat, website yang rentan terhadap serangan seperti DDoS atau

hacking.

Selanjutnya, data pendukung dikumpulkan melalui berbagai cara, seperti
observasi langsung terhadap website yang ada saat ini, wawancara dengan
pthak fakultas untuk mengumpulkan informasi mengenai kekurangan dan
kebutuhan apa saja yang diperlukan untuk pengembangan website, dan
pengujian teknis menggunakan alat seperti Gtmetrix, Webpagetest, dan
securityheaders untuk mengevaluasi keamanan dan performa. Hasil dari
pengumpulan data ini digunakan untuk merumuskan masalah utama secara
spesifik, seperti kurangnya perlindungan terhadap serangan web dan kinerja

website yang tidak optimal dalam memuat konten.

Berdasarkan hasil identifikasi, solusi yang relevan kemudian mulai
dipertimbangkan. Beberapa solusi yang diusulkan antara lain adalah
implementasi WAF untuk meningkatkan keamanan website, penggunaan CDN
untuk mempercepat waktu akses dengan mendistribusikan konten ke server

terdekat.
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3.2.2 Studi Literatur

Studi literatur adalah proses mencari, membaca, dan menganalisis berbagai
sumber informasi yang relevan untuk mendukung suatu penelitian atau proyek.
Studi literatur ini bertujuan untuk memahami konsep-konsep yang akan
digunakan, seperti WAF dan CDN. Jenis referensi yang dicari meliputi artikel,
jurnal ilmiah, buku, laporan penelitian, serta dokumentasi teknis. Artikel dan
jurnal ilmiah biasanya berisi penelitian terkait keamanan web dan optimasi
performa menggunakan teknologi WAF dan CDN, sedangkan buku
memberikan pemahaman mendalam mengenai teori keamanan jaringan dan

pengembangan web.

Sumber-sumber tersebut diperoleh melalui berbagai platform. Untuk jurnal
ilmiah, akses dilakukan melalui database seperti Google Scholar dan
ResearchGate. Proses pencarian juga melibatkan penggunaan kata kunci
seperti "Implementasi Web Application Firewall (WAF)", "Manfaat CDN
untuk kecepatan website" dan “ Pengembangan website menggunakan
Cloudflare”. Selain itu, peneliti juga melakukan kunjungan ke website serupa
dari fakultas MIPA di berbagai universitas, seperti website FMIPA Universitas
Indonesia, Universiti Malaya, FMIPA Universitas Negeri Semarang, dan

FMIPA Universitas Padjadjaran.

Hasil dari studi literatur ini adalah pemahaman mendalam mengenai konsep
dan teknologi yang akan digunakan, praktik terbaik dari kasus serupa,
dukungan ilmiah untuk memperkuat penelitian, dan panduan implementasi
yang jelas. Tahap ini menjadi dasar penting untuk memastikan setiap langkah

dalam penelitian dapat dilakukan dengan efektif dan terarah.

3.2.3 Penerapan Framework Scrum

Untuk mengembangkan website dengan menerapkan framework Scrum,

langkah-langkah yang dilakukan adalah sebagai berikut.
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a. Peran dan Pengerjaan

Dalam pengembangan website menggunakan framework Scrum, langkah
pertama yang harus dilakukan adalah menetapkan pembagian peran utama.
Peran tersebut meliputi Product Owner, Scrum Master, dan Scrum Team.

Pembagian peran dapat dilihat pada tabel 2 berikut.

Tabel 2. Pembagian Peran

Peran Nama Lengkap
Product Owner e Mulyono, S.Si., M.Si., Ph.D.
e Dr. Aristoteles, S.Si., M.Si.
Scrum Master e Muhaqiqin, S.Kom., M.T L.
Scrum Team e Faiz Muzaki

¢ Gilang Ramadhan
e Ikhsan Saputra
e Waliid [lham Ramadhan

b. User Stories

User story adalah deskripsi singkat tentang kebutuhan atau keinginan
pengguna terhadap sebuah sistem, yang ditulis dari sudut pandang
pengguna. Biasanya, user story membantu tim pengembang memahami fitur
apa yang harus dibuat dan bagaimana fitur tersebut akan digunakan. User
story yang di dapat dari pengumpulan data melalui wawancara dan

observasi terhadap pengguna sistem dapat dilihat pada tabel berikut.

Tabel 3. User Story

No Pengguna User Story

1. Mahasiswa Sebagai  mahasiswa FMIPA  Universitas
Lampung, saya ingin bisa mengakses semua
aktivitas fakultas dalam satu website agar

memudahkan saya dalam  mendapatkan
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No Pengguna

User Story

2.

Mahasiswa

Mahasiswa

Admin

Berita

Admin
Fakultas

Pihak
Fakultas

Pengunjung

Website

informasi.
Sebagai mahasiswa, saya ingin pengalaman
pengguna (UX) yang lebih baik saat mengakses

website.

Sebagai mahasiswa, saya ingin berita di website
selalu diperbarui agar mendapatkan informasi
terkini.

Sebagai admin berita Fakultas, saya ingin
tampilan untuk mengelola berita di fakultas yang
dinamis dan mudah diakses.

Sebagai admin website Fakultas, saya ingin bisa
melihat berapa lama orang membuka website dan
jumlah akses agar dapat mengevaluasi performa
website.

Sebagai pihak fakultas, saya ingin website yang
memiliki pilihan tampilan utama yang dapat
diusulkan dan disesuaikan dengan identitas
fakultas agar website tersebut merepresentasikan
FMIPA Universitas Lampung dengan baik. Dan
saya ingin website ini dilindungi dari serangan
peretasan, seperti pemasangan iklan judi slot,
agar pengalaman pengguna tetap aman dan
terjamin.

Sebagai pengunjung website, saya ingin website
yang cepat diakses, sehingga saya tidak
mengalami waktu tunggu yang lama. Dan
memiliki desain yang elegan dan modern, serta
memuat video pendek yang otomatis diputar
agar  pengalaman  menjelajah  menjadi

menyenangkan.
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Berdasarkan user story yang diperoleh dari beberapa calon pengguna

website, dapat disimpulkan bahwa penelitian ini memerlukan alat

penelitian dengan spesifikasi sebagai berikut.

Tabel 4. Daftar Perangkat Keras

Perangkat Keras

Fungsi

LAPTOP-FLJG8BI91 10 th Gen Intel(R)
Core(TM) 13-1005G1 CPU @ 1.20Ghz

Membuat seluruh rangkaian
mulai dari coding sampai
implementasi sistem
keamanan di website FMIPA
UNILA.

Mouse Mempermudah  pergerakan
kursor
Tabel 5. Daftar Perangkat Lunak
Perangkat Lunak Fungsi

Sistem Operasi Windows 10 Pro 64 bit

Sistem pengoperasian dalam
mengelola file dan aplikasi

yang sedang berjalan

Visual Studio Code versi 1.75.1

Tools text editor untuk
menulis kode program dalam
proses pengembangan

website FMIPA

PHP versi 8.1.10 dan framework

Sebagai bahasa pemrograman

Laravel 10 dalam pengembangan situs
web.

Laragon Full 6.0 220916 Tools untuk server lokal
dalam mengembangkan situs
web.

Draw.io. Tools untuk membuat
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Perangkat Lunak

Fungsi

diagram, flowchart, dan mind

map.

Trello

Tools untuk mengorganisir

tugas dan proyek.

Figma

Tools untuk merancang
antarmuka pengguna (UI) dan

pengalaman pengguna (UX)

GTMetrix

Tools untuk mengukur

kecepatan website.

Cloudflare

Layanan berbasis cloud yang
membantu meningkatkan
kinerja dan keamanan situs

web

Webpagetest

Tools menguji performa
website dengan berbagai
lokasi dan kecepatan koneksi

dan keamanan website.

securityheaders

Tools yang digunakan untuk
menganalisis dan menguji
pengaturan header keamanan

pada sebuah website.

Burpsuite

Tools untuk memeriksa

kerentanan keamanan

Web Browser Google Chrome versi

110.0.5481.177

Tools untuk browser dalam

pengujian situs web
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Setelah memperoleh user story, langkah berikutnya adalah menyusun

product backlog, yaitu daftar kebutuhan fungsional dan non-fungsional

untuk website FMIPA Universitas Lampung. Proses ini melibatkan

wawancara serta diskusi dengan pihak fakultas guna mengumpulkan data

dan mengidentifikasi fitur yang akan diterapkan. Setelah kebutuhan

teridentifikasi, fitur-fitur tersebut disusun berdasarkan tingkat prioritasnya.

Selain itu, dokumentasi yang rinci juga diperlukan agar setiap fitur memiliki

deskripsi yang jelas dan dapat dipahami oleh seluruh tim pengembang.

Tabel 6. Product Backlog Items

No Nama Detail Prioritas Definition of Done
Backlog Tugas
1.  Setup Setup Tinggi e Repository Git aktif
repository  repository dengan branch yang
dan Git dan sesuai (development).
workflow Cl/CcD
. e CI/CD pipeline
Git workflow.
(GitHub Actions)
terintegrasi untuk
otomatisasi build, test,
dan deploy.

e Menambahkan semua
anggota tim ke dalam
repository Git.

2. Setup Konfigurasi Tinggi e Database telah dibuat.
database database

e Skema tabel sesuai

awal dan
kebutuhan.
struktur

dasar.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas

e Database dapat
diakses tanpa error.

3. Penyusuna Menyusun  Tinggi e Pengujian keamanan
n test plan  rencana menggunakan

pengujian Security Headers
awal.

e Pengujian kecepatan
menggunakan
GTmetrix.

e Pengujian kecepatan
menggunakan
WebPageTest.

e Dokumentasi dari
hasil pengujian
website FMIPA.

4.  Desain Membuat Tinggi e Tahapan emphatize
wireframe  desain dengan melakukan
awal wireframe wawancara dengan
bagian untuk /ogin stakeholder dan
Login dan melakukan
admin dashboard pengumpulan data

admin kebutuhan pengguna

dengan kuisioner.

Membuat User

Persona admin.

Melakukan tahapan

define dengan dengan




No Nama
Backlog

Detail Prioritas

Tugas

Definition of Done

membuat table Point
Of View dan table
How Might We.

Tahapan Ideate
dengan membuat
wireframe login dan
dashboard admin
berdasarkan ide ide

dari tahapan define..

5. Implement
asi
Autentikasi

User

Implementa Tinggi
si login dan
middleware

autentikasi.

Login & register

berfungsi.

Middleware
diterapkan.

User dapat logout.

Validasi input sudah
diterapkan.

6. Dokument
asi Sistem

Autentikasi

Menyusun  Tinggi
dokumentas
1 sistem

login.

Dokumentasi
mencakup alur kerja
autentikasi,
mekanisme keamanan
dan testing hasil
implementasi

autentikasi.

Tersedia didalam
repository dalam file

dengan format .txt.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
7. Penyusuna Menyiapkan Tinggi e Pengujian kondisi
n skenario  fest case sukses dan gagal pada
pengujian  untuk proses login.
autentikasi
e Penanganan error jika
dan
terjadi input yan
database. ! PULYERS

tidak valid.

Pengujian relasi antar

tabel di database.

Mengidentifikasi
celah keamanan dan

bug.

8.  Implement
asi Ul
login dan

dashboard

Mengemban Tinggi
gkan

tampilan

login dan

dashboard

admin.

Implementasi
Wireframe login dan
dashboard admin

menggunakan Figma.

Konten pada halaman
dashboard sesuai
dengan keinginan
Stakeholder dan
admin.

Tampilan mudah
dipahami.

Tampilan Ul login
berisikan kolom
Username dan

Password.
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No Nama
Backlog

Detail Prioritas

Tugas

Definition of Done

Tampilan Dashboard
Admin berisikan 6
menu yang berada di
sebelah kiri.

pada masing masing
halaman berisikan
kolom-kolom untuk
mengisi konten yang
akan ditampilkan pada

halaman guest.

9.  Pengujian

Menguji Tinggi

menguji secara

autentikasi  Jogin, dan langsung fungsi login.
relasi
menguji middleware
database.
autentikasi.
menguji struktur serta
relasi database
10. Laporan Membuat Tinggi Membuat grafik
Analitik dashboard interaksi (bar chart)

analitik
statistik
pengunjung
(harian/bula

nan).

untuk melihat jumlah
pengunjung website

harian.

Membuat tren
pengunjung bulanan
dalam bentuk /ine

chart.

11. Pengujian

Ul

Pengujian Tinggi
Ul

Halaman /ogin dan

dashboard admin
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
Berdasarka berdasarkan sudah sesuai dengan
n hasil keinginan
Feedback  pengujian Stakeholder.
awal.
Halaman dashboard
dan login admin telah
diuji oleh Admin
Fakultas.
Ul sudah sesuai dan
mudah di pahami oleh
admin dan tidak ada
perbaikan yang perlu
dilakukan.
12. Pengelolaa Membuat Tinggi CRUD banner
n Banner CRUD berfungsi dengan baik.
banner
Banner muncul
untuk
) ) dengan baik di
ditampilkan
landing page.
pada
website.
13. Optimalisa Optimasi Tinggi Query lebih cepat
si indeks dan dibanding sebelum
Database  query optimasi.
database
Indexing diterapkan di

tabel database yang
diperlukan.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
Sistem lebih efisien
dalam penggunaan
sumber daya.

14. Role-based Implementa Tinggi Hak akses sesuai role
access si role (admin: full access,
control admin, editor: edit/hapus

editor, dan berita, user: baca).
user biasa.
Middleware
membatasi akses ke
endpoint sesuai role.

15. Pengelolaa Membuat Tinggi Admin dapat

n Berita CRUD menambahkan,
untuk mengedit, dan
menambabh, menghapus berita.
mengedit,
Validasi input
menghapus
) diterapkan untuk
berita.

memastikan data

berita sesuai standar.

Tidak ada error pada
proses CRUD berita.

Pengguna dapat
mengelola berita
dengan editor What
You See Is What You
Get.




38

No Nama Detail Prioritas Definition of Done
Backlog Tugas

16. Pengelolaa Membuat Tinggi e Admin dapat
n Daftar fitur kelola mengupdate pimpinan
Pimpinan  untuk dengan field wajib:

manajemen nama, jabatan, nip dan
pimpinan. foto baru.
e Data tersimpan di
database.
¢ Admin dapat melihat
daftar pimpinan dalam
tabel dengan kolom:
nama, jabatan dan
aksi.

17. Pengujian  Menguji Tinggi e pengecekan validasi

Fitur fitur input.
Berita pengelolaan

berita untuk e pengujian konsistensi

memastikan data.

validasi e verifikasi bahwa

data. setiap aksi (tambah,
edit, hapus) berfungsi
sesuai dengan
spesifikasi.

18. Implement Mengemban Tinggi e API ChatGPT telah
asi Fitur gkan fitur terintegrasi dengan
Generasi Al yang sistem dan dapat
Konten menghasilk menghasilkan berita

an teks

berita
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No Nama Detail Prioritas Definition of Done
Backlog Tugas

berdasarkan sesuai format

parameter jurnalistik.

5SW+1H dan

Kategori. e Parameter SW+1H
diterapkan untuk
memastikan
kelengkapan
informasi.

¢ Admin dapat
melakukan editing
setelah berita otomatis
dihasilkan.

e Dokumentasi
penggunaan fitur telah
dibuat untuk admin.

19. Desain Membuat Tinggi e Tahapan emphatize
Wireframe desain dengan melakukan
Awal wireframe wawancara dengan
Bagian halaman stakeholder dan
Pengguna  beranda dan melakukan

halaman - pengumpulan data
halaman kebutuhan pengguna
profile dengan kuisioner.
bagian

e Membuat User

pengguna.

Persona pengguna.

e Melakukan tahapan
define dengan
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
membuat table Point
Of View dan table
How Might We.
Tahapan Ideate
dengan membuat
wireframe login dan
dashboard admin
berdasarkan ide - ide
dari tahapan define.
20. Pengelolaa Membuat Tinggi CRUD kategori berita
n Kategori  fitur untuk berfungsi dengan
Berita menambah, validasi.
mengedit,
menghapus Validasi kategori unik
Kategori (tidak duplikat).
berita. Kategori terhubung ke
tabel database.
21. Manajeme Membuat Tinggi Admin dapat
n Profil Fitur memperbarui
Admin manajemen informasi profil.
admin.

Validasi input
diterapkan.

Password dapat
diperbarui dengan

enkripsi yang aman.

Gambar profil dapat
diunggah dan
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No Nama
Backlog

Detail
Tugas

Prioritas

Definition of Done

diperbarui dengan
validasi ukuran dan

format file.

Perubahan profil

langsung tersimpan

dan ditampilkan tanpa

perlu refresh manual.

Hanya admin yang
bersangkutan atau
superadmin yang
dapat mengubah
profil.

Tidak ada error atau
bug saat melakukan

pembaruan profil.

Pengujian telah
dilakukan untuk

memastikan fitur

bekerja dengan baik.

Perubahan telah

dicommit dan

terdokumentasi dalam

repository.

22. Pengujian
Kategori

Berita

Menguji
fitur

Tinggi

kategori dapat

ditambah, diedit, atau
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
kategori dihapus dengan
berita lancar.

23. Kelola Membuat Tinggi Tampilan pada
Profil fitur CRUD dashboard admin
Departeme  (Create, sudah terintegrasi
n Read, berupa tabel yang

Update, menampilkan kolom:
Delete) Title, Gambar,
untuk Departemen, dan
pengelolaan kolom aksi (untuk edit
data dan hapus).
departemen.
Data dapat
dimodifikasi melalui
form CRUD tanpa
error.

Data tersimpan di
database dengan

validasi yang tepat.

24. Pengelolaa
n Daftar
Senat

Fakultas

Mengemban Sedang
gkan fitur

bagi admin

untuk

menambahk

an dan

mengelola

data senat

fakultas.

Admin dapat
menambahkan data
senat yang akan
ditampilkan pada

website.

Tabel tampilan senat
terdiri dari kolom: No,
Nama, NIP, Email,

Telepon, dan Jabatan.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas

Setiap data senat dapat
diinput, diedit, dan
dihapus dengan
tampilan yang
konsisten.
Validasi data berjalan
baik.

25. Manajeme Membuat Sedang Tersedianya tampilan
n Sejarah  fitur CRUD tabel pada dashboard
Untuk untuk admin yang terdiri
Fakultas penambaha dari kolom:
dan n, Departemen, Sejarah,
Jurusan pengeditan, dan Aksi.

dan
Data sejarah dapat di
penghapusa
input dan dimodifikasi
n konten
i melalui antarmuka
sejarah pada
CRUD.
fakultas dan
jurusan. Validasi berjalan
dengan baik tanpa
error.
Tampil secara
konsisten di website.

26. Manajeme Mengemban Sedang Tampilan dashboard
n Visi, gkan fitur admin menampilkan
Misi,dan ~ CRUD bagi tabel dengan kolom:
Tujuan admin Departemen, Visi,
untuk untuk
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(statis dan
dinamis)
sehingga
pengguna
bisa
memilih
antara
bahasa
Indonesia

dan Inggris.

Nama Detail Prioritas Definition of Done
Backlog Tugas
Fakultas mengelola Misi, Tujuan, dan
dan konten visi, Aksi.
Jurusan misi, dan
. Fitur CRUD berjalan
tujuan pada
lancar.
fakultas dan
masing- Validasi input dan
masing tampilan yang
jurusan. responsif.
Integrasi data yang
terjamin di website.
27. Fitur Menambahk Sedang Tersedia icon bendera
Multibahas an Indonesia dan Inggris
a dukungan untuk pilihan bahasa
multibahasa di tampilan pengguna.
ke seluruh
Seluruh konten sudah
konten

diterjemahkan dan
ditampilkan sesuai
pilihan bahasa tanpa

mengganggu layout.

28. Optimasi

SEO

Implementa Sedang

si optimasi

Website mudah

terindeks oleh mesin
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
(Search SEO pencari (search
Engine onpage dan engine).
Optimizati  off-page
Telah memenuhi
on)
standar SEO dan
struktur URL.
Markup telah
diterapkan secara
konsisten pada seluruh
halaman
29. Implement Mendesain  Sedang Implementasi
asi Ul UI halaman Wireframe login dan
Halaman landing dashboard admin
Landing page dan menggunakan Figma.
Page Dan  halaman-
Konten pada halaman
Halaman -  halaman
dashboard sesuai
Halaman profil
. dengan keinginan
Profil bagian
. Stakeholder dan
Bagian pengguna
admin.
Pengguna

Tampilan mudah

dipahami.

Tampilan Ul login
berisikan kolom
Username dan

Password.

Tampilan Dashboard

Admin berisikan 6
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No Nama
Backlog

Detail Prioritas

Tugas

Definition of Done

menu yang berada di

sebelah kiri.

pada masing - masing
halaman berisikan
kolom-kolom untuk
mengisi konten yang
akan ditampilkan pada

halaman guest.

30. Implement

Mengemban Sedang

Dashboard analitik

a si gkan modul telah menampilkan
Dashboard analisis data data kunjungan, durasi
Business pengguna baca, dan engagement.
Intelligenc  berdasarkan
. . Data dapat di filter
e interaksi
) berdasarkan rentang
berita
) waktu dan kategori
(jumlah
] berita.
klik, waktu
baca, Sistem telah diuji
komentar). dengan data dummy
dan data produksi.
31. Integrasi Integrasi Sedang Terhubung ke API
API API WhatsApp Business
Whatsapp ~ WhatsApp (WhatsApp Cloud
untuk API) dengan token
sistem autentikasi valid
notifikasi.

Template pesan
mencantumkan

placeholder [Judul
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
Berita], [Link Berita],
dan [Tanggal] yang
otomatis terisi.
Template disetujui
oleh Product Owner.
32. Pengujian  Pengujian Sedang Uji responsif di
Ul Ul beberapa device.
Halaman berdasarkan
) Konfirmasi
Beranda hasil
B stakeholder terkait
Dan pengujian
hasil pengujian Ul
Halaman -  awal.
yang dibuat.
Halaman
Profile Memperbaiki bug
Bagian yang ada pada layout.
Pengguna
33. Implement Mendesain  Sedang Daftar jurusan
asi Ul dan lengkap dengan
Halaman mengemban deskripsi.
Jurusan gkan
) Tautan ke berita
tampilan
terkait jurusan.
halaman
jurusan. Memastikan responsif
untuk semua device.
34. Tampilan = Mendesain  Sedang Menampilkan gambar,
Detail halaman penulis, & tanggal
Berita detail berita publikasi.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
dengan e Related news
komentar. berdasarkan kategori.
35. Pengelolaa Membuat Sedang ¢ Admin dapat
n fitur untuk menambah data
Manajeme = menambah, kepegawaian dengan
n mengedit, field wajib: nama,
Kepegawai menghapus jabatan, NIP, foto, dan
an kepegawaia unit kerja
n dari (fakultas/jurusan).
fakultas dan
e Admin dapat

s€mua

jurusan.

mengedit dan
menghapus data
kepegawaian tanpa

error.

Validasi input
diterapkan untuk
memastikan data

sesuai standar.

Data tersimpan di
database dengan
struktur tabel yang

sesuai.

Daftar kepegawaian
ditampilkan dalam
tabel dengan kolom:

nama, jabatan, unit
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
kerja, dan aksi
(edit/hapus).
36. Notifikasi  Implementa Sedang e Log notifikasi (nomor
Berita si fitur tujuan, status
Baru notifikasi pengiriman,
berita untuk timestamp) tersimpan
user dengan di tabel.
API
WhatsApp e Admin dapat melihat
riwayat notifikasi di
dashboard dengan
filter tanggal/nomor.
e Berhasil mengirim
notifikasi ke 50+ user
secara simultan.
e Waktu pengiriman
rata-rata
37. Pencarian Implementa Sedang e Pencarian bekerja

Berita

si pencarian
berita
berdasarkan
judul &

kategori

dengan akurat.

Hasil pencarian
ditampilkan dengan

sorting relevan.

Tidak ada error dalam

proses pencarian.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas

38. Optimasi Memastikan Sedang Diuji di 5 ukuran layar
Tampilan Ul responsif yang berbeda.
Mobile di semua

] Navigasi mudah di
device.
mobile.

39. Pengujian  Menguji Rendah Kirim notifikasi ke
Notifikasi  sistem 10+ user secara
Berita notifikasi manual.

berita yang
Cek log status
sudah
. ) pengiriman.
terintegrasi
dengan API Validasi waktu rata-
WhatsApp rata

40. Ul Mendesain ~ Rendah Input field dengan
Pencarian  tampilan placeholder "Cari
Berita pencarian berita..."

berita.
Hasil pencarian dalam
grid/card.
Pagination 10
item/halaman.

41. Keamanan Menambahk Rendah Proteksi keamanan
Sistem an proteksi berhasil

WAF
keamanan

pada sistem.

diimplementasikan.

Proteksi WAF

berjalan dengan baik
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
42. Kecepatan Menambahk Rendah Proteksi Kecepatan
Sistem an proteksi berhasil
CDN diimplementasikan.
kecepatan
. Proteksi CDN berjalan
pada sistem.
dengan baik.

43. Pengujian  keamanan Rendah WAF dapat
Keamanan testing menangani serangan
Sistem untuk seperti terhadap SQL

memastikan injection, XSS, dan
sistem aman Ddos

saat sudah

diimplemen

tasikan

proteksi

keamanan.

44. Pengujian  Load testing Rendah Load sistem pada
Performa  untuk setiap halaman
Sistem memastikan menjadi cepat.

kestabilan
) Sistem berjalan
sistem
dengan cepat.
45. Penyempur Menyempur Rendah Implementasi
naan Ul nakan feedback pengguna.
tampilan UI
Peningkatan skor
berdasarkan
aksesibilitas (>90).
feedback
testing. Dokumentasi

perubahan
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No Nama Detail Prioritas Definition of Done
Backlog Tugas

46. Integrasi Menghubun Rendah API terhubung ke
Frontend -  gkan fitur semua endpoint
Backend backend CRUD.

dengan
. Data tampil konsisten
tampilan
di UL
frontend.
Error handling untuk
koneksi gagal.

47. Pengujian  Melakukan  Rendah Uji alur lengkap (login
End-To pengujian — buat berita —
End. end-to-end publish — notifikasi).

pada sistem.
Membuat
dokumentasi bug &
fix critical issues.

48. Penyempur Menyempur Rendah Validasi tambahan
naan nakan untuk input sensitif.
Keamanan keamanan

. . Audit keamanan oleh
Sistem. sistem
tim.
dengan
validasi
tambahan.
49. Integrasi Setup Rendah API berhasil
API koneksi ke diintegrasikan ke
SINTA API SINTA sistem.
dan

Untuk ) Data berhasil diambil
implementa

Scraping ) dan ditampilkan
si

Data dalam sistem.

mekanisme
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
Penelitian  scraping e Tidak ada error pada
Dosen data proses pengambilan
penelitian data APL
dosen
50. Pengujian  Melakukan  Rendah e data yang ditarik
API pengujian akurat.
SINTA pada
. e koneksi dengan API
mekanisme
. stabil.
scraping
data e data yang diterima
penelitian sesuai dengan format
dosen yang diharapkan.
melalui API
SINTA.
51. Dokument Menyusun  Rendah e Membuat panduan
asi Sistem  dokumentas yang jelas untuk
1 sistem dan admin & user dalam
panduan format .txt.
penggunaan
. e Update file
admin &
README.md.
user.
52. Pengujian  Menguji Rendah e Deploy ke server
Sistem aplikasi staging.
Produksi dalam
. e Uji load dengan 100+
lingkungan
) user simultan.
produksi,
Deploy e  Monitor error rate

<1%.
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No Nama Detail Prioritas Definition of Done
Backlog Tugas
staging &
load testing
53. Finalisasi  Finalisasi Rendah Persetujuan desain
UI Dan tampilan dari stakeholder.
UX dan
— Update style guide.
pengguna. Dokumentasi
perubahan terakhir
54. Review Review dan  Rendah Dokumen review
Sistem finalisasi tersedia.
Oleh Tim  sistem
sebelum go-
live

d. Sprint Planning

Setelah product backlog tersusun, tahap berikutnya dalam pengembangan

website dengan framework Scrum adalah melakukan sprint planning. Sprint

planning adalah proses pertemuan di mana seluruh tim, bersama dengan

product owner, menetapkan tujuan sprint dan memilih backlog items yang

akan dikerjakan berdasarkan prioritas, estimasi waktu, dan ketergantungan

antar tugas. Pada Tahapan ini, tim Scrum mengadakan pertemuan untuk

merinci pekerjaan yang akan dikerjakan selama satu sprint, dengan dasar

acuan product backlog yang sudah tersedia. Setiap anggota tim dapat

memilih tugas-tugas yang telah disusun di p/atform Trello, di mana seluruh

backlog item ditampilkan dalam bentuk kartu (card) dengan deskripsi, detail

tugas, dan tingkat prioritas (tinggi, sedang, rendah).
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Pemilihan product backlog items yang akan dikerjakan dalam sprint
dilakukan berdasarkan beberapa faktor yaitu tingkat prioritas yang telah
ditetapkan oleh product owner, estimasi waktu pengerjaan untuk masing-
masing fitur, serta kemampuan untuk mengerjakan beberapa tugas secara
fleksibel tanpa menimbulkan ketergantungan yang kompleks antar anggota
tim. Tahapan sprint planning diawali dengan penentuan sprint goal, yaitu
tujuan spesifik yang ingin dicapai pada akhir sprint, sehingga seluruh tim
memiliki acuan yang jelas mengenai target yang harus dicapai. Setelah
tujuan sprint ditetapkan, tim memilih product backlog items dengan
prioritas tinggi yang realistis untuk diselesaikan dalam batas waktu sprint.
Setiap product backlog items yang terpilih kemudian dipecah menjadi sprint
backlog, yaitu daftar tugas-tugas terperinci yang harus diselesaikan untuk

mencapai item tersebut.

Dalam proses penyusunan sprint backlog, tim pengembang
mempertimbangkan logika pengerjaan dan ketergantungan antar fitur serta
membuat estimasi waktu pengerjaan setiap tugas berdasarkan diskusi
bersama. Tugas-tugas tersebut kemudian dipublikasikan di platform Trello
sehingga setiap anggota tim dapat memilih sesuai dengan keahlian masing-
masing. Jika ditemukan tugas yang terlalu besar atau rumit, tugas tersebut
dipecah lebih lanjut menjadi bagian-bagian yang lebih kecil untuk

memudahkan pengelolaan dan pemantauan kemajuannya.

Setelah semua tugas dinyatakan selesai, langkah selanjutnya adalah
melakukan rekap kembali di platform trello untuk menandai bahwa
pengerjaan telah selesai. Pada tahap ini, status setiap tugas diubah menjadi
"selesai" atau "done" sehingga seluruh tim dapat memantau progres secara
real-time. Proses rekap ini tidak hanya memastikan bahwa setiap backlog
items telah memenuhi standar dan persyaratan yang ditetapkan, tetapi juga
menyediakan data evaluasi untuk membandingkan hasil yang dicapai
dengan sprint goal yang telah ditetapkan sebelumnya. Dengan adanya

pencatatan transparan di trello, tim dapat dengan mudah mengidentifikasi
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pencapaian maupun fitur yang perlu perbaikan untuk sprint-sprint
berikutnya, sehingga meningkatkan efisiensi dan efektivitas proses

pengembangan secara keseluruhan.

i
«©® ® 0 ® 0 & o o

Gambar 3. 2 Aktivitas di platform trello

Dapat dilihat pada gambar di atas merupakan hasil kerja tim pada platform
trello yang di mana menunjukkan secara langsung bagaimana tim
pengembang mengelola seluruh aktivitas dan daftar tugas, baik yang telah
diselesaikan maupun yang masih dalam proses pengerjaan. Berdasarkan
aktivitas yang tercatat di trello, diperoleh hasil berupa tabel sprint backlog

berikut ini.

Tabel 7. Sprint Backlog 1 (Hari 1 - Hari 18)

Tujuan Sprint Melakukan perencanaan, setup

infrastruktur, autentikasi dan desain awal.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
1. Setup repository dan Setup repository Git 2

workflow Git dan CI/CD workflow.
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Tujuan Sprint Melakukan perencanaan, setup

infrastruktur, autentikasi dan desain awal.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
2. Setup database Konfigurasi database 3

awal dan struktur

dasar.

3. Penyusunan test plan Menyusun rencana 2

pengujian awal.

4.  Desain Wireframe Membuat desain 5
Awal Bagian Login wireframe untuk login
Admin dan dashboard admin.
5. Implementasi Implementasi login 3
autentikasi user dan middleware
autentikasi.
6.  Dokumentasi Sistem Menyusun 3
Autentikasi dokumentasi sistem
login.
7.  Penyusunan Skenario =~ Menyiapkan fest case 3
Pengujian untuk autentikasi dan
database.
8.  Implementasi Ul Login Mengembangkan 6
Dan Dashboard tampilan /ogin dan
Bagian Admin dashboard admin.
9.  Pengujian Autentikasi ~ Menguji login dan 2

relasi database
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Tujuan Sprint Melakukan perencanaan, setup

infrastruktur, autentikasi dan desain awal.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
10. Laporan Analitik Membuat dashboard 3

analitik statistik
pengunjung

(harian/bulanan).

11. Pengujian Ul Pengujian Ul 3
Berdasarkan Feedback berdasarkan hasil

pengujian awal.

12.  Pengelolaan Banner Membuat fitur CRUD 5
banner untuk
ditampilkan pada

website.

Sprint 1 difokuskan pada perencanaan dan penyiapan proyek, dengan tujuan
akhir memastikan lingkungan kerja tim siap digunakan. Tahapan ini
mencakup perancangan serta pembuatan database, implementasi sistem

autentikasi, dan pengembangan desain awal untuk fitur utama website.

Tabel 8. Sprint Backlog 2 (Durasi : Hari 19 - Hari 36)

Tujuan Sprint Implementasi  fitur utama  website,

database dan membuat role management.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
1. Optimalisasi Database = Optimasi indeks dan 3

query database.
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Tujuan Sprint Implementasi  fitur utama  website,

database dan membuat role management.

Awal Bagian Pengguna

wireframe halaman
beranda dan halaman-
halaman profile

bagian pengguna.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
Role-based access Implementasi role 4
control admin, editor, dan
user biasa.
Pengelolaan Berita Membuat CRUD 4
untuk menambabh,
mengedit, menghapus
berita.
Pengelolaan Daftar Membuat fitur kelola 5
Pimpinan untuk manajemen
pimpinan.
Pengujian Fitur Berita ~ Menguji fitur 3
pengelolaan berita
untuk memastikan
validasi data.
Implementasi Fitur Mengembangkan fitur 5
Generasi Konten Al yang menghasilkan
teks berita
berdasarkan parameter
SW-+1H dan kategori.
Desain Wireframe Membuat desain 10
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Tujuan Sprint Implementasi  fitur utama  website,

database dan membuat role management.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
8.  Pengelolaan Kategori Membuat fitur untuk 5
Berita menambah, mengedit,

menghapus kategori

berita.
9.  Manajemen Profil Membuat Fitur 5
Admin manajemen admin.
10. Pengujian Kategori Menguji fitur kategori 2
Berita berita.
11. Kelola Profil Membuat fitur CRUD 4
Departemen (Create, Read,

Update, Delete) untuk
pengelolaan data

departemen.

Sprint 2 difokuskan pada pengembangan fitur inti untuk halaman utama
website serta implementasi fitur utama pada backend dan frontend secara
bersamaan, memungkinkan proses pengembangan berjalan secara paralel

tanpa ketergantungan yang menghambat satu sama lain.



61

Tabel 9. Sprint Backlog 3 (Durasi : Hari 37 - Hari 54)

Tujuan Sprint

Pengembangan UI/UX, integrasi sistem,

dan manajemen konten.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
1.  Pengelolaan Daftar Mengembangkan fitur 5
Senat Fakultas bagi admin untuk
menambahkan dan
mengelola data senat
fakultas.
2. Manajemen Sejarah Membuat fitur CRUD 5
Untuk Fakultas Dan untuk penambahan,
Jurusan pengeditan, dan
penghapusan konten
sejarah pada fakultas dan
jurusan.
3. Manajemen Visi, Mengembangkan fitur 5
Misi, Dan Tujuan CRUD bagi admin untuk
Untuk Fakultas Dan mengelola konten visi,
Jurusan misi, dan tujuan pada
fakultas dan masing-
masing jurusan.
4.  Fitur Multibahasa Menambahkan dukungan 5

multibahasa ke seluruh
konten (statis dan
dinamis) sehingga
pengguna bisa memilih
antara bahasa Indonesia

dan Inggris.
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Tujuan Sprint

Pengembangan UI/UX, integrasi sistem,

dan manajemen konten.

No Nama Backlog Detail Tugas Pengerjaan
(Hari)
5. Optimasi Seo (Search  Implementasi optimasi 3
Engine Optimization)  SEO on-page dan off-
page
6. Implementasi Ul Mendesain UI halaman 10
Halaman Landing landing page dan
Page Dan Halaman -  halaman-halaman profil
Halaman Profil bagian pengguna.
Bagian Pengguna
7.  Implementasi Mengembangkan modul 5
Dashboard Business analisis data pengguna
Intelligence. berdasarkan interaksi
berita (jumlah klik,
waktu baca, komentar).
8.  Integrasi API Integrasi API WhatsApp 3
WhatsApp untuk sistem notifikasi.
9.  Pengujian Ul Pengujian Ul 5
Halaman Beranda Dan berdasarkan hasil
Halaman -Halaman pengujian awal.
Profile Bagian
Pengguna
10. Implementasi Ul Mendesain dan 8

Halaman Jurusan

mengembangkan
tampilan halaman

jurusan.
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Sprint 3 difokuskan pada penyempurnaan fitur manajemen berita, yang
meliputi pengembangan fungsi CRUD (Create, Read, Update, Delete)
berita melalui dashboard admin. Aktivitas dalam sprint ini mencakup
perbaikan pada fitur berita, pengujian sistem, serta penyesuaian tampilan
pada sisi frontend. Fokus utama dari sprint ini adalah untuk meningkatkan
kualitas dan stabilitas fitur inti sebelum melanjutkan ke tahap

pengembangan berikutnya.

Tabel 10. Sprint Backlog 4 (Durasi : Hari 55 - Hari 72)

Tujuan Sprint Integrasi sistem notifikasi, keamanan, dan
optimasi.
No Nama Backlog Detail Tugas Pengerjaan
(Hari)

1.  Tampilan Detail Mendesain halaman detail 7
Berita berita dengan komentar.

2. Pengelolaan Membuat fitur untuk 5
Manajemen menambah, mengedit,
Kepegawaian menghapus kepegawaian

dari fakultas dan semua

jurusan.

3. Notifikasi Berita Baru Implementasi fitur 4
notifikasi berita untuk user

dengan API WhatsApp.

4.  Pencarian Berita Implementasi pencarian 3
berita berdasarkan judul &

kategori.

5. Optimasi Tampilan Memastikan Ul responsif 5

Mobile di semua device.
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Tujuan Sprint

Integrasi sistem notifikasi, keamanan, dan

optimasi.
No Nama Backlog Detail Tugas Pengerjaan
(Hari)
6.  Pengujian Notifikasi Menguji sistem notifikasi 3
Berita berita yang sudah
terintegrasi dengan API
WhatsApp.
7. Ul Pencarian Berita Mendesain tampilan 5
pencarian berita.
8.  Keamanan Sistem Menambahkan proteksi 5
WAF keamanan pada
sistem.
9.  Kecepatan Sistem Menambahkan proteksi 5
CDN kecepatan pada
sistem.
10. Pengujian Keamanan  keamanan testing untuk 3
Sistem memastikan sistem aman
saat sudah
diimplementasikan
proteksi keamanan.
11. Pengujian Performa Load testing untuk 3

Sistem

memastikan kestabilan

sistem.

Sprint 4 berfokus pada pengembangan sistem notifikasi berbasis API

WhatsApp, integrasi keamanan, serta optimalisasi kecepatan website. Pada
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sprint ini, aktivitas yang dilakukan mencakup pembuatan form input data
notifikasi, integrasi APl WhatsApp, dan pengujian pengiriman pesan.
Tujuan utama dari sprint ini adalah mengimplementasikan sistem notifikasi
otomatis melalui WhatsApp untuk mendistribusikan informasi berita,
meningkatkan performa dan keamanan website, serta mengoptimalkan
tampilan antarmuka pengguna berdasarkan masukan dari sejumlah

pengguna.

Tabel 11. Sprint Backlog 5 (Durasi : Hari 73 - Hari 90)

Tujuan Sprint Finalisasi, dokumentasi, dan persiapan go-
live.
No Nama Backlog Detail Tugas Pengerjaan
(Hari)
1. Penyempurnaan Ul Menyempurnakan 7
tampilan Ul
berdasarkan feedback
testing.
2. Integrasi Frontend- Menghubungkan fitur 5
Backend backend dengan
tampilan frontend.
3. Pengujian End-To- Melakukan pengujian 3
End end-to-end pada sistem.
4.  Penyempurnaan Menyempurnakan 5
Keamanan Sistem keamanan sistem

dengan validasi

tambahan
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Tujuan Sprint

Finalisasi, dokumentasi, dan persiapan go-

live.
No Nama Backlog Detail Tugas Pengerjaan
(Hari)
5.  Integrasi API SINTA  Setup koneksi ke API 5
Untuk Scraping Data ~ SINTA dan
Penelitian Dosen implementasi
mekanisme scraping
data penelitian dosen.
6.  Pengujian API SINTA Melakukan pengujian 2
pada mekanisme
scraping data penelitian
dosen melalui API
SINTA.
7. Dokumentasi Sistem  Menyusun dokumentasi 3
sistem dan panduan
penggunaan admin &
user.
8.  Pengujian Sistem Menguji aplikasi dalam 7
Produksi lingkungan produksi,
deploy staging & load
testing.
9.  Finalisasi Ul Dan UX  Finalisasi tampilan dan 10
interaksi pengguna.
10. Review Sistem Oleh Review dan finalisasi 7

Tim

sistem sebelum go-live.
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Sprint 5 berfokus pada tahap finalisasi dan deployment, di mana tim akan
menyelesaikan penyempurnaan akhir sistem serta memastikan seluruh fitur
berfungsi dengan optimal sebelum dirilis. Selain itu, sprint ini juga
mencakup pembuatan dokumentasi untuk memastikan setiap aspek sistem
terdokumentasi dengan baik, sehingga website siap digunakan secara

maksimal.
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V. KESIMPULAN DAN SARAN

5.3 Kesimpulan
Berdasarkan hasil implementasi dan pengujian sistem, serta mengacu pada
rumusan masalah dan tujuan penelitian yang telah dijabarkan pada Bab I, maka

dapat disimpulkan bahwa:

Implementasi Web Application Firewall (WAF) dan Content Delivery Network
(CDN) pada website FMIPA Universitas Lampung menunjukkan hasil yang
signifikan dalam meningkatkan keamanan dan kecepatan akses. WAF mampu
memberikan perlindungan terhadap berbagai serangan siber umum seperti
Distributed Denial of Service (DDoS), SQL Injection, dan Cross-Site Scripting
(XSS). Efektivitas ini dibuktikan melalui pengujian keamanan menggunakan
metode black box testing, di mana sistem berhasil memblokir atau merespons
dengan tepat terhadap upaya simulasi serangan. Di sisi lain, penggunaan CDN
berhasil mempercepat waktu muat halaman (page load time) serta meningkatkan
efisiensi pengiriman konten melalui cache. Hasil pengujian performa
menggunakan GTmetrix dan Google PageSpeed Insights menunjukkan

peningkatan skor performa dan penurunan /atency setelah implementasi.

Secara keseluruhan, implementasi teknologi WAF dan CDN ini telah berhasil
mencapai tujuan utama penelitian, yakni meningkatkan keamanan dan kecepatan
akses website FMIPA Universitas Lampung, yang pada akhirnya juga
memberikan dampak positif terhadap pengalaman pengguna serta citra digital

institusi.
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5.2 Saran
Berdasarkan hasil penelitian dan proses pengembangan yang telah dilakukan,
beberapa saran yang dapat diberikan untuk pengelolaan dan pengembangan

sistem selanjutnya adalah sebagai berikut.

a. Meskipun implementasi Web Application Firewall (WAF) telah berhasil
menahan serangan umum seperti DDoS, SQL /Injection, dan XSS, tetap
diperlukan evaluasi rutin terhadap konfigurasi firewall dan rules untuk
menyesuaikan dengan pola serangan terbaru.

b. Pemantauan performa dan keamanan melalui dashboard Cloudflare.
Disarankan agar tim pengelola secara aktif memanfaatkan fitur analitik dan
firewall event log di cloudflare guna memantau trafik mencurigakan serta
menilai efektivitas pemblokiran oleh WAF dan CDN.

c. Untuk penelitian atau pengembangan berikutnya, disarankan agar sistem
dilengkapi dengan fitur keamanan tambahan yang lain, serta dapat
mengevaluasi perbandingan beberapa layanan CDN lainnya (misalnya,

Akamai, dan Fastly) agar diperoleh insight lebih luas.
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