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ABSTRAK

UPAYA KEPOLISIAN DALAM PENANGGULANGAN TINDAK PIDANA
PENIPUAN MELALUI MODUS DEEPFAKE
(PENGGANTIAN WAJAH)

(Studi di Wilayah Hukum Polres Metro Jakarta Pusat)

Oleh
KAYLA AZZAHRA

Penipuan melalui modus deepfake scam sudah sering terjadi, salah satu kasus
penipuan melalui modus deepfake scam ini melibatkan kepala negara Republik
Indonesia yaitu Prabowo Subianto, pelaku menggunakan wajah Prabowo Subianto
untuk mendapat keuntungan materiil. Permasalahan dalam penelitian ini adalah
upaya penanggulangan oleh kepolisian tindak pidana penipuan melalui modus
deepfake serta faktor yang mempengaruhi kepolisian dalam penanggulangan
kejahatan penipuan melalui modus deepfake.

Penelitian ini menggunakan pendekatan yuridis normatif dan yuridis empiris, serta
menggunakan sumber data primer dan sumber data sekunder. Narasumber dalam
penelitian ini adalah Penyidik Kepolisian Resor Metro Jakarta Pusat, Akademisi
Bagian Hukum Pidana dan Perdata Fakultas Hukum Universitas Lampung, serta
Akademisi Bagian Teknik Informatika Fakultas Teknik Universitas Lampung.
Analisis data dilakukan secara kualitatif.

Hasil penelitian dan pembahasan menunjukkan bahwa upaya penanggulangan
kejahatan deepfake scam oleh kepolisian melalui pendekatan penal dan non-penal.
Secara penal, kepolisian fokus pada penegakan hukum yang tegas mulai dari
penyelidikan hingga penerapan sanksi pidana berdasarkan undang-undang untuk
menciptakan efek jera bagi pelaku. Sementara secara non-penal, upaya difokuskan
pada edukasi dan sosialisasi guna meningkatkan kesadaran hukum masyarakat serta
memperkuat kolaborasi dengan berbagai pihak terkait dalam menangani ancaman
tersebut. Faktor utama kepolisian dalam memberantas deepfake scam terletak pada
aspek aparat penegak hukum dan masyarakat. Keterbatasan kualitas serta kuantitas
SDM kepolisian dalam menguasai kompetensi teknis menjadi kendala serius, yang
diperburuk oleh rendahnya literasi digital dan edukasi hukum masyarakat terhadap
modus kejahatan ini.
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Saran dalam penelitian ini mengoptimalisasi upaya penanggulangan kejahatan
terhadap tindak pidana penipuan menggunakan modus deepfake scam secara penal
dan non-penal yang tidak hanya dilakukan oleh pihak kepolisian saja tetapi juga
kepada semua pihak yang terkait. Serta perlu efektivitas dalam penanggulangan
kejahatan tindak pidana penipuan dengan modus deepfake scam, dengan
mengoptimalkan kinerja SDM kepolisian.

Kata Kunci: Penanggulangan Kejahatan, Deepfake, Kepolisian, Cyber Crime.



ABSTRACT

POLICE EFFORTS IN COMBATING FRAUD THROUGH THE USE OF
DEEPFAKE
(FACE REPLACEMENT)
(A Study in the Jurisdiction of the Central Jakarta Police)

By
KAYLA AZZAHRA

Fraud through deepfake scams has become commonplace. One such case involved
the head of state of the Republic of Indonesia, Prabowo Subianto, where
perpetrators used his image to gain material benefits. The problems in this study
are the police's efforts to combat fraud through deepfake scams and the factors that
influence the police in combating fraud through deepfake scams.

This study uses a normative legal and empirical legal approach, as well as primary
and secondary data sources. The sources in this study are investigators from the
Central Jakarta Metro Police, academics from the Criminal and Civil Law
Department of the Faculty of Law at the University of Lampung, and academics
from the Information Technology Department of the Faculty of Engineering at the
University of Lampung. Data analysis was conducted qualitatively.

The results of the research and discussion show that the police tackle deepfake
scams through penal and non-penal approaches. Penally, the police focus on strict
law enforcement, from investigation to the application of criminal sanctions based
on the law, to create a deterrent effect for perpetrators. Meanwhile, non-criminal
efforts focus on education and socialization to increase public legal awareness and
strengthen collaboration with various related parties in dealing with this threat.
The main factors for the police in combating deepfake scams lie in law enforcement
and the community. Limitations in the quality and quantity of police human
resources in mastering technical competencies are a serious obstacle, exacerbated
by low digital literacy and legal education among the public regarding this type of
crime.
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The recommendation in this study is to optimize efforts to combat crimes involving

fraud using deepfake scams through both penal and non-penal measures, which
should be carried out not only by the police but also by all relevant parties. It is
also necessary to improve the effectiveness of combating crimes involving fraud
using deepfake scams by optimizing the performance of police human resources.

Keywords: Crime Prevention, Deepfake, Police, Cyber Crime.
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“Dan jangan kamu berputus asa dari rahmat Allah, sesungguhnya yang berputus
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1. PENDAHULUAN

A. Latar Belakang Masalah

Teknologi informasi (TI) menempati posisi strategis di era globalisasi karena
kemampuannya menghapus batasan geografis dan waktu, sekaligus
meningkatkan produktivitas dan efisiensi. Teknologi informasi telah merubah pola
hidup masyarakat secara global dan menyebabkan perubahan sosial budaya,
ekonomi, dan kerangka hukum yang berlangsung secara cepat dengan signifikan. !
Teknologi Informasi bagaikan pedang bermata dua, karena selain memberikan
kontribusi bagi peningkatan kesejahteraan, kemajuan, dan peradaban manusia,

sekaligus menjadi sarana efektif perbuatan melawan hukum.?

Penggunaan teknologi internet menjadikan banyak masalah kompleks dapat
diselesaikan secara efektif dan efisien. Selain itu, kecanggihan teknologi
menjadikan Masyarakat memiliki kecenderungan untuk melakukan Tindakan-
tindakan yang bertentangan dengan norma-norma sosial yang sudah ada. Dengan
pemanfaatan teknologi internet, terciptalah masyarakat dunia baru yang tidak lagi
dihalangi oleh batas-batas teritorial suatu negara yang dahulu ditetapkan sangat
esensial sekali, yaitu dunia maya dunia yang tanpa batas, realitas virtual (virtual

reality). Inilah yang sebenarnya dimaksud dengan Borderless World.?

! Radian Adi Nugraha, (2012) Analisis Yuridis Mengenai Perlindungan Data Pribadi Dalam Cloud
Computing System Ditinjau dari Undang-Undang Informasi dan Transaksi Elektronik, (Depok: FH,
Universitas Indonesia).

2 Ahmad M. Ramli, (2004), Cyberlaw dan HAKI dalam Sistem Hukum di Indonesia, hlm. 1.

3 Onno W. Pura dalam Agus Rahardjo, Pemahaman dan Upaya Pencegahan Kejahatan
Berteknologi, (Bandung: Citra Aditya Bhakti), hlm. 5.



Kemajuan teknologi berimplikasi pada suatu kejahatan yang juga semakin
berkembang. Kejahatan-kejahatan tradisional kini bertransformasi menjadi
kejahatan di dunia maya (cybercrime) dengan menggunakan media internet dan
alat-alat elektronik lainnya. Internet memberikan peluang bagi pelaku-pelaku
kejahatan di dunia maya untuk melakukan kejahatan dengan lebih rapi,
tersembunyi, terorganisasi serta dapat menembus ruang dan waktu dengan
jangkauan yang sangat luas. Berbagai macam kemajuan yang dimiliki teknologi
smartphone yang dapat mengakses cepat di dunia maya (internet) ini, secara
perlahan. Namun, pasti telah mengubah perilaku baik perorangan maupun

masyarakat pada saat ini.

Era informasi ditandai dengan aksesibilitas informasi yang sangat tinggi sebagai
komoditi utama yang diperjualbelikan, sehingga akan muncul berbagai network and
information company yang akan memperjualbelikan berbagai fasilitas bermacam
jaringan dan berbagai basis data informasi berbagai hal yang dapat diakses oleh
pengguna dan pelanggan.* Dunia maya Internet dengan realitas virtualnya
memberikan berbagai jenis keinginan dan harapan dengan segala bentuk sajian
yang unik kepada masyarakat, baik itu negatif maupun positif, sehingga berbagai
upaya sangat diperlukan untuk melindungi masyarakat dari tindak kejahatan. Cyber
Crime adalah bentuk-bentuk kejahatan yang muncul karena pemanfaatan teknologi
internet yang berbasis pada kecanggihan teknologi, komputer, dan telekomunikasi.
Kecerdasan buatan (Artificial Intelligence/Al) juga merupakan salah satu bentuk
dari kemajuan teknologi ini. Sayangnya, terkadang kecanggihan Artificial
intelligence (Al) dimanfaatkan oleh pihak yang tidak bertanggungjawab, baik untuk

mendapatkan keuntungan pribadi maupun merugikan orang lain.’

Deepfake adalah karya sintetis yang telah dimanipulasi secara digital untuk

menggantikan wajah atau tubuh seseorang dengan sangat meyakinkan sehingga

4 Dimitri Mahayaan, Menjemput Masa depan, Uturistik, dan Rekayasa Masyarakat Menuju Era
Global (Bandung: Rosda, 2000), hlm. 57

5 Deni Achmad, dkk. (2022). Penelitian Hukum Positif Dan Peraturan Islam Terkait Perlindungan
Hukum Bagi Masyarakat Terhadap Penyalahgunaan Data Pribadi Pada Masa Pandemi Covid 19.
Perkembangan Hukum Dan Teknologi. (Vol 1, No. 1),hlm. 26.



tampak seperti orang lain®. Deep learning, pada dasarnya, adalah teknik yang
digunakan untuk melatih kecerdasan buatan (Artificial intelligence (Al)) agar dapat
mengeksekusi tugas tertentu. Dalam konteks deepfake, deep learning memainkan
peran penting dalam menghasilkan manipulasi yang sangat realistis pada gambar
dan video. Deepfake adalah Istilah yang digunakan untuk algoritma teknik
pemrosesan video yang memungkinkan pengguna untuk mengganti wajah satu
aktor dengan wajah aktor lain dalam video dengan tingkat keaslian gambar yang
tinggi yakni meniru objek visual yang nyata. Meskipun tampak nyata, deepfake
sebenarnya tidak asli. Selain dalam bentuk video, teknologi deepfake juga dapat

digunakan untuk merekayasa gambar.

Salah satu jenis dari deepfake adalah Kejahatan penipuan melalui modus deepfake
semakin marak terjadi, di mana pelaku menggunakan teknologi ini untuk membuat
konten palsu yang meyakinkan, seperti video yang menampilkan seseorang yang
dikenal korban meminta uang atau informasi pribadi. Hal ini tentu saja
menimbulkan kerugian finansial dan psikologis yang besar bagi para korban.
Tujuan penipuan deepfake adalah untuk memanfaatkan kepercayaan dan
kerentanan korban untuk mendapatkan keuntungan finansial, mencuri identitas,
atau menyebarkan disinformasi. Kejahatan deepfake terus meluas dan
menimbulkan kerugian bagi banyak orang, tidak hanya dari kalangan selebriti,
tokoh ternama seperti politisi juga bisa menjadi korban. Munculnya deepfake dari
tokoh ternama dapat berdampak secara nyata Hal ini dapat merusak reputasi mereka
dan menurunkan kepercayaan publik terhadap mereka. Seiring berjalannya waktu
dan makin canggihnya teknologi ini, persebaran hoaks, berita palsu, dan penipuan
berbasis deepfake makin marak terjadi. Mudahnya penyebaran video tersebut
melalui media sosial, membuat terancamnya privasi seseorang yang bahkan tidak

ikut serta dalam menggunakannya.

Istilah "deepfake" mulai mendapatkan perhatian luas pada tahun 2017 berkat
seorang pengguna Reddit yang memanfaatkan Generative Adversarial Networks

(GANS), sebuah prosedur pembelajaran mesin, sebuah perangkat lunak yang dibuat

® Laura Payne, Deepfake Al-Generated Synthetic Media, Ensyclopedia Britannica,
https://www.britannica.com/technology/deepfake, diakses pada tanggal 21 April 2025, pukul 18.00.



oleh Google untuk memperdalam pemahaman dan pembelajaran mesin. Kombinasi
GANs memungkinkan pembuatan video palsu atau deepfake yang mencampurkan
tubuh atau wajah tokoh publik ke dalam konten penipuan yang sudah ada.” Semakin
banyak sampel gambar wajah dan rekaman suara yang tersedia dari subjek sumber,
semakin realistis dan autentik kontennya. Oleh karena itu, menentukan apakah
konten dibuat dengan teknologi deepfake menjadi semakin sulit karena tingkat
realisme yang tinggi. Kehadiran teknologi ini telah menimbulkan kekhawatiran
yang signifikan terkait dengan potensi dan dampak negatif dari deepfake, yang
memiliki kemampuan untuk mengelabui penglihatan manusia dan mengakibatkan
permasalahan serius terkait pemalsuan dan penyebaran konten penipuan palsu yang

melibatkan figur publik terkenal.

Permasalahan yang berkaitan dengan teknologi deepfake menjadi semakin serius
setelah munculnya aplikasi yang dikenal dengan nama FakeApp pada bulan Januari
2018. FakeApp merupakan sebuah aplikasi yang dapat diakses oleh siapa saja, yang
memungkinkan pengguna untuk menciptakan gambar dan klip video yang tidak
asli. Ketakutan akan potensi penyalahgunaan dan dampak negatif dari penggunaan
aplikasi ini telah meningkat seiring dengan kemudahan penggunaannya. Oleh
karena itu, pengguna perlu selalu berpikir kritis dan bijak ketika menggunakan
teknologi seperti kecerdasan buatan, untuk menghindari timbulnya gangguan dalam
masyarakat atau kerusakan pada hubungan antar individu. Penyalahgunaan
teknologi deepfake ini memunculkan tantangan serius dalam konteks hukum dan
etika. Berdasarkan jenis kejahatan tersebut merujuk pada ketentuan dalam Undang-
Undang Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor
11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik, atau Pasal 378 Kitab
Undang-undang Hukum Pidana (KUHP) tentang Penipuan.

Lembaga penegak hukum merupakan Lembaga penegak keadilan dalam suatu
masyarakat, Lembaga di mana masyarakat memerlukan dan mencari suatu

keadilan.® Kepolisian Negara Republik Indonesia (POLRI) adalah salah satu

" Meredith Sommers, Deepfake, Explained MIT https://mitsloan.mit.edu/ideas-made-to-
matter/deepfakes-explained, diakses pada tanggal 21 April 2025, pukul 18.30.

8 Budi Rizki H, dan Rini Fathonah, (2014), Studi Lembaga Penegak Hukum, Justice Publisher:
Bandar Lampung, him.1.



lembaga penegak hukum yang bertanggung jawab langsung di bawah Presiden.
Tugas pokok Polri diatur dalam Undang-Undang Nomor 2 Tahun 2002 tentang
Kepolisian Negara Republik Indonesia antara lain memelihara keamanan dan
ketertiban masyarakat, menegakkan hukum, dan memberikan perlindungan,

pengayoman, dan pelayanan kepada masyarakat.

Pada tahun 2022 ditemukan adanya seorang selebritis papan atas yang bernama
Nagita Slavina telah menjadi korban kejahatan pelecehan seksual melalui modus
deepfake porn berupa video berdurasi 61 detik. Kasus tersebut teregistrasi di Polres
metro  Jakarta pusat pada 13 Januari 2022 dengan  nomor
LP/B/100.1/2002/SPKT/RESORT JAKPUS/PMJ.° Kemudian dalam wawancara
yang dilakukan oleh republik merdeka pada hari Sabtu, 1 Januari 2022, Kasat
Reskrim Polres Metro Jakarta Pusat, Wisnu Wardhana mengatakan bahwa dari hasil
koordinasi dengan siber Polda Metro Jaya, video itu fake alias palsu atau hasil

editing.!”

Contoh kasus terjadi baru-baru ini pada tahun 2025, Pejabat negara seperti Presiden
Prabowo telah menjadi korban kejahatan deepfake yang dilakukan oleh JS berusia
25 Tahun, melalui modus operandinya adalah mengunggah dan menyebarluaskan
video di media sosial menggunakan deepfake, dengan foto dan suara yang dibuat
seolah-olah pemerintah menawarkan bantuan kepada Masyarakat, dengan
mencantumkan nomor WhatsApp tersangka. Tak hanya Presiden Prabowo bahkan
menteri keuangan yaitu Sri Mulyani juga menjadi korban deepfake, pelaku juga
menerapkan modus operandi yang sama terhadap ibu sri mulyani yaitu
menggunakan media sosial untuk menjalankan aksinya. "Pada tanggal 4 Februari
2025 penyidik berhasil mengamankan tersangka inisial JS, 25 tahun yang bekerja
sebagai buruh harian lepas di Kabupaten Pringsewu, Provinsi Lampung," kata Bayu
Aji dalam konferensi pers di Polres Metro Jakarta Pusat, Jumat, 7 Februari 2025.

Dan saat ini Polri terus mendalami kasus ini. Terutama mengungkapkan sindikat

° Dian Nita, Fakta Terkait Laporan Penyebar Video Syur Mirip Nagita Slavina, Kompas TV,
https://www.kompas.tv/entertainment/252564/fakta-terkait-laporan-penyebar-video-syur-mirip-
nagita-slavina?page=all, diakses pada tanggal 23 April 2025, pukul 16.00.

"Djono W  Oesman, Nagita 61 Detik,  Gorengan  Deepfake, ~ RMOL.ID
https://rmol.id/publika/read/2022/01/16/519642/nagita-61-detik-gorengan-deepfake, diakses pada
tanggal 23 April 2025, pukul 16.00.



mereka. Kemudian, mencari aktor intelektual di balik kasus penipuan yang
meresahkan Masyarakat tersebut.!!

Mengingat kasus-kasus kejahatan siber di Indonesia masih terus ada, maka
kepolisian sebagai gerbang keadilan masyarakat yang memiliki tujuan untuk
mewujudkan keamanan dalam negeri meliputi terpeliharanya keamanan dan
ketertiban masyarakat, tertib dan tegaknya hukum, terselenggaranya perlindungan,
pengayoman, dan pelayanan masyarakat, serta terbinanya ketenteraman masyarakat
dengan menjunjung tinggi hak asasi manusia diharapkan memiliki terobosan baru
dalam menanggulangi kejahatan penipuan melalui modus deepfake. Berdasarkan
fenomena kasus yang terjadi di Jakarta Pusat dan Kabupaten Pringsewu
bahwasanya tindak pidana penipuan Online sudah berada ditingkat yang
menghawatirkan. Sehingga perlu mengetahui faktor-faktor penyebab dan upaya
penanggulangan agar kejahatan tersebut dapat di tekan dan supaya kejahatan di

media sosial yang mengatasnamakan pihak lain tidak terulang kembali.

Berdasarkan uraian latar belakang diatas, maka penulis tertarik untuk melakukan
penelitian yang berjudul : “Upaya Kepolisian Dalam Penanggulangan Tindak
Pidana Penipuan Melalui Modus Deepfake (Penggantian Wajah) (Studi Di Wilayah
Hukum Polres Metro Jakarta Pusat)".

B. Permasalahan dan Ruang Lingkup Penelitian

1. Permasalahan

Berdasarkan pada uraian Latar belakang tersebut diatas, maka permasalahan dalam

penelitian ini adalah sebagai berikut:

a. Bagaimanakah upaya penanggulangan oleh kepolisian tindak pidana penipuan
melalui modus deepfake?

b. Apakah yang menjadi faktor yang mempengaruhi kepolisian dalam

penanggulangan kejahatan penipuan melalui modus deepfake?

1 Siti Yona Hukmana, Penipu Deepfake Al Presiden Prabowo di Lampung Seorang Buruh Metro
TV, https://www.metrotvnews.com/read/b7WCgDRL-pen